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| Skala i zasieg badania
3 8 "/"/ respondentéw z 78 krajow swiata,

w tym 79 z Polski

O : , : : :
65 /0 polskich respondentéw stanowito kierownictwo
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44 % spolki gieldowe, 6 % rzadowe i 4 8 % Z

sektora prywatnego
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| Tendencja wzrostowa — Polska i swiat

9% 5% 0%
Polska
39%
Polska
30%

2009 2011 2011

Polska

39%

Badanie przestepczosci gospodarczej Polska 2011 « Cyberprzestepczos¢ rosngcym zagrozeniem w biznesie 29 listopada 2011
PWC 3



| Przyczyny wzrostu
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Rodzaje przestepstw gospodarczych w Polsce w 2011 r
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| Rodzaje przestepstw - glowne trendy i ich przyczyny Ostatnie:
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| L L V4 [d [ [ ]
Przestepczosé gospodarcza na swiecie w podziale na sektory

Ustugi ubezpieczeniowe 18%
Telekomunikacja 48%
Sektor ustug publicznych i rzadowych 46%
Turystyka i wypoczynek 45%
Ustugi finansowe 44%

Handel detaliczny i dobra konsumpcyjne
Rozrywkowy i Medialny

Transport i logistyka

Maszynowy i Budowniczy

Energetyczny, Uzytecznosci publicznej, Wydobywczy

Obrona i Lotnictwo

Samochodowy 25%
Ustugi profesjonalne 24%
Przetwoérczy 23%
Farmaceutyczny i Medyczny 23%
Chemiczna 22%
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® % organizacji dotknietych naduzyciami
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| Jakie szkody ponosi biznes?

Stratly mierzalne Straty niemierzalne
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Kim byli sprawcy?

69%
kadra
kierownicza

47%

klienci

18%
posrednicy - naduzycia 31%
naduzycia :
wewnetrzne pracownicy

zewnetrzne

127% 58% 42%

dostawcy

Sprawca wewnetrzny
* mezczyzna

* 31-40 lat

 staz pracy 3-5 lat

« wyksztalcenie wyzsze

Badanie przestepczosci gospodarczej Polska 2011 « Cyberprzestepczos¢ rosngcym zagrozeniem w biznesie 29 listopada 2011
9

PwC



Jakie srodki podjeto wobec sprawcow?

‘ Zwolnienie pracownika

Sadowe postepowanie cywilne wraz z egzekucja
Zawiadomienie organéw $cigania

Zawiadomienie odpowiednich stuzb nadzorujacych
Ostrzezenie / nagana

Nie wiem

Przeniesienie pracownika

Inne

Nie podjeto zadnych dzialan

Zawiadomienie odpowiednich stuzb nadzorujacych
Sadowe postepowanie cywilne wraz z egzekucja
Zawiadomienie organdw $cigania

Zakonczenie wspolpracy z partnerem

Inne

Nie wiem

mmmm) Nie podjeto zadnych dziatan

Sprawcy wewnetrzni -
pracownicy
2011 2009
%% 42%
54% n/a
31% 26%
23% 26%
8% 0%
0% 5%
0% 5%
0% 0%
Sprawcy zewnetrzni
2011 2009
65% 42%
53% 58%
53% n/a
53% 68%
6% 5%
6% 11%
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| W jaki sposob wykryto przestepstwa w 2011 r.?

Mechanizmy
poza kontrola
spolki

Wewnetrzne

mechanizmy

kontrolne
Mechanizmy
odnoszace sie
do kultury
korporacyjnej
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l W jaki sposob wykryto przestepstwa w 2011 r.?

Wewnetrzne
mechanizmy
kontrolne

(52%)

Mechanizmy
odnoszace sie do
_ kultury
Kkorporacyjnej

- (9%)

Mechanizmy
poza kontrola
_ spolki

(39%)

Systemy raportowania o podejrzanych transakcjach 19% 7]
Audyt wewnetrzny i Komitet Audytowy 16%
Ochrona/zabezpieczenia spotki 7%
Rotacja kadry 7%
Zarzadzanie ryzykiem naduzy¢ 3%
Anonim wewnetrzny 3%
Anonim zewnetrzny 3%
Whistle-blowing system 3%
________________________________________________________________________________________________________ -
Przez przypadek 16%
Nie wiem 13%
Sledztwo prowadzone przez panstwowe organy $cigania i
o)
instytucje regulacyjne 3%
Inna metoda 7%
0% 5% 10% 15% 20%
% naduiyé H 2011
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| Cyberprzestepczosé — jak postrzegane jest zagrozenie?

Cyberprzestepstwa w grupie trzech najczesciej
1 wystepujacych przestepstw

W Polsce wystapily cze$ciej niz na $wiecie i w Europie
Srodkowo-Wschodniej

Wg 37% organizacji ryzyko zwigzane z cyberprzestepczoscia

2
3 wzrosto
4

34% obawia sie cyberprzestepstw w przyszlosci
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Cyberprzestepczosé — dlaczego wzroslo je) wystepowanie?

Zwiekszona uwaga mediow

NiejasnoSci definicyjne

Wymogi regulacyjne

Postep w technologii

Badanie przestepczosci gospodarczej Polska 2011 « Cyberprzestepczos¢ rosngcym zagrozeniem w biznesie 29 listopada 2011
PwC 16



Cyberprzestepczosé — skad pochodzi?

USA —

Hong Kong/Chiny

Indie

Nigeria » '
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| Cyberprzestepczosé — czego obawiaja sie organizacje?
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Cyberprzestepczosé — jak wygladaja zabezpieczenia?

Monitoring ryzyk

Szkolenia

Monitoring portali spolecznoSciowych
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| Cyberprzestepczosé — jak mozna sie zabezpieczaé?

Zaangazowanie kierownictwa wyzszego szczebla
Zwiekszenie $wiadomosSci organizacji
Ocena funkcji bezpieczenstwa

Dedykowanie zespotu

Zdecydowana reakcja organizacji

G R W N
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| o [J [ [ [ [
Najwazniejsze wnioski

o0 Cyberprzestepczosc o
39 /0 byla jednym z 3 69 /O
organizacji najczescie; naduzy¢ wewnatrz

doswiadczylo wystepujacych spoiki popelnito
naduzy¢ przestepstw kierownictwo

W skali 4 lat wzrosto
wystepowanie Mechanizmy stuzace
najpopularniejszych zapobieganiu i
naduzy¢ — spoiki detekcji naduzyc¢ sg
przewiduja dalszy nieefektywne
WZIost

Badanie przestepczosci gospodarczej Polska 2011 « Cyberprzestepczos¢ rosngcym zagrozeniem w biznesie 29 listopada 2011
PwC 21



|
Kontakt

Dariusz Cypcer Marcin Kossowski
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+48 22 523 4160
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This publication has been prepared for general guidance on matters of interest only, and does not constitute professional advice. You should
not act upon the information contained in this publication without obtaining specific professional advice. No representation or warranty
(express or implied) is given as to the accuracy or completeness of the information contained in this publication, and, to the extent permitted
by law, PricewaterhouseCoopers LLP, its members, employees and agents do not accept or assume any liability, responsibility or duty of care

for any consequences of you or anyone else acting, or refraining to act, in reliance on the information contained in this publication or for any
decision based on it.
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