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Szanowni Panstwo,

Cyfrowa transformacja wystawia

na prébe zaufanie w cyfrowym Swiecie.
Skuteczna ochrona systemoéw IT,
zgromadzonych danych i informacji
jest dzi$ kluczowym elementem

dla stabilnego funkcjonowania firmy.
61% prezesdéw najwiekszych swiatowych
organizacji wskazato cyberzagrozenia
jako jedno z najwiekszych obszaréw
ryzyka dla ich biznesu.! Jedna

z najbardziej wrazliwych kwestii jest
zaufanie rynku do marki, szczegélnie
w sytuacji, gdy sie¢ potaczen zaréwno
pomiedzy ludzmi jak i urzadzeniami
stale ro$nie.

Wyniki tegorocznej, czwartej juz

edycji badania stanu bezpieczenstwa
informacji w Polsce wskazuja,

ze biznes stoi przed duzym wyzwaniem
zwiazanym ze stabilnym zaufaniem

w sieci i poczuciem bezpieczenstwa
pracownikow i klientow.

Przygotowanie polskich przedsiebiorstw
do RODO nadal jest na poczatku drogi.
Firmy zaczely implementacje nowych
regulacji od rozwigzan najprostszych.
Najgorzej wypada gotowos¢ procesowa
firm — program umozliwiajacy
identyfikacje wrazliwych zasobéw
wdrozyto zaledwie 11% firm, a 58%

w ogodle go nie planuje.

Piotr Urban
Partner, Zespot Zarzadzania Ryzykiem

! Badanie PwC CEO Survey 2017

Wyniki badania wskazuja, ze 96% firm
doswiadczyto ponad 50 incydentéw
przestrzeni ostatniego roku. Do ich
negatywnych skutkéw badani najczesciej
zaliczali straty finansowe i narazenie

na ryzyko prawne czy proces sagdowy
(35%). Innymi czesto wskazywanymi
odpowiedziami byly utrata klientéw
(30%), jak réwniez wyciek
korespondencji firmowej (25%).

Réwniez przenikanie sie sSrodowisk

IT i automatyki przemystowej (OT)
wymaga zmian zwigzanych z podejsciem
do bezpieczenstwa i monitorowania
produkcji w polskich firmach.
Zdaniem przeszto 60% ankietowanych
procesy, ktére wspieraja systemy
automatyki przemystowej (OT),
zwiazane z zarzadzaniem incydentami
bezpieczenstwa w przedsiebiorstwie,
wymagajq zmian.

Analizujac trendy, wyzwania oraz
kierunki rozwoju globalnych firm
prezentujemy cztery kroki, ktore
pozwola polskim firmom kompleksowo
przygotowac sie do nadchodzacych
zmian regulacyjnych, wzmocnic¢

lub uzupetni¢ elementy bezpieczenstwa,
w ktdre juz zainwestowaly oraz budowaé
warto$¢ i przewage konkurencyjna

na rynku.
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Krok 1

Zaufanie w centrum uwagi
— przygotuyj sie do zmian

20 min euro

W

kary za naruszenie
przepisow RODO

72 godziny
’ Q na zgtoszenie

cyber ataku
do organu
regulacyjnego

Przygotowanie do nowego rozporzadzania o ochronie

danych osobowych (RODO)

Jednym z najwazniejszych wydarzen
minionego roku zwiazanych

z bezpieczenstwem informacji byto
przyjecie przez Unie Europejska
ogolnego rozporzadzenia o ochronie
danych osobowych (RODO), ktére

od maja 2018 ma zastapi¢ wszystkie
krajowe przepisy w tym zakresie

i wprowadzic jednolite zasady dla calego
wspdlnego rynku europejskiego.

W Polsce zmienia ono przepisy ustawy

z 29 sierpnia 1997 roku o ochronie
danych osobowych. Rozporzadzenie
jest stosowane wprost, dlatego staje

sie wigzacym prawem dla wszystkich
przedsiebiorcow. Obecnie trwa okres
ustanowiony dla przedsiebiorcow

na wdrozenie wymagan rozporzadzenia,
ktére w pelni stosowane bedzie od 25
maja 2018 roku. Naruszenie przepisow
bedzie wiazac sie z ryzykiem natozenia
na przedsiebiorstwa kary finansowej

do 20 mln euro lub 4% wartosci rocznego
Swiatowego obrotu przedsiebiorstwa.

RODO wprowadza wiele istotnych
zmian w podejsciu do spelnienia
wymagan zabezpieczania danych
osobowych. W miejsce szczegdtowych,

nie zawsze dostosowanych

do rozwiagzan technicznych zasad,

w przepisach RODO zawarte zostato
wymaganie, by administratorzy

i podmioty przetwarzajace dane wdrozyly
odpowiednie $rodki techniczne

i organizacyjne, dobrane samodzielnie
przez administratora lub podmiot
przetwarzajacy.

Co najwazniejsze — incydenty zwigzane
z naruszeniem bezpieczenstwa

danych osobowych bedg musialy by¢
zglaszane w ciggu 72 godzin do organu
regulacyjnego. Dodatkowo kazdy rodzaj
biznesu przetwarzajacy takie dane bedzie
musial przeprowadzi¢ przynajmniej
stosowne analizy ryzyka i wdrozy¢
adekwatne zabezpieczenia. Moze

to oznaczac¢ zmiane lub konieczno$¢ nowej
strategii w zakresie zarzadzania danymi
i wdrozenia proceséw oraz technologii
w celu zapewnienia inwentaryzacji

i ochrony danych osobowych.

Z tegorocznej edycji badania wynika,

ze pod wzgledem przygotowania

do RODO polskie firmy znajduja sie
dopiero na poczatku drogi do zapewnienia
zgodnos$ci z nowymi przepisami.



Wsrdd podjetych krokéw najskuteczniej
zrealizowane zostato uwzglednienie
mechanizmoéw ochrony danych
osobowych w fazie projektowania
nowych systeméw informatycznych
(ang. Privacy by Design) — 42%
respondentéw deklaruje, ze przy
wdrazaniu nowych systeméw uwzglednili
zagadnienia zwigzane z prawidlowa
ochrona danych osobowych. Na drugim
miejscu uplasowato sie zobowigzywanie
pracownikéw do odbywania okresowych
szkolen dotyczacych polityki ochrony
danych osobowych, takiej odpowiedzi
udzielito 34% badanych, 27%
respondentéw wskazato na wdrozenie
zabezpieczen w zakresie ochrony
danych osobowych oraz audyty zgodnosci
firm zewnetrznych obstugujacych dane
osobowe (tzw. procesorow).

Obiecujaco przedstawia sie perspektywa
wdrozenia rozwigzan szyfrujacych
dane. Az 34% firm deklaruje wysoki
priorytet dla wdrozenia tego typu
rozwigzan. W pozostatych aspektach

zwiazanych z RODO przedsiebiorstwa
powinny sie pospieszy¢. Najbardziej
zaniedbanymi obszarami zwigzanym

Z nowymi przepisami sa: utworzenie
lub aktualizacja rejestru operacji
przetwarzania danych osobowych,
ocena skutkdw operacji przetwarzania
oraz ograniczenie liczby operacji
przetwarzania danych do minimum
koniecznego do osiagniecia celu,

dla ktdrego zostaty zebrane.
Odpowiednio tylko 12, 151 12% firm
ma wdrozone wlasciwe rozwigzania.
Moze to oznaczac, ze jeszcze nie
przeprowadzily analiz, ktére pokazuja,
z jakimi tak naprawde zmianami

w systemach IT i procesach biznesowych
wiaze sie implementacja RODO.

Firmy zaczely implementacje nowych
regulacji od rozwigzan najprostszych,
to stanowi dobra podstawe do realizacji
innych zadan. Nalezy jednak mie¢

na uwadze ograniczony czas

na wdrozenie przepiséw RODO.
Najbardziej krytyczne z punktu
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widzenia ochrony danych osobowych
jest podejscie firm do tematu Big Data.
80% firm nie rozwaza wprowadzenia
rozwiazan majacych na celu zapewnienie
bezpieczenstwa tego obszaru. Poniewaz
rozporzadzenie RODO dotyczy réwniez
operacji masowego przetwarzania,
wszystkie procesy zmierzajace

do zapewnienia bezpieczenistwa danych
osobowych powinny réwniez obejmowac
obszar Big Data.

Polskie firmy sa na poczatku drogi

w przygotowaniu do nowych przepiséw.
Gotowos¢ duzych i $rednich firm mozna
okresli¢ jako staba. Pewne najprostsze
do wdrozenia przepisy zostaly
zrealizowane, zatrudnieni zostali
specjalisci od ochrony danych osobowych
i planowane sa wdrozenia technicznych
rozwigzan majacych na celu zapewnienie
bezpieczenstwa danych. Najgorzej
wypada gotowo$¢ procesowa firm

— program umozliwiajacy identyfikacje
wrazliwych zasobéw wdrozyto zaledwie
11% firm, a 58% w ogdle go nie planuje.

Stopien przygotowania polskich firm do RODO

Uwzglednienie mechanizméw
ochrony danych osobowych
w nowych systemach IT

Utworzenie lub aktualizacja
rejestru operacji przetwarzania
danych osobowych

Odsetek firm, ktdre wdrozyly odpowiednie rozwiqzania.

Zobowigzanie pracownikow
do okresowych szkolen o polityce
ochrony danych osobowych

Ocena skutkow operaciji
przetwarzania

Wdrozenie zabezpieczeh w zakresie
ochrony danych osobowych
oraz audytu firm zewnetrznych
obstugujgcych dane osobowe

Ograniczenie liczby operacji
przetwarzania do minimum
koniecznego do osiggniecia celu,
dla ktérego zostaty zebrane



Przygotowanie do RODO wymaga analizy

,Nalezy pamieta¢, e sposob spetnienia wymagar RODO dla kazdego
administratora lub podmiotu przetwarzajgcego moze by¢ inny. Mogliwa jest takze
sytuacja, gdy w ramach jednego podmiotu konieczne bedzie zastosowanie réznych
sposobéw spetnienia tego wymagania. Kazda decyzja o stosowanych srodkach
ochrony danych osobowych powinna by¢ poprzedzona pogtebionq analizq,

ktéra pozwoli na wybranie najlepszego rogwiqzania. Wymagania zawarte

w Ogdlnym rozporzqdzeniu o ochronie danych majq wptyw na bardzo wiele
obszaréw dziatalnosci firmy. Dotyczq nie tylko dziatu prawnego, ale réwnies
marketingu, HR-u czy obstugi klienta. W gwiqzku z tym, aby zapewni¢ adekwatne
wdrogenie wymagan wynikajqcych z przepisow RODO zalecanym jest powotanie
interdyscyplinarnego zespotu ekspertow, w szczegélnosci z obszaru prawnego,
biznesu oraz IT i bezpieczeristwa informacji”.

Anna Kobylanska — adwokat, counsel w kancelarii prawnej PwC Legal
Lukasz Slezak — menadzer, Zespot Cyber Security



Wspolpraca na rzecz
cyber bezpieczenstwa

Cyberzagrozenia dotycza wszystkich
firm bez wyjatku. PostanowiliSmy
sprawdzi¢, czy przedsiebiorstwa
decyduja sie na podjecie wspotpracy,
aby wspdlnie dziata¢ na rzecz zwiekszenia
cyberbezpieczenstwa. Temat jest wazny,
poniewaz, jak ukazaly wyniki badania,
wiekszosc¢ respondentéw nie jest
przekonanych, ze podejmowane

przez ich partneréw czy dostawcow
dzialania sa wystarczajace dla zapewnienia
bezpieczenstwa informatycznego.
Raczej lub stanowczo przekonanych,

ze tak sie dzieje jest zaledwie jedna
czwarta ankietowanych.

Takze na poziomie administracji
publicznej kwestia wspodtpracy

i koordynacji dziatan jest wysoko

na agendzie. W opublikowanym pod
koniec 2016 roku projekcie dokumentu
,Strategia cyberbezpieczeristwa
Rzeczypospolitej Polskiej na lata
2017-2022” Ministerstwo Cyfryzacji

za jeden z gléwnych celéw stawia
,»,Osiagniecie zdolnosci

do skoordynowanych w skali kraju
dziatan stluzacych zapobieganiu,
wykrywaniu, zwalczaniu oraz
minimalizacji skutkéw incydentéw
naruszajacych bezpieczenstwo
systemdw teleinformatycznych istotnych
dla funkcjonowania panstwa”.?

Nie przeklada sie to na chec¢ zacie$nienia
wiezéw pomiedzy réznymi podmiotami.
Podobnie jak w poprzednim roku,
respondenci wyrazili sceptycyzm

w zakresie kooperacji i wymiany
informacji z innymi podmiotami.

Tylko 31% uczestnikdéw naszego badania
potwierdzito, ze firma, ktdra reprezentuja,
prowadzi wspolprace z innymi
podmiotami na rzecz poprawy
bezpieczenstwa i ograniczenia ryzyka

w przyszlosci. O tym, ze ich firmy tego
nie robig, wie 27% respondentdéw,

42% nie byto w stanie udzieli¢ odpowiedzi
na to pytanie. Dlaczego wspétpraca tego
rodzaju jest mato popularna?

Podstawowa przeszkoda jest nieufnosc
wobec zewnetrznych zrédet informacji.

2 Ministerstwo Cyfryzacji ,,Strategia cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2017-2022”
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Na dalszych miejscach pojawita sie tez
nieche¢ do odkrywania stabych stron
swojego przedsiebiorstwa. Odpowiedzi
wskazuja, ze ankietowanym trudno jest
dostrzec pozytywne aspekty kooperacji,
raczej widza w niej zagrozenie.

Pewnym zaskoczeniem jest fakt,

ze pomimo braku zaufania, wiekszo$¢
ankietowanych jest przekonanych,

ze ich firma nie planuje wdrazaé
programdéw monitorujgcych lub audytow
zewnetrznych partneréw i dostawcow
ustug, dla zyskania pewnosci, ze
przestrzegaja oni polityk bezpieczenstwa
i ochrony danych obowiazujacych

w ich firmach. Jedynie 8% organizacji
wdrozylo takie dziatania.

Warto tez zwroci¢ uwage, ze sg sfery,

w ktérych wymiana informacji

jest praktykowana — branza bankowa,
czy telekomunikacyjna. Kroéluja jednak
nieformalne kanaty wymiany informacji.
Czy promowane przez Ministerstwo
Cyfryzacji tzw. Sektorowe zespoly CERT
(Computer Emergency Response Team)
beda panaceum na ta nieufnos¢?

Powody braku wspotpracy firm z innymi podmiotami na rzecz poprawy bezpieczenstwa

Nieufno$¢ wobec zrodet informaciji zewnetrznych

Informacje pochodzace ze zrédet
zewnegtrznych sg nierzetelne, nieistotne
lub nie dajg podstaw do dziatania

Nie chcemy zwraca¢ uwagi na nasze potencjalne
stabosci/podatno$¢ na zagrozenia

Jestesmy nieufni wobec konkurencji

Brak proceedur lub standardéw wymiany informacji

Obawiamy sig, ze konkurencja mogtaby
wykorzysta¢ takie informacje przeciwko nam

Uwazamy, ze wigksze organizacje, dysponujgce duzo
wigkszymi srodkami finansowymi, wykorzystatyby taka
wspofprace dla wtasnej korzysci

Nie sgdzimy, by ktorykolwiek z konkurentow

byt znaczaco bardziej zaawansowany od nas
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25%

co czwarty polski
konsument czyta polityke

prywatnosci zostawiajac
swoje dane w sieci

Konsumenci w sieci

Kwestia zaufania wiaze sie nie tylko

z relacjami z partnerami biznesowymi,
ale takze z klientami indywidualnymi.
Jak wynika z badania PwC Total

Retail 2017 firmy nie chca naduzywac
zaufania konsumentéw. Ponad

polowa firm zadeklarowata, ze ich
organizacje nie planujg prosic¢ klientow
o udostepnienie dodatkowych

danych osobowych (takich jak dane
demograficzne czy kontaktowe) w ciagu
najblizszego roku, w celu personalizacji
$wiadczonych ustug.

Biorac pod uwage nastroje wsrod
klientéw, to dobra decyzja. Ludzie
niechetnie dzielg sie informacjami

na swdj temat, gléwnie w obawie

przed oszustwem. Konsumenci w sieci
korzystaja przede wszystkim z ustug
firm, ktérym ufaja — tak robi 52%
respondentéw w Polsce i 59% globalnie.
Podobnie, 54% konsumentéw w Polsce
i 63% na $wiecie deklaruje, ze korzysta

jedynie z zaufanych stron internetowych.

Co czwarty uczestnik badania w Polsce
stwierdzit, ze zapoznaje sie z politykami
ochrony danych, na swiecie odsetek ten
jest tylko nieznacznie nizszy.

Coraz czesciej polscy klienci kupuja

za posrednictwem mediéw
spotecznosciowych — tak zadeklarowato
21% respondentéw. To wazna informacja,
firmy musza podja¢ dziatania majace

na celu ochrone danych dostarczanych
im tg droga. Aktywnos$¢ w sieci jest
zwiazana z decyzjami, ktére pociagaja
za soba koniecznos¢ pozostawiania
danych umozliwiajacych identyfikacje
lub ptatnosé — zwiekszenie sprzedazy

ta droga wymaga wiec odpowiedniego
zabezpieczenia przetwarzanych danych
w cyberprzestrzeni. Obawy konsumentéw
dotycza takze korzystania z urzadzen
mobilnych. 71% respondentéw boi sie
ataku hackerskiego na swoje smartfony
czy tablety, tylko 29% uwaza platnosci
mobilne za bezpieczne.

Poziom zaufania klientéw w przywotanych
obszarach jest w dalszym ciagu
stosunkowo niski. To istotna informacja
dla firm. Jezeli chcg, aby klienci chetniej
powierzali im swoje dane lub korzystali
z zakupdéw on-line konieczne jest
zwiekszenie bezpieczenstwa i poprawa
komunikacji z klientami na temat
podejmowanych przez firme dziatan.

To cenna informacja dla firm chcacych
sie wyr6zni¢ — podejmowanie dziatan
na rzecz bezpieczenstwa i dbatos¢

o nie — to duzy atut.



Krok 2

Ochrona biznesu w cyfrowej transformacji

Swiadomos¢ przede wszystkim
— miej pewnosc¢

Fundamentalne znaczenie ma
wyasygnowanie budzetu umozliwiajacego
podjecie dziatan obronnych. W naszym
badaniu ponad potowa przedstawicieli
firm zadeklarowata, ze budzet
przeznaczony na bezpieczenstwo IT

i bezpieczenstwo informacji na 2016 rok
miescit sie w przedziale od 500 tys.

do 1 min. ztotych. Wydaje sie jednak,

ze w kontekscie przygotowan do RODO
$rednich i duzych firm, to dopiero
poczatek inwestycji w tym obszarze.
Zmienila sie takze dynamika wydatkow
— inwestycje realizowane sg punktowo,
w wyselekcjonowane obszary.

Cho¢ w ujeciu globalnym, wydatki

na bezpieczenstwo nie ulegly zmianie,
to zmienit sie ich rozktad pomiedzy
poszczegdlnymi sektorami gospodarki.

W kontekscie budzetu wiekszosé
badanych deklaruje posiadanie

ogolnej strategii bezpieczenstwa
teleinformatycznego, jednak az 72%

z tych firm nie prowadzi obecnie
dziatan zmierzajacych do identyfikacji
wrazliwych zasobdw, a wiekszosc¢

nie posiada szczegdtowych strategii np.
w obszarach mediéw spotecznosciowych,
urzadzen mobilnych czy chmury
obliczeniowej (odpowiednio 63%,

86%, 63%). To zastanawiajace, poniewaz
trendem na rynku jest pozwalanie
pracownikom na uzywanie ich
prywatnych urzadzen elektronicznych
(smartfonéw czy tabletow)

do korzystania z aplikacji firmowych.
Juz dzis jest to mozliwe w 46% badanych
firm, kolejnych 14% planuje umozliwié¢
takie dzialania w przysztosci. ,,Nie”

tego rodzaju praktykom méwi zaledwie
17% organizacji. Jednoczesnie, tylko
16% firm wymaga zainstalowania

na tych urzadzenia chrozwiazan klasy
MDM (ang. Mobile Device Management),
aby uzytkownicy mogli korzystaé

z firmowych aplikacji.

firm wydaje mniej niz
1 milion PLN rocznie
na bezpieczenstwo IT

firm pozwala pracownikom
korzysta¢ z aplikacji
firmowych na prywatnych
smartfonach i tabletach



Skuteczne begpieczeristwo wymaga kompleksowego podejscia

Posiadanie ogolnej strategii bezpieczeristwa nie gwarantuje jeszcze optymalnego wydatkowania srodkow i wyboru adekwatnych
technologiczno-organizacyjnych mechanizmow zabezpieczajqcych. Dopiero wiedza o otoczeniu i zagrozeniach, o tym, co jest
najistotniejsze dla organizadji, i jakie zasoby powinny by¢ chronione, pozwala na skierowanie inwestycji we wtasciwg strone.
Wynik badari i obserwacje rynku wskazujq jednak, ze nadal wydatki sq kierowane punktowo i raczej na technologie,

niz podniesienie poziomu dojrzatosci bezpieczeristwa catej organizacji. Czesto w slad za nowymi rozgwiqzaniami technicznymi
nie idq inwestycje w ludzi, ktorzy mogliby skutecznie je wykorzystaé, i w procesy, ktore zapewniq, Ze technologia i ludzie bedq
efektywnie pracowad. Takie podejscie oraz brak odpowiednich procedur zarzqdzania ryzkiem oznacza koniecznos¢ uczenia

sie na btedach, a to moze by¢ bardzo kosztowne”.

Tomasz Sawiak — wicedyrektor, Zespét Cyber Security

firm posiada SIEM

(Security Information
Event Management)

Technologia w stuzbie
bezpieczenstwa

Utrzymanie poziomu bezpieczenstwa
teleinformatycznego, adekwatnego

do specyfiki prowadzonego biznesu

i obserwowanych w otoczeniu

zagrozen, wymaga zastosowania
odpowiedniego zestawu mechanizméw
zabezpieczajacych. Poza zasobami
organizacyjnymi wymagane sg takze
odpowiednie rozwigzania technologiczne,
odpowiadajace na okreslone problemy

i zagrozenia. Firmy, chcac uzyskac jak
najwieksza przewage konkurencyjna
rozwijaja i doskonalg swoje procesy
biznesowe oraz zwiazane z nimi systemy
i srodowiska teleinformatyczne. Coraz
wieksze uzaleznienie przedsiebiorstw
od technologii stanowiacej o ich
przewadze konkurencyjnej sprawia,

ze ryzyko i skutki atakéw na srodowiska
IT rosng. Zwieksza to potrzebe rozwaznego
doboru odpowiedniego zestawu
zabezpieczen technologicznych.

Biorac pod uwage dostepne na rynku
rozwigzania zabezpieczajace oraz
specyfike atakéw, mozna powiedziec,

ze przedsiebiorstwa nie sg jeszcze

w pelni przygotowane na przeciwdziatanie
wspolczesnym zagrozeniom i metodom
atakow. Firmy w Polsce czeka jeszcze
wiele pracy w obszarze rozwoju
technologicznej architektury
bezpieczenstwa firmy. Wspodtczesne
metody atakow na srodowiska IT

przedsiebiorstw czesto skupiaja sie

na uzyskaniu zdalnego dostepu

do stacji roboczej uprzywilejowanych
uzytkownikéw poprzez infekcje
odpowiednio przygotowanym ztosliwym
oprogramowaniem (tzw. RAT

— Remote Access Trojan). Stosowane sg
rozne metody atakéw, miedzy innymi
wykorzystujace niewiedze uzytkownikow
i naktaniajgce ich do nieswiadome;j
infekgji stacji roboczych poprzez
odwiedzenie odpowiednio
przygotowanych serwiséw WWW,
otwieranie odpowiednio spreparowanych
plikéw (dokumentéw, arkuszy
kalkulacyjnych itp.). Specjalistyczne
rozwigzania chronigce przed tego typu
atakami (tzw. anty APT — Advanced
Persistent Threat) stosowane sg jedynie
przez 26% ankietowanych firm.

Duza ilos¢ systemdw i zabezpieczen
technologicznych wymaga
kompleksowego spojrzenia na cata
infrastrukture teleinformatyczna i wiedzy
na temat efektéw dziatann mechanizmoéw
zabezpieczajacych. Tylko to umozliwi
adekwatne reagowanie i prowadzenie
analiz identyfikowanych incydentéw.
Tylko 21% ankietowanych deklaruje,

ze posiada system klasy SIEM (Security
Information Event Management),

ktory adresuje wspomniang potrzebe.

W procesie ataku wykorzystywane sa
czesto znane podatno$ci komponentéw
informatycznych.
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Kluczowe jest usuwanie krytycznych
podatnosci pozwalajgcych na zdalny
nieautoryzowany dostep

do komponentéw najwazniejszych
systemow. Niestety tylko 25%
ankietowanych deklaruje, ze posiada
narzedzia wspierajace ten proces.
Rozwigzania umozliwiajace wykrywanie
wiaman tzw. IDS (Intrusion Detection
Systems) stanowig rozwigzania oparte
o sygnatury znanych atakéw i préb
wykorzystywania znanych podatnosci.
Systemy te uzupetniaja niedoskonatosci
procesu identyfikacji i zarzadzania
podatnosciami w komponentach
infrastruktury i sa stosowane przez
23% przedsiebiorstw.

Co raz wiecej informacji jest przetwarzane
na urzadzeniach mobilnych, wspétczesne
aplikacje sa projektowane z mysla

o uzytkownikach mobilnych i fatwym
zdalnym dostepie do danych. Niestety,
tylko 9% przedsiebiorstw stosuje
oprogramowanie wykrywajace ztosliwe
oprogramowanie na urzadzeniach
mobilnych. Firmy skupiaja sie

na zabezpieczeniu stacji roboczych

i zapominaja o analogicznym
zabezpieczeniu urzadzen przenosnych.
Brak zabezpieczen tego typu skutkowaé
moze niekontrolowanym wyciekiem
danych, co w kontekscie nowych
regulacji RODO wymaga zwrdcenia
szczegblnej uwagi.

Technologie zabezpieczen wdrozone w firmie

Narzedzia umozliwiajgce wykrywanie nieznanych/
niepozadanych urzadzen w sieciach teleinformatycznych

Narzedzia umozliwiajgce wykrywanie ztosliwego
kodu (anty APT)

Narzedzia umozliwiajace wykrywanie luk
w zabezpieczeniach (vulnerability scanning)

Narzedzia umozliwiajace wykrywanie wtaman

Technologie zarzadzania bezpieczenstwem IT (SIEM)

Wykrywanie ztosliwego oprogramowania
w urzgdzeniach mobilnych

Poza wdrozeniem odpowiednich
zabezpieczen technologicznych,
zasadnicze znaczenie dla bezpieczenstwa
IT stanowi odpowiednio wykwalifikowany
personel. Nawet najlepsze zabezpieczenia
bez wlasciwych ludzi i odpowiedniej
warstwy proceduralno-organizacyjnej,
nie zostang w pelni wykorzystane

inie beda rozwijane. Waznym elementem
jest tez state doskonalenie konfiguracji
wdrozonych systemoéw, oparte o wiedze
zdobywana z rejestrowanych incydentéw
i zagrozen obserwowanych w otoczeniu
przedsiebiorstwa.
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Organizacja bezpieczenstwa
informacji i IT w firmach

Dziatanie na rzecz bezpieczenstwa
teleinformatycznego powinno by¢
wspierane na kazdym szczeblu i dobrze
umocowane na poziomie zarzadczym

w firmie. Zapytaliémy naszych
respondentéw o to, w jaki sposéb
organizuja bezpieczenstwo informacji
iIT. Dobra wiadomoscia jest, ze

w badanej grupie nie byto zadnego
przypadku braku osoby odpowiedzialnej
za te obszary. W wiekszosci, duze firmy
zatrudniaja do 10 os6b w dziatach IT

i bezpieczenstwa informacji. Osoba

w randze dyrektora odpowiedzialna

za bezpieczenstwo teleinformatyczne
spolki (o ile w firmie istnieje takie
stanowisko) najczesciej podlega
bezposrednio dyrektorowi generalnemu,
tak odpowiedziato 27% ankietowanych.

Obszary zaangazowania zarzadu

86" 32" 26"
polityka dotyczaca technologie szeglaev iglniejacyech
bezpieczenstwa bezpieczenstwa bezpieczens1wa
- 1ochrony
prywatnosci

1 0 0 % : 1 3 o

budzet przeznaczony rzeglad rol
na kwestie zwigzane  EGEG—_—_—.— i%bgev%ﬂ(éw
z bezpieczenstwem organizacii ds.
bezpieczenstwa

98" § 2% )" 38*

ogolna strategia i, Pfsvegggzt;ig)w

bezpieczenstwa bezpieczenstwa

Bardzo duza role w zapewnieniu firmie
bezpieczenstwa teleinformatycznego
moze odegrac zarzad firmy. We wszystkich
badanych firmach uczestniczy on

w ksztattowaniu budzetu przeznaczonego
na kwestie zwigzane z bezpieczenstwem.
98% respondentéw wskazato, ze gremium
to wspottworzy ogdlna strategie
bezpieczenstwa, a 86% stwierdzito,

ze aktywnie ksztattuje polityke
bezpieczenstwa. Tylko niewielka liczba
zarzaddw zajmuje sie przegladem rol

i obowiazkéw zwigzanych

z bezpieczenstwem w organizacji.

Dzieje sie tak tylko w 13% badanych firm.
Zaangazowanie zarzagdow w omawiane
w raporcie kwestie cieszy, jednak niska
pozycja w hierarchii firmowej
menedzerdw ds. bezpieczenstwa wskazuje,
ze nadal tematy ochrony danych,
prywatnosci i bezpieczenstwa nie sg
wystarczajgco wysoko na agendzie
duzych i srednich firm.



Badajac poziom strategiczny

w organizacjach, postanowili$my
sprawdzié, jakie priorytety maja
organizacje na najblizszych 12 miesiecy.
Jak pokazaty wyniki naszych badan,
najwieksza grupa, bo az 57% firm
bedzie prowadzila ciggly monitoring
bezpieczenstwa teleinformatycznego.
Na drugim miejscu znalazly sie
szkolenia zwiekszajace poziom wiedzy

o bezpieczenstwie, na trzecim miejscu
uplasowata sie dbatos¢ o bezpieczenstwo
fizyczne. Duze organizacje zaczely
docenia¢ znaczenie monitorowania
bezpieczenstwa oraz poziomu
$Swiadomosci pracownikéw. Dziwi
jednak bardzo maty nacisk na wdrozenie
zmian zwigzanych z RODO. Wydaje sie,
ze bedzie sie to zmienia¢ w nadchodzacych
miesigcach, w miare, jak $wiadomo$¢

na temat samego rozporzadzania

oraz jego wplywu na organizacje

bedzie rosna¢.
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Priorytety w obszarze bezpieczenstwa firmy
na najblizsze 12 miesiecy

Ciaggty monitoring bezpieczenstwa

N

Szkolenia/zwiekszenie poziomu wiedzy 8%

z zakresu bezpieczenstwa

0,
Bezpieczenstwo fizyczne A

Zarzadzanie tozsamoscig i dostgpem

Wykrywanie podstuchéw

Zwalczanie zawansowanych zagrozen typu APT

Bezpieczenstwo urzadzen mobilnych

Bezpieczenstwo chmury obliczeniowej

Wdrazanie zmian zwigzanych z ochrong
danych osobowych (RODO)

Program wykrywania zagrozen wewnetrznych

Zarzqdzanie cyberbezpieczeristwem na agendzie CEO

,W Polsce zarzqdzanie cyber ryzykiem wciqz jest na agendzie niewielu zarzqdow.
Tylko dojrzate organizacje dostrzegajq korzysci z posiadania statej informacji

na ten temat oraz mosgliwosci wykorgystania ich w decyzjach biznesowych.

W duzych firmach w Stanach Zjednoczonych czy Europie Zachodniej,
cyberbezpieczeristwo jest jednym z kluczowych tematéw, systematycznie omawianych
i analizowanych na posiedzeniach zarzqdéw. Do tego organizacja musi jednak
posiadac wtasciwe narzedzia umosliwiajqce pozyskanie, analize, sledzenie

i raportowanie otoczenia i zwiqzanych z nim ryzyk. Warto podkreslic, ze takie narzedzia
istniejq — systemy SIEM czy DLP (ochrona przed wyciekami informacji) czesto jednak
brakuje procesow i wiedzy oraz systeméw, ktére umogliwityby ich petne wykorzystanie.
Dobrym przyktadem sq systemy klasy GRC (Governance-Risk-Complinace),

ktore umogliwiajq analize danych i automatyzacje wielu procesow z obszaru
bezpieczeristwa, audytu, czy zgodnosci, dajqc zarzqdom przejrzyste informacje

o stanie ryzyk w firmie”.

Patryk Geborys — wicedyrektor, Zespot Cyber Security
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Krok 3

Monitorowanie efektow
— sprawdzaj skutecznosc

i wyciggaj wnioski

Wdrazane przez firmy zabezpieczenia
technologiczno-organizacyjne, sktadajgce
sie na ich architekture bezpieczenstwa,
ograniczajg ryzyko atakdw i potencjalne
straty. Jednak z uwagi na ztozono$¢
srodowisk IT, nieprzerwang ewolucje
zagrozen i atakéw nie gwarantuja 100%
skutecznosci. Wyciaganie wnioskow

z obserwowanych incydentéw pozwala
na planowanie kierunkéw dziatan

M 96%

firm doswiadczyto

ponad 50 incydentéw
naruszenia bezpieczenstwa
w ostatnim roku

dil

dalszego rozwoju zabezpieczen,
identyfikacje potencjalnych luk

iich rozwazne adresowanie. Firmy
odnotowuja rosnaca liczbe incydentow,
co wiagze sie ze zwiekszajacg sie
swiadomoscia problemu i rozwijanymi
procesami monitorowania — 96% firm
doswiadczyto ponad 50 incydentéw
przestrzeni ostatniego roku.




Sposoby, zrdédla i konsekwencje incydentow

naruszenia bezpieczenstwa

Z badania wynika, ze najczesciej
wykorzystywana metoda byt atak
phishingowy (majacy na celu zmylenie

uzytkownika i naklonienie do wykonania
zamierzonej operacji), takiej odpowiedzi

udzielito 39% ankietowanych.
Na drugim miejscu respondenci

wskazali na wykorzystanie zewnetrznych

nos$nikéw danych, z czym wiazg sie
infekcje komponentéw infrastruktury
oraz mozliwo$¢ wycieku danych.

Pierwsza trdjke zamyka wykorzystywanie

urzadzen mobilnych oraz sieci — tak
wskazato po 18% badanych. Wielu

z incydentéw mozna bytoby uniknad,
gdyby wdrozone byly odpowiednie
systemy zabezpieczen, pracownicy
mieli wiekszg Swiadomos¢ zagrozen,
oraz gdyby istnialy odpowiednie
polityki i procedury okreslajace sposob
postepowania.
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atak phishingowy
najczestszym

incydentem naruszenia
bezpieczenstwa w firmach

Przyczyny incydentow naruszenia bezpieczenstwa

Atak phisingowy

Wykorzystanie zewnetrznego nosnika danych
(np. dysk USB)

Wykorzystanie urzadzenia mobilnego
(np. smartfona, tabletu)

Wykorzystanie sieci

Wykorzystanie mediéw spotecznosciowych/
socjotechniki

Wykorzystanie informacji w formie papierowej

Wykorzystanie aplikaciji

Wykorzystanie osoby (socjotechnika)

Wykorzystanie technologi konsumenckich
(np. kamery internetowej, automatyki domowe;j)

Przyczyna mieszana

Wykorzystanie sytemu IT

Wykorzystanie pracownika

Wykorzystanie sytemu pfatno$ci mobilnych

18%

18%

N
]
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incydentéw w firmach
powoduja aktualni
pracownicy

W poréwnaniu do poprzedniej edycji
badania, nie zmienilo sie podstawowe
zrodto zagrozen — pozostali nim
aktualni pracownicy — zadeklarowato
tak 79% badanych. Z 67 do 62%
zmalata natomiast liczba ankietowanych
wskazujacych na dzialania hakeréow.
Warto odnotowac do$¢ wysoki udziat
przestepczosci zorganizowanej, ktéry
cho¢ zmalal z 41% w poprzedniej

edycji badania, do 38% obecnie, wciaz
jest na wysokim poziomie. Tylko o 1 punkt
procentowy mniej ankietowanych
wskazato na aktualnych ustugodawcéw,
konsultantéw lub wykonawcéw. Moéwigc
o zrodtach i liczbie incydentéw nie
mozna zapominaé, ze kazdy z nich moze
za soba pociaga¢ powazne nastepstwa.

Jak pokazaty wyniki, 55% respondentéw
nie ma $wiadomosci, jakie byly efekty
atakéw na dane w ich organizacjach
biznesowych. W czesci zapewne
oznacza to, ze nie wyrzadzity one
zadnych szkdd, czes¢ respondentow
moze sobie jednak nie zdawaé sprawy
ze skutkéw naruszen, gdyz moga

by¢ one trudne do oszacowania

bez odpowiedniej metodyki. Wskazuje
to potrzebe rozwoju systemow
zarzadzania ryzykiem i gromadzenia
informacji o zdarzeniach operacyjnych
—w tym o incydentach bezpieczenstwa —
W spos6b zapewniajacy spojne
gromadzenie informacji o kosztach,
skutkach i obstudze incydentow.

Skutki naruszenia bezpieczenstwa

Narazanie na ryzyko prawne/proces sgdowy
Straty finansowe

Utrata klientow

Wyciek korespondencji firmowej

Narazanie marki/reputacji

Wyciek danych poufnych

Zawiadomienie o naruszeniu bezpieczenstwa
przekazane organom $cigania

Szantaz

Kradziez ,migkkiej” wtasnosci intelektualnej

Naduzycie o charakterze finansowym
(np. oszustwo z wykorzystaniem karty kredytowe;j)

Utrata partneréow biznesowych/dostawcow



Znaczaca grupa badanych (29%)
stwierdzita, ze efektem cyberatakow
byta utrata lub uszkodzenie
przetwarzanych danych, 6%
poinformowato o wycieku danych
klientéw, a 5% o wycieku danych
pracownikéw. O jeszcze powazniejszych
skutkach wspomniato 3% — poinformowali
oni, ze w ich firmie nastapit wyciek
danych i informacji pozwalajacych

na identyfikacje klienta lub kontrahenta,
aw 2% organizacji taki, ktéry umozliwit
kradziez tozsamosci. Te ostatnie

moga mie¢ szczegdlnie negatywne
konsekwencje, od wizerunkowych,

az po powazne straty finansowe.

W stosunku do poprzedniej edycji
badania z 13 do 5% spadta liczba
odpowiedzi wskazujacych na wyciek
danych pracownikow, wieksze
znaczenie ma jednak fakt ograniczenia
wyciekéw danych klientéw (spadek
z 18 do 6%). Niestety symultanicznie
odnotowali$my znaczacy wzrost

w obszarze utraty lub uszkodzenia
danych, z 16% w zesztoroczne;j

do 29% w tym roku.

Do negatywnych skutkéw incydentéw
naruszenia bezpieczenstwa badani
najczesciej zaliczali straty finansowe

i narazenie na ryzyko prawne czy

proces sadowy (35%). Innymi czesto
wskazywanymi odpowiedziami byty
utrata klientow (30%), jak rowniez
wyciek korespondencji firmowej (25%).
W ocenie badanych takie incydenty
rzadko dotycza naduzy¢ o charakterze
finansowym, utraty partneréw
biznesowych lub dostawcdw, czy kradziezy
,miekkiej” wlasnosci intelektualnej (5%).

Ubezpieczenia od cyber ryzyk

Swiadomo$é zagrozen, jakie niosa

za soba cyber ryzyka, wplywa na podjecie
przez czes¢ firm decyzji o zakupie polisy
ubezpieczeniowej od ich wystgpienia.
Jak ukazaly wyniki naszego badania,
taka decyzje podjeto 7% firm. 40% firm,
ktore posiadaja ubezpieczenia od cyber
ryzyk uwaza, ze ich firma poczynita
kroki w kierunku poprawy stanu
bezpieczenstwa w organizacji, aby
obnizy¢ sktadke ubezpieczeniowa.
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Krok 4

Analityka, automatyka,
internet rzeczy — patrz szerzej

58 %

respondentéw na swiecie
korzysta z prywatnych chmur

Prawie potowa zbadanych organizacji
organizacji uzywa jakiejs formy

chmury obliczeniowej. Najbardziej
rozpowszechnione jest wykorzystywanie
publicznych chmur, na takie rozwiazanie
wskazato 54% badanych. Na dalszej
pozycji znalazt sie model prywatny

i hybrydowy. Na $wiecie z prywatnych
chmur korzysta 58% respondentéw,

z publicznych 33%, zas z hybrydowych
30%. Co wiecej, na $wiecie 47%
respondentéw wskazato, ze ich firmy

opracowaly strategie ochrony danych

w chmurze, opracowanie takiego
dokumentu podmiotom zewnetrznym
zlecito 29% przedsiebiorstw. Korzystanie
z rozwigzan chmurowych na $wiecie
stato sie juz dosy¢ powszechne. Pozostaje
jednak ciagle pytanie o stabilno$¢ takich
ustug. Spektakularne awarie chmur
Amazon i Microsoftu w ciggu 2016

i 2017 roku pokazuja, ze pomimo
wielkich naktad6w, nie sa to rozwigzania
catkowicie niezawodne.



Analityka duzych
zbioréw danych

Z whasnych lub zewnetrznych narzedzi
do analizy duzych zbioréw danych
korzysta w Polsce 13% badanych
organizacji, zas 7% deklaruje, ze

jest to ich priorytet na nadchodzace

12 miesiecy. Ogétem warto podkresli¢
niewielka liczbe takich firm i fakt,

ze 41% spolek w ogdle nie planuje
wdrazac tego typu rozwiazan. Na tle
wynikéw globalnych nasz kraj wypada
raczej mizernie. Na $wiecie z tego rodzaju
rozwiazan korzysta 43% badanych
spolek, zas w ciggu najblizszych 12
miesiecy zamierza je wdrozy¢ kolejnych
24% organizacji. Jedynie nieco ponad
11% firm nie zamierza implementowac
takich narzedzi.

Podobnie jak w przypadku duzych
zbioréw danych, réwniez w przypadku
internetu rzeczy (IoT) polskie firmy

nie sg bardzo zaawansowane. 53%
respondentéw wskazato, ze w ich firmach
to rozwigzanie nie jest wykorzystywane,
jedynie 5% zadeklarowato, ze ich firmy
wykorzystuja te technologie. W tej
sytuacji nie powinno dziwi¢, ze wiekszos¢
firm nie ma opracowanej strategii
bezpieczenstwa w zakresie internetu
rzeczy. Taki rozktad odpowiedzi
pozwala postawié teze, ze dla polskich
przedsiebiorstw temat bezpieczenstwa
IoT w zasadzie nie istnieje.
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Bezpieczenstwo systemow
przemystowych (OT
- operational technology)

68%
\

incydentéw
systemow OT

to nieautoryzowany
dostep

Systemy OT odpowiadaja

za podtrzymanie kluczowych proceséw
technologicznych w firmach. Cyberataki
na to srodowisko mogg mie¢ powazne

i daleko idace konsekwencje. Poza
stratami finansowymi, mozliwe sa
przedtuzajace sie przerwy w dostawie
ustug krytycznych, szkody wyrzadzone
srodowisku naturalnemu, a nawet
zagrozenie zdrowia i zycia ludzkiego.

Wysoko wykwalifikowani i zmotywowani
przestepcy aktywnie starajq sie
wykorzystaé stabosci zabezpieczen

w sieciach OT, systemach sterowania
procesami i infrastrukturze krytycznej.
Ich motywacje wahaja sie od korzysci
ekonomicznych i szpiegostwa, przez
che¢ zlosliwego zaktdcenia pracy.

Jak ukazaly wyniki poglebionych
wywiadéw w duzych firmach,
respondenci doskonale zdaja sobie
sprawe z tego, jak powazne nastepstwa
moga za soba pociggac incydenty

w obszarze bezpieczenstwa OT.

64% ankietowanych wskazato, ze ich
efektem moze by¢ przerwanie proceséw
technologicznych w firmach. 43%
wyrazito przekonanie, ze incydenty
moga spowodowac wyciek wrazliwych
informacji, 41% obawia sie, ze moze
dojs$¢ do uszkodzen infrastruktury,

co pociagnie za soba znaczace koszty.

Jako zrddta incydentéw

68% respondentéw wskazato

na nieautoryzowany dostep z wnetrza
organizacji. To oznacza, ze podobnie
jak w przypadku IT najwieksze
zagrozenie (cho¢ warto podkresli¢,

ze czesto nieSwiadomie) stanowia
sami pracownicy.

o




Najwazniejsze elementy zapobiegania
incydentom bezpieczenstwa OT

41%

Dostarczanie catosciowej
Polityki Bezpieczenstwa OT

2%
Skupienie sig na fizycznym
oddzieleniu IT od OT

23%

Skupienie sig na
oddzieleniu logicznym
(zapory, DMZ, VLAN)

Zdaniem przeszto 60% ankietowanych
procesy, ktére wspieraja systemy
automatyki przemystowej (OT),
zwiazane z zarzadzaniem incydentami
bezpieczenstwa w przedsiebiorstwie,
wymagaja zmian. Wynika to z niskiej
dojrzatosci srodowisk OT w kontekscie
monitorowania zdarzen bezpieczenstwa
i czesto nieprzygotowania architektury
oraz stuzb do obstugi takich zdarzen.
Systemy OT byly projektowane czesto

w celu podtrzymania procesu
technologicznego, gtéwnie koncertujac
sie na kwestii dostepnosci. Obecne
stuzby utrzymania stoja przed ryzykiem
wystapienia zagrozen, ktore w swiecie
IT sa juz uwzgledniane systemowo

w mysl zasady ,,Security by design”.
Bezpieczenstwo systemdéw OT byto
zapewnione gltéwnie poprzez
galwaniczne roztgczenie od innych sieci
komputerowych. Obecnie wymagania
biznesowe oraz przenikanie sie sSrodowisk
uniemozliwiajg zachowanie tego stanu
rzeczy. Panaceum na tg sytuacje jest
spojrzenie na systemy OT w kontekscie
rozdzielenia logicznego i monitorowania

34%

Stworzenie strategii rozwoju
OT uwzgledniajace kwestie
bezpieczenstwa

zdarzen bezpieczenstwa, co wymaga
zmian w podejsciu.

Nadal w firmach spotyka sie lokalne
zarzadzanie dostepem do systemow
IT/OT i brak jednolitych standardéw
stacji dyspozytorskich. To podejscie,

co do zasady miato sens w skali
pojedynczego zakladu, a nie obecnie,
gdy systemy poszczegdlnych jednostek
stanowia cato$¢, lub wymieniaja sie
informacjami. Aktualnie wskazane jest
wprowadzenie centralnego zarzadzania
uprawnieniami i monitorowanie zdarzen,
co wymaga znaczacych zmian

w architekturze systeméw OT.

Brak globalnego podejscia w skali
przedsiebiorstwa powoduje, ze polityki
zarzadzania dostepem nie sg spojne

i wielokrotnie nieweryfikowane
(monitorowane). Kazda taka zmiana
wymaga nakladéw finansowych

i— co wazniejsze — umiejetnego
zaprojektowania, aby nie przerwac
procesu technologicznego (niektoére

z tego typu procesow wymagaja
nadzoru i sterowania 24h na dobe).



Réwniez waska grupa specjalistow
rozumiejacych OT i jednoczesnie
znajacych $wiat IT w kontekscie
bezpieczenistwa wplywa na to, ze zmiany
zachodza powoli.

Dla 53% respondentéw czynnikiem
napedowym zmian w ramach
srodowiska OT w ich firmie sa wzgledy
bezpieczenstwa. Bezpieczenstwo w OT
wymaga holistycznego podejscia w skali
przedsiebiorstwa i stworzenia mapy
drogowej zmian, jednak nie jak w IT

na kilka lat, ale na dekade lub nawet
wiecej. Jest to zwigzane z tym, Ze

w niektérych przypadkach prace moga
by¢ wykonane tylko w momencie
przerwy technologicznej i w potaczeniu
z innymi pracami. Koszty wylaczenia

i ponowny rozruch urzadzen sg ogromne,
a wielokrotnie nie jest to mozliwe.

Ochrona biznesu w cyfrowej transformacji

72% respondentow stwierdzito,

ze wdrozeniami zwigzanymi

z bezpieczenstwem OT zajmie sie zespo6t
do spraw OT, 51% wskazato na dziat IT,
za$ 44% na doradc6w merytorycznych
lub konsultantéw (mozliwy byt wybdr
kilku odpowiedzi).

Aspekty bezpieczenstwa OT, na ktorych
beda koncentrowac sie polskie firmy

w przyszlosci to monitoring i narzedzia
analizy informacji (takie jak SIEM),

tak uznato 76% ankietowanych.

Na drugim miejscu, wskazana przez 42%
respondentéw znalazla sie koniecznosc
poprawy swiadomosci i kompetencji
pracownikéw. Bardzo wazna jest réwniez
Scislejsza wspolpraca z IT oraz tworzenie
interdyscyplinarnych zespotéw.
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Ochrona biznesu
w cyfrowej transformacji




Metodyka Badania

Raport zostatl przygotowany na bazie badania, w ktérym wzieto
udziat 100 duzych i $srednich polskich firm. Badanie zostato
przeprowadzone jesienig 2016 roku metoda ankiety online.

Aspekty bezpieczenistwa automatyki przemystowej (OT) zostaty
zbadane w ramach wywiadéw pogtebionych. Wyniki badania

zostaly opracowane na podstawie agregacji udzielonych odpowiedzi.

Polskie badanie jest czescig miedzynarodowego projektu
The Global State of Information Security® Survey 2017, ktéry
bada 133 kraje pod katem stanu bezpieczenstwa informacji.
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