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Wprowadzenie

Mamy przyjemnosc¢ przedstawi¢ Panstwu polska edycje
széstego juz badania przestepczosci gospodarczej Global
Economic Crime Survey 2011 (GECS 2011) prowadzonego
przez PwC (wczesniej PricwaterhouseCoopers). Tegoroczny
raport pokazuje jak zmienita sie przestepczos¢ gospodarcza
w Polsce w ostatnich dwéch latach i jakich trendéw

w zakresie naduzyc¢ nalezy spodziewac sie w dtuzszej
perspektywie. Ponadto, w raporcie podjeliSmy probe oceny
skuteczno$ci mechanizméw kontrolnych i innych srodkéw,
ktérymi organizacje postuguja sie obecnie w celu
identyfikacji naduzy¢. Staralismy sie wskazac kierunki
zmian, ktére w naszej ocenie s niezbedne do poprawy
efektywnosci mechanizméw obrony, a tym samym
zblizenia polskich organizacji do standardéw swiatowych.

W tym roku raport podzielony jest na dwie gtéwne czesci,
dotyczace:

* obecnego srodowiska naduzy¢, w tym rodzajow
popekianych oszustw, sposobéw ich wykrywania,
ich skutkéw i sprawcéw;

* cyberprzestepczosci — w ktdrej przedstawiamy m.in.
ocene swiadomosci organizacji w zakresie tego typu
przestepstw i dzialania podejmowane przez
przedsiebiorstwa w celu zwalczania i zapobiegania
cyberprzestepczosci.

W ciggu ostatnich 12 miesiecy 39% respondentéw w Polsce
doswiadczyto przestepstwa gospodarczego. Az 26%

z poszkodowanych przyznata, Zze w ciggu ostatniego roku
padta ofiara cyberprzestepczosci, ktora staje sie coraz
wazniejszym zjawiskiem na naszym rynku. Jednoczesnie
prawie potowa wszystkich respondentéw w Polsce ocenita,
iz wzrosta ich sSwiadomos¢ zagrozen zwigzanych

z cyberprzestepczoscia.



Tegoroczne badanie pokazuje, iz efektywnos¢ narzedzi stosowanych przez
Polskie organizacje do zapobiegania i wykrywania przestepstw jest niska.
Wykrywanie naduzy¢ w coraz mniejszym stopniu jest rezultatem
swiadomego dziatania organizacji, stajac sie czesciej dzietem przypadku
—w ten sposob wykryto przestepstwa 16% organizacji w Polsce, czyli
dwukrotnie wiecej niz na swiecie. Niewiele, bo zaledwie 3% naduzy¢

w Polsce zostalo wykrytych za pomoca systemow zarzadzania ryzykiem
naduzy¢ (na swiecie 10%), badz tez dzieki anonimowym informatorom,
pochodzacym z wewnatrz, badz z zewnatrz firmy, lub poprzez systemy
whistleblowingu (facznie wykryto tak 9% naduzy¢ w Polsce, 22%

na $wiecie). W polskich organizacjach brakuje skutecznych narzedzi
wykrywania i monitorowania przestepstw.

Brak odpowiednich narzedzi oznacza réwniez brak mozliwosci
oszacowania finansowych i pozafinansowych skutkéw naduzy¢.

Trend ten jest szczegdlnie niepokojacy w dobie rosnacego zagrozenia
cyberprzestepczoscia, w przypadku ktérej - wraz z postepem technologii
—wykrycie, pomiar skutkéw, czy tez identyfikacja sprawcy staje sie coraz
trudniejsza.

Wierzymy, Ze raport ten speinit gtéwny cel badania — udato nam sie
dokonac diagnozy zjawiska przestepczos$ci gospodarczej w obecnej sytuacji
ekonomicznej oraz wskazac kierunki zmian niezbednych w organizacjach
do skuteczniejszej walki z naduzyciami. Bardzo dziekujemy wszystkim
organizacjom, ktdre uczestniczyty w badaniu, bez ktorych ten raport nie
mogtby powsta¢. Co najwazniejsze, mamy nadzieje, Ze nasze obserwacje
pozwola organizacjom skuteczniej walczy¢ z zagrozeniami zwigzanymi

7 przestepczoscia gospodarcza.

Dariusz Cypcer

Dyrektor, Ustugi Forensic, PwC
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Rys. 1: Wystapienie przypadkéow naduzy¢ wsréd polskich organizacji

6% 10%

Tak

przestepstw
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Dlaczego wzrosta liczba
organizacji dotknietych
naduzyciami?

W 2011 r., 39% badanych organizacji

w Polsce przyznato, ze doswiadczyto
zjawiska przestepstwa gospodarczego

w ciggu ostatnich 12 miesiecy, co oznacza
wzrost o 9 punktéw procentowych (p.p.)
w poréwnaniu z rokiem 2009 [por.
Rys.1.].

Nalezy przy tym pamietac,

ze przedstawiony w naszym raporcie
poziom wystepowania oszustw
gospodarczych zalezy w praktyce

od kombinacji dwdch czynnikéw:

* obiektywnych zmian w poziomie
przestepczosci gospodarczej oraz

PwC

* skuteczno$ci wykrywania oszustw
przez przedsiebiorcow.

Z naszego doswiadczenia wynika,

ze kryzys ekonomiczny i spowolnienie
gospodarcze maja bezposredni wptyw
na wzrost poziomu przestepczosci
gospodarczej. Obserwujemy wtedy
zjednej strony rosnaca presje po stronie
sprawcéw (spadajace dochody, rosnace
wydatki osobiste, itp.) a z drugiej strony
postepujace ograniczanie mechanizméw
kontrolnych (np. podzialu obowiazkéw)
wynikajace z redukcji etatéw

u przedsiebiorcow.

Oszczednosci wprowadzane przez
przedsiebiorcéw w czasach spowolnienia
gospodarczego w pierwszej kolejnosci
dotycza funkeji administracyjnych,

Nie Nie wiem

m2011 © 2009

w tym komorek zajmujacych sie
zapobieganiem i wykrywaniem naduzy¢,
co zmniejsza efektywnos¢ wykrywania
oszustw. Niska efektywnos¢ narzedzi
wykrywajacych naduzycia potwierdzaja
zresztg sami respondenci. Przedtuzajacy
sie okres spowolnienia i obawy

co do wystgpienia drugiej fali kryzysu
dodatkowo nasilaja powyzsze tendencje.

Malejaca skutecznos$é wykrywania
naduzy¢ nakazuje przypuszczac,

zZe rzeczywisty wzrost przestepczosci
gospodarczej moze by¢ nawet wiekszy
niz widoczne w badaniu 9 p.p.



Dodatkowo, alarmujacym sygnatem jest
fakt, iz w Polsce naduzycia gospodarcze
wystepuja obecnie czesciej niz w Europie
Srodkowo-Wschodniej oraz na $wiecie:

e w2011 r. Odsetek poszkodowanych
organizacji w Europie Srodkowo-
Wschodniej wynosit 30%, a wsrod
organizacji na swiecie 34%, czyli
odpowiednio 0 9 p.p. i 5 p.p. mniej niz
w Polsce;

e wzrost przestepczosci w Polsce w 2011
w poréwnaniu z rokiem 2009
(09 p.p), byl dwa razy wigkszy niz
na $wiecie gdzie wzrost wyniost 4p.p.
Dla odmiany w Europie Srodkowo-
Wschodniej odnotowano spadek
zgloszonej przestepczosci (z 34% 2009
do 30% w 2011), kosztem wzrostu
liczby firm, ktdre nie potrafity okresli¢
czy doswiadczyty przestepstw (z 6%
w 2009 do 9% w 2011).

Ktére rodzaje przestepstw
w 2011 r. wystapily najczesciej?

Przestepstwa gospodarcze moga przyjac¢
rézne formy, niektdre s bardziej
powszechne i bardziej trwate niz inne.
Rysunek 2 pokazuje rodzaje przestepstw
gospodarczych, ktérych ofiara padty

W ciggu ostatniego roku polskie
organizacje.

Najczesciej wystepujacym przestepstwem
w Polsce byto w 2011 r. sprzeniewierzenie
aktywow — doswiadczyto go 61%
poszkodowanych organizacji.

W poréwnaniu z rokiem 2009, odsetek
ten byt o 8 p.p. wyzszy [por. Rys 3], wcigz
jednak nieco nizszy niz

w organizacjach w Europie Srodkowo-
Wschodniej i na swiecie (odpowiednio
69%172%).

Rys. 2: Rodzaje przestepstw gospodarczych
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W dalszej kolejnosci polskie organizacje
wskazaty korupcje i przekupstwo (26%
poszkodowanych organizacji) oraz
cyberprzestepczosé (réwniez 26%).

W 2011 r., w poréwnaniu z rokiem 20009,
zdecydowanie mniej organizacji w Polsce
doswiadczyto korupcji i przekupstwa
—spadek wynosi niemal 16 p.p. [por. Rys
3]. Zmiana ta moze wynika¢ m.in.

z naglosnienia w mediach przypadkdéw
korupcji oraz spadku tolerancji spotecznej
na ten rodzaj przestepstw, co mogto
sktoni¢ organizacje do ostroznos$ci

i unikania sytuacji sprzyjajacych korupcji
itapowkarstwu, moglto réwniez
zniecheci¢ je do informowania

0 stycznosci z tym zjawiskiem. Warto
zauwazy¢, iz na tle Europy Srodkowo-
Wschodniej Polska plasowatla sie
zdecydowanie korzystniej —w krajach
naszego regionu czestotliwosé
wystepowania korupcji i przekupstwa

w 2011 r. byta niemal o 10 p.p. wieksza
niz w Polsce.

Stosunkowo nowym zjawiskiem na
naszym rynku jest cyberprzestepczos¢,
ktéra w 2011 roku wystapita w az 26%
poszkodowanych organizacji, czyli
czesciej niz §rednio w Europie Srodkowo-
Wschodniej i na swiecie, gdzie odsetek
wynosit odpowiednio 18% i 23%
przedsiebiorstw. Wraz z rozwojem
technologii organizacje coraz czesciej
staja sie celem ataku cyberprzestepcdw,
ponadto tak wysoki wynik byt czeSciowo
rezultatem zwiekszonej uwagi mediéw
w odniesieniu do tej kategorii
przestepstw — co mogto poméc
organizacjom odréznic¢
cyberprzestepczos¢ od innych kategorii
przestepstw i identyfikowac jej
przypadki. Szerzej przygladamy sie temu
zjawisku w oddzielnej czesci raportu
poswieconej cyberprzestepstwom.

Manipulacje ksiegowe wykryte przez
23% polskich organizacji okazaty sie

w 2011 r. problemem o nieco wiekszej
skali niz jeszcze dwa lata wezes$niej, kiedy

PwC

Rys. 3: Pie¢ najczesciej wystepujacych naduzy¢ w 2011 roku - trendy zmian
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to w Polsce wskazalo je nieco ponad 16%
badanych [por. Rys 3]. Niepewno$¢
sytuacji na rynkach finansowych i grozba
utraty ptynnosci przez organizacje
powoduje presje na poprawe wynikow
finansowych, co sprzyja tego typu
manipulacjom. Obecny poziom 23% jest
poréwnywalny ze skala zjawiska
obserwowana w Europie Srodkowo
-Wschodniej i na swiecie.

Problemami charakterystycznymi dla
polskiego rynku, w poréwnaniu z Europa
Srodkowo-Wschodnia i $rednia globalng
pozostaje naruszenie praw wlasnosci
intelektualnej oraz oszustwa podatkowe.
W Polsce naduzy¢ tego typu
doswiadczylo 2 razy wiecej organizacji
niz w Europie Srodkowo-Wschodniej

i3 razy wiecej niz na Swiecie.

2009 m2007

70%



13% organizacji w Polsce w wyniku naduzy¢
poniosto straty powyzej 5min USD

Mierzalne

i niemierzalne
koszty naduzy¢

Jakie straty finansowe poniosty
organizacje?

Pomimo ze w 2011 r. wiecej organizacji
doswiadczylo przypadkéw naduzy¢ niz
w 2009 r., szacowane straty finansowe
przez organizacje wydaja sie zmniejszac
w ciggu tych dwdch lat zaréwno

w Polsce, jak i Europie Srodkowo-
Wschodniej oraz na Swiecie.

Wielko$¢ strat w 2011 roku ulegta
»przesunieciu” w kierunku strat o
nizszych wartosciach. W 2011 r. 42%
organizacji dotknietych naduzyciami w
Polsce szacowato warto$¢ wymiernych

strat na kwote mniejszg niz 100.000 USD,

podczas gdy w 2009 r. ten odsetek
wynosit 31%. Natomiast 13% polskich
przedsiebiorstw w 2011 r. méwito o
stratach powyzej 5 mln USD- dla
poréwnania w 2009 r. méwilo tak 16%
organizacji. Co ciekawe, w 2011 r. na
$wiecie odsetek organizacji dotknietych
naduzyciami, ktére poniosty straty
powyzej 5 mln USD byt mniejszy niz w
Polsce i wynosit 10%.

Jakie byly niemierzalne skutki
naduzy¢?

Oprdcz mierzalnych strat ponoszonych

Rys. 4: Niemierzalne koszty naduzy¢

Wptyw na morale pracownikoéw

Wptyw na reputacje/ marke organizacji

Woptyw na relacje biznesowe

Wptyw na relacje z organami
regulacyjnymi

Wptyw na cene akciji/ udziatdéw

Inne
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36%
21%

19%
21%

3%
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2011 m2009

przez przedsiebiorcéw na skutek
naduzy¢, ponosza oni réwniez koszty,
ktérych wartosé trudno oszacowac.

Jako najistotniejsze polscy przedsiebiorcy
wskazali: wptyw na morale pracownikéw
(36% przedsiebiorcéw uznato ten
czynnik jako istotny) i wptyw na
reputacje lub marke (19%) [por. Rys. 4.].

Istotny wzrost wskazan w odniesieniu
do morale pracownikéw zblizyt wyniki
polskiego badania do wynikéw
ogodlnoswiatowych (odpowiedziata tak
1/3 organizacji na swiecie).
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Istotny wzrost liczby
naduzyé¢ wewngtrsz

organizacji

69% nadugy¢
wewnaqtrg
organizacji zostato
popetnionych przez
kadre kierowniczq

PwC

Kim byli sprawcy naduzyc¢?

Jednym z podstawowych wyzwan

w walce z przestepczoscia gospodarcza
jest zgromadzenie informacji

o sprawcach naduzy¢. Wiedza na temat
tego, kim sa sprawcy i jak dokonuja
przestepstw pomaga w okresleniu
stabych punktéw w mechanizmach
reagowania i kontroli wewnetrznej
stosowanych w przedsiebiorstwach.
Poniewaz skala naduzy¢ wzrasta,
organizacje musza by¢ coraz bardziej
aktywne w dziataniach majacych na celu
obrone przed atakami. Na podstawie
informacji od przedsiebiorstw, ktére
doswiadczyty przestepczosci
gospodarczej sporzadzili$my profil
typowego sprawcy najbardziej
powaznych przestepstw.

W Polsce w poréwnaniu z rokiem 2009,
w 2011 r. istotnie wzrdst udzial naduzy¢
dokonanych przez osoby z wewnatrz
organizacji, czyli jej pracownikow.

W 2009 r. tego typu naduzycia dokonane
przez sprawcéw wewnetrznych
stanowity jedynie 26% wszystkich
wykrytych przestepstw gospodarczych,
podczas gdy w 2011 r. stanowity one 42%
wykrytych przestepstw.

W 2011 r. sprawcy wewnetrzni
rekrutowali sie przede wszystkim z kadry
kierowniczej Sredniego i wyzszego
szczebla (69% naduzy¢ wewnetrznych).
Analizujac grupe sprawcow
pochodzacych z zewnatrz organizaciji,
najczesciej do naduzycia dochodzito

ze strony klientéw (tak wskazato 47%
organizacji, ktére padty ofiara naduzy¢
z zewnatrz), agentow lub posrednikéw
(18%) oraz dostawcow (12%).



Zaostrzenie Srodkéw podejmowanych

wobec sprawcow naduzyé
wewnetrznych; srodki wobec
sprawcow zewnetrznych sq
tagodniejsze

Tab.1: Dziatania podjete przez organizacje w stosunku do sprawcéw naduzy¢

Sprawcy naduzyc¢
wewnetrznych

Srodki podjete wobec sprawcéw

Zwolnienie pracownika / zakoriczenie wspotpracy
z partnerem

Sprawcy naduzy¢
zewnetrznych

Jakie srodki podjeto wobec
Ssprawcow?

W zwiazku z rosnaca skalg przestepstw
wewnetrznych przedsiebiorstwa
zaostrzyly konsekwencje podejmowane
wobec sprawcéw tych naduzyé

w poréwnaniu do 2009 r.:

e w2011 r. az 77% organizacji podjeto
decyzje o zwolnieniu wewnetrznego
sprawcy naduzy¢, podczas gdy w 2009
r. na ten krok zdecydowato sie jedynie
48% badanych organizacji
[por. Tab.1.];

* ponadto ponad potowa organizacji,
ktére doswiadczyly naduzyé ze strony
pracownikéw zdecydowalo sie
na podjecie krokéw prawnych
—wszczecie sagdowego postepowania
cywilnego wraz z egzekucja lub

zawiadomienie organdw $cigania
(54% badanych organizacji)
[por. Tab.1.].

Co ciekawe, w odniesieniu do sprawcéw
zewnetrznych srodki podejmowane w
2011 r. przez poszkodowane organizacje
wydaja sie mniej dotkliwe niz stosowane
w 2009 r. W 2011 r. az 6% organizacji,
ktére ucierpialty w wyniku naduzycia

ze strony podmiotu zewnetrznego nie
wyciagneto zadnych konsekwencji wobec
sprawcy. Dla poréwnania, w 2009 1.
zadna z poszkodowanych organizacji nie
zaniechata dziatan wobec sprawcéw
zewnetrznych.

Ponadto w 2011 r. przedsiebiorstwa
rzadziej niz w roku 2009 decydowatly sie
na zakonczenie wspotpracy
znieuczciwym partnerem — w 2009 1.
krok ten podjeto 68% organizacji

dotknietych naduzyciem, aw 2011 r. juz
tylko 53%. W 2011 r., nieco mniejszy niz
dwa lata wczesniej odsetek organizacji
zdecydowat sie na podjecie krokow
prawnych — postepowanie sadowe wraz
z egzekucja.

Z drugiej strony w 2011 r., w poréwnaniu
do 2009 . organizacje czesciej
decydowaly sie na zawiadomienie
odpowiednich stuzb nadzorujacych
(wzrost z 42% do 65%). Mamy tu na
mysli informowanie o przypadkach
naduzy¢ zaréwno Rad Nadzorczych,

jak réwniez zewnetrznych organéw
regulacyjnych, takich jak KNF.
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Brak sprawnie funkcjonujgcych
mechanizmow wykrywania
przestepstw

Rys.5: Metody wykrywania naduzy¢

Systemy raportowania o podejrzanych transakcjach 19%
Audyt wewnetrzny i Komitet Audytowy
Kontrola
Ochrona/zabezpieczenia spotki wewnetrzna
Rotacja kadry
Zarzadzanie ryzykiem naduzyé¢
Anonim wewnetrzny 3%
Anonim zewnetrzny 3% Kultura
korporacyjna
Whistle-blowing system 3%
Przez przypadek 16%
Nie wiem Poza
kontrola
Sledztwo prowadzone przez pafistwowe organy $cigania i manager(’)w
instytucje regulacyjne
Inna metoda
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% naduzyé m2011
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" Coraz wiecej naduzyé wykrywanych
jest za pomocq mechanizmdw
bedgcych poza kontrolq spotki

Wykrywanie naduzy¢

Oszustwa moga zosta¢ wykryte

za pomoca mechanizmoéw i procedur
istniejacych w organizacji, lub tez
niezaleznie od nich. Gléwne sposoby
ujawniania naduzyc¢ obejmuja:

 kontrole wewnetrzne sp6iki, takie jak
audyt wewnetrzny, zarzadzanie
ryzykiem naduzy¢, elektroniczne lub
automatyczne systemy zgtaszania
podejrzanych transakcji, ochrone
izabezpieczenia spoétki lub na skutek
rotacji pracownikéw (zmiany
personelu / obowiazkéw);

* elementy odnoszace sie do kultury
korporacyjnej, obejmujace m.in. jawne
lub poufne informowanie
o zdarzeniach pochodzace z wewnatrz
lub z zewnatrz organizacji, badz
specjalne systemy whistleblowingu
stuzace do anonimowego
informowania o naduzyciach
przez pracownikéw;

* elementy bedace poza kontrola spéiki,
takie jak np. przypadek, sledztwa
podejmowane przez organy Scigania.

Rysunek nr 5 przedstawia jak polskie
organizacje wykrywaty oszustwa
w2011r.

Jak wygladaty metody detekcji
w Polsce?

Najwieksza cze$¢ naduzyé w Polsce
zostata wykryta dzieki rutynowym
mechanizmom kontroli wewnetrznej
takim jak: monitorowanie podejrzanych
transakcji (19% organizacji), badz tez
przez audyt wewnetrzny / Komitet
Audytowy (16% organizacji).

Te dwie formy wykrywania naduzy¢
dominowaly réwniez na swiecie.

Elektroniczne lub automatyczne
monitorowanie i raportowanie
podejrzanych transakcji jest zwykle

stosowane do wykrywania, sledzenia
izwalczania oszustw w sektorze ustug
finansowych, gdzie wykorzystuje sie
wysoko zaawansowane narzedzia, oparte
na elektronicznych zautomatyzowanych
systemach dziatajacych bez ingerencji
czlowieka. W 2011 r. udziat przestepstw
wykrytych przy pomocy takich systeméw
raportowania istotnie wzrdst w stosunku
do wezesniejszych lat (z 4% w 2007 r.

do 19% w 2011 r.). Jednocze$nie znacznie
spadt udziat oszustw wykrytych przez
audyt wewnetrzny (z 26% w 2007 ., 22%
w 2009 1. do 16% w 2011 r.). Zmiany te
mozna wyjasni¢ z jednej strony postepem
technologicznym w zakresie budowy
systemow detekeji, z drugiej natomiast
redukeja etatéw w pionach
administracyjnych przedsiebiorstw

(w tym w departamentach audytu
wewnetrznego), bedaca reakcja na
pogarszajaca sie sytuacje ekonomiczna.

Co $wiadczy o niskiej
efektywnosci mechanizmow
detekcji?

Coraz wigksza czes¢ naduzy¢ jest

w Polsce wykrywana za pomoca
mechanizmdw znajdujacych sie poza
kontrola spétki. W 2011 r. przez
przypadek odkrytych zostato w Polsce

az 16% naduzy¢, czyli dwukrotnie wiecej
niz ma to miejsce w organizacjach na
$wiecie, natomiast az 13% organizacji nie
potrafito wskaza¢, w jaki sposéb
zidentyfikowalo naduzycie. Wydaje sie
to konsekwencja redukcji kosztéw oraz
braku sprawnie funkcjonujacych
mechanizmdw i systeméw stuzacych
wykrywaniu oraz raportowaniu
przestepstw, takich jak system
zarzadzania ryzykiem naduzy¢ lub
systemy whistleblowingu.

Ze wszystkich organizacji w Polsce, ktére
doswiadczyty naduzy¢, jedynie 3%
odkrylo je poprzez systemy zarzadzania
ryzykiem naduzy¢ (Fraud Risk

Management), natomiast kolejne 3% za
pomoca formalnych systeméw poufnego
informowania (systemy
whistleblowingu). Na $wiecie obie
metody przyczynily sie do wykrycia
tacznie 15% przestepstw.

Az 38% polskich organizacji nie posiada
systeméw whistleblowingu, natomiast
45% organizacji, w ktdrych takie systemy
funkcjonuja, ocenia je jako nieefektywne
lub mato efektywne. Dodatkowo, w
poréwnaniu z rokiem 2009, obserwujemy
istotny spadek wykrywania naduzy¢
poprzez nieformalne anonimowe
informowanie —w 2009 dzieki
anonimom wewnetrznym i zewnetrznym
tacznie naduzycia wykryto 27%
poszkodowanych organizacji, obecnie
tylko 6%. Brak popularnosci tych metod
wykrywania przestepstw w Polsce
Swiadczy o braku miejsca w obecnej
kulturze korporacyjnej organizacji

na metody anonimowego informowania
o przestepstwach. Wielu ta metoda
informowania kojarzy sie pejoratywnie
-z donosicielstwem. Ponadto organizacje
czesto nie sa w stanie zagwarantowac
anonimowosci informatorom.

Jednym z narzedzi wspierajacych
mechanizmy wykrywania przestepstw
przez organizacje jest dokonywanie ocen
ryzyka naduzy¢ (fraud risk assessment)
—w 2011 r. 71% naduzy¢ zostato
wykrytych w Polsce wtasnie przez
organizacje dokonujace takich ocen.
Niemniej jednak, az 37% wszystkich
badanych organizacji w Polsce w ciagu
ostatnich 12 miesiecy nie zdecydowata
sie na przeprowadzenie oceny ryzyka
naduzy¢ badz nie potrafita powiedzie¢
czy taka ocene przeprowadzono.
Najczestsza przyczyna zaniechania ocen
byl brak wiary w jej wartosc i brak
wiedzy, czym ona jest.
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Ogolna percepcja
wystepowania
naduzyc istotnie
wzrosla

Zmiany w pel‘CGPCji nadUZyC Tab.2: Percepcja a rzeczywiste przypadki naduzy¢ w 2011

Ogolna percepcja zagrozen zwigzanych
znaduzyciami gospodarczymiw 2011 r.
wzrosta w poréwnaniu z rokiem 2009
—dla wiekszosci rodzajéw naduzy¢
organizacje czesciej niz w 2009 .
ocenialy, ze mozliwo$¢ ich wystapienia
jest prawdopodobna [por. Tab.2.],
przewiduja zatem iz skala przestepstw
w przyszltosci jeszcze wzro$nie.
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Biorac pod uwage, ze postrzeganie
przestepczosci gospodarczej nie
odpowiada rzeczywistej skali tego
zjawiska, zadali$my organizacjom
pytanie na ile prawdopodobne jest,

ze ich organizacja doswiadczy
wybranych przestepstw gospodarczych
w ciggu nastepnych 12 miesiecy. Jako
prawdopodobne najwiecej polskich
organizacji wskazalo wystapienie:
naruszenia praw wiasnosci intelektualnej
(37%), cyberprzestepstw (34%),
sprzeniewierzenia aktywéw (30%),

na czwartym zas miejscu korupcji i
przekupstwa (28%). Sa to jednoczesnie
4 najczesciej wystepujace przestepstwa
w Polsce 2011 r. [por. Tab.2.].

Rozbieznosci pomiedzy
percepcja a wystepowaniem
naduzy¢

Badania PwC wskazuja, ze istnieja
wyrazne rozbieznosci pomiedzy skala
rzeczywistego wystepowania pewnych
kategorii naduzy¢, a postrzeganiem tego
typu zagrozen przez polskich
przedsiebiorcow.

W przypadku sprzeniewierzenia
aktywow — rzeczywiste wystepowanie
jest wyraznie wyzsze niz percepcja,

co moze $wiadczy¢ o niedocenianiu przez
przedsiebiorcow “tradycyjnej” kradziezy,
ktéra w rzeczywistosci jest najczesciej
wystepujaca kategoria naduzy¢.

Z kolei szpiegostwo gospodarcze,
cyberprzestepstwa, czy naruszanie zasad
uczciwej konkurencji oraz wtasnosci
intelektualnej sg tymi przestepstwami,
gdzie percepcja jest wyraznie wyzsza

od ich rzeczywistego wystepowania.
Takie sytuacje mozna interpretowac badz
jako obawy , na wyrost” kreowane przez
srodki masowego przekazu, badz jako

rzeczywiste zagrozenia, ktoére jednak nie
sa wykrywane ze wzgledu na zbyt mate
doswiadczenie polskich przedsiebiorcéw
przy tego typu naduzyciach.

Zmiana percepcji wraz
z uplywem czasu

Badania PwC pokazuja, ze w miare
uplywu czasu réznice pomiedzy
rzeczywistym wystepowaniem
poszczegdlnych naduzy¢ a ich
postrzeganiem wyréwnuja sie. Z jednej
strony przedsiebiorcy ucza sie
identyfikowa¢ poszczegolne rodzaje
przestepstw, a z drugiej strony percepcja
staje sie bardziej realna i oparta

na racjonalnych przestankach i wtasnych
doswiadczeniach.

Na przestrzeni ostatnich lat stato sie tak
w przypadku korupcji, ktérej percepcja
osiggnela szczyt w badaniu z 2007 1.
przy jednoczes$nie niskich wskaznikach
wystepowania. Jednak juz w obecnym
badaniu czestotliwo$¢ wystepowania
tego przestepstwa prawie zréwnata sie
z percepcja. W miare uptywu czasu
zmniejsza sie tez réznica wskazan
pomiedzy wystepowaniem i percepcja
w odniesieniu do sprzeniewierzenia
aktywoéw.

Wyraznie widoczng tendencja w obecnej
rzeczywistosci biznesowej jest rosnaca
rola oszustw zwigzanych z postepem
technologicznym — przede wszystkim
cyberprzestepczos$ci oraz w mniejszym
stopniu — szpiegostwa gospodarczego.
Ze wzgledu na wage problemu
cyberprzestepczosci zdecydowaliSmy sie
poswieci¢ temu zagadnieniu osobny
rozdzial naszego raportu.

Badanie przestepczosci gospodarczej Polska 2011
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Cyberprzestepczos¢

Pojecie cyberprzestepczosci nie zostato do tej pory jednoznacznie
zdefiniowane i podlega réznym interpretacjom. Dla celéw naszego badania
przyjeliSmy nastepujaca definicje cyberprzestepczosci:

,Cyberprzestepczosé, znana rowniez, jako przestepczos$é komputerowa,

to przestepstwo gospodarcze popelnione przy uzyciu komputera i Internetu.
Typowymi przypadkami cyberprzestepczosci sa: rozpowszechnianie
wirusow, nielegalne pobieranie plikdw, phishing i pharming oraz kradziez
danych osobowych np. danych dotyczacych kont bankowych i kart
kredytowych. Wyklucza to rutynowe oszustwa, w ktérych komputer zostat
wykorzystany jako jedno z szeregu pobocznych narzedzi w celu ich
popelnienia, obejmuje natomiast tylko takie przestepstwa gospodarcze,

w ktérych komputer, Internet lub wykorzystanie urzadzen i medidéw
elektronicznych jest podstawowym narzedziem.”
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W2011r.
cyberprzestepczosé
byta jednym z trzech
najczesciej
wystepujqcych
przestepstw w Polsce

Wzrost percepcji
organizacji w Polsce
odnosnie zagrozenia
cyberprzestepczosciq

Cyberprzestepczos$¢ w Polsce
w2011r.

Zgodnie z wynikami badan PwC,
cyberprzestepstwa — obok
sprzeniewierzenia aktywdéw oraz
korupcji i przekupstwa — znalazty sie
w 2011 r. w grupie trzech najczesciej
wystepujacych przestepstw
gospodarczych.

W poprzednich edycjach badania,
poziom odpowiedzi dotyczacy
cyberprzestepczosci byt tak niski, ze nie
wystepowala ona jako osobna kategoria
naduzy¢. W 2011 roku 1/4 organizacji
doswiadczyta w ciggu ostatniego roku
przypadkdéw cyberprzestepczosci.
Nasuwa sie pytanie, w jaki sposéb i
dlaczego cyberprzestepczosc stata sie
jednym z popularniejszych rodzajow
oszustw. Niektorymi z mozliwych
przyczyn moga by¢:

» wieksza uwaga mediéw kierowana
w strone przypadkéw

cyberprzestepczosci, co doprowadzito

do zwiekszenia swiadomosci na temat
tego rodzaju oszustw i mogto by¢
przyczyna dodatkowych kontroli
wdrozonych przez organizacje w tym
obszarze, co z kolei mogto przyczyni¢
sie do wykrycia wiekszej liczby
przypadkéw tego rodzaju przestepstw;

niejasnosci wokot definicji
cyberprzestepczosci co skutkowato
tym, ze respondenci mogli
niewtasciwie klasyfikowaé niektére

z bardziej tradycyjnych typéw
przestepstw gospodarczych jako
cyberprzestepczosé, poniewaz zostaly
popelnione przy uzyciu komputera,
urzadzen elektronicznych lub
Internetu;

wiekszy nacisk organow
regulacyjnych na identyfikacje
izapobieganie cyberprzestepstwom;

postep w technologii, utatwiajacy
popelnianie cyberprzestepstw.
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37% organizacji ocenia, iz ryzyko zwigzane

z cyberprzestepczoscia wzrosto

Ryzyka i zagrozenia swigzane
z cyberprzestepczosciq

Bez wzgledu na mozliwe przyczyny duzej
liczby zgloszonych przypadkéw, 37%
polskich organizacji ocenia, iz w ciagu
ostatnich 12 miesiecy ryzyko zwiazane
z cyberprzestepczoscia wzrosto, podczas
gdy tylko 10% organizacji zauwaza
tendencje odwrotna. Percepcja

w zakresie zagrozenia
cyberprzestepczoscig zmienita sie takze
w ciggu ostatnich dwdch lat na swiecie
iw Europie Srodkowo-Wschodniej
—odpowiednio 40% i 30% organizacji
jest przekonanych o wiekszym
zagrozeniu przestepczoscia
komputerowa.

Co wiecej, 34% polskich organizacji
ocenia, iz jest prawdopodobne, Ze padnie
ofiarg cyberprzestepstwa w ciagu
nastepnych 12 miesiecy. W tym
przypadku, percepcja zagrozenia jest
wyzsza niz rzeczywiste przypadki
naduzy¢ odnotowane w 2011 r. (26%).

Dlaczego zagrozenie
cyberprzestepczoscig wzrasta?

Jednym z powoddw rosngcego poczucia
zagrozenia ze strony cyberprzestepczosci
jest wieksza trudno$¢ w ujeciu sprawcow
w poréwnaniu z przestepczoscia
tradycyjna, wynikajaca z tego, ze:

16 PwC

* cyberprzestepstwo moze by¢

popelnione z dowolnego miejsca
iw dowolnym czasie — co oznacza,
ze sprawca nie musi by¢ fizycznie
obecny w miejscu przestepstwa,

co zmniejsza szanse zlapania go na
goracym uczynku;

istnieje mniejsze prawdopodobienstwo
identyfikacji sprawcy przez organy
Scigania badz okreslenia, gdzie
sprawca przebywal w momencie
popelnienia przestepstwa; sprawca
moze znajdowac sie poza granicami
kraju, w ktérym organizacja ma
siedzibe, a tym samym jego
identyfikacja i podjecie tradycyjnych
czynnosci sledczych zmierzajacych
do jego Scigania i zatrzymania moga
okaza¢ sie bardzo trudne, czasem
nawet niemozliwe;

w wyniku szybkiego rozwoju
technologii, cyberprzestepczosc wciaz
ewoluuje — co sprawia, ze
obowiazujace przepisy prawne nie sa
wystarczajgco dojrzate, a ich sita
oddzialywania jest czesto
niewystarczajaca, aby scigac
cyberprzestepcow. Dlatego w zakresie
prawodawstwa i polityki
korporacyjnej ryzyka zwigzane

z cyberprzestepczoscia powinny
podlegac stalej ocenie

i monitorowaniu, za$ metody jej
zapobiegania — powinny by¢
dostosowywane do tempa jej rozwoju.

Czego obawiajg sie polskie
organizacje?

Najwiekszy niepokdj polskich organizacji
w odniesieniu do cyberprzestepczosci
wywotuja ryzyka:

* kradziezy wlasnosci intelektualnej,
w tym kradziezy danych (1/3 polskich
organizacji);

¢ kradziezy lub utraty danych
osobowych (1/3 organizacji);

e przerwy w swiadczeniu ustug (1/3
organizacji);

e utraty reputacji (1/3 organizacji);
e strat finansowych (1/5 organizacji).

Z kolei zaréwno w Europie Srodkowo-
Wschodniej jak i na $wiecie najwiecej
organizacji najbardziej obawia sie utraty
reputacji (odpowiednio 34% i 40%
organizacji), nieco mniej kradziezy
iutraty danych.



tylko 23% organizacji deklaruje regularny
monitoring ryzyk zwigzanych
z cyberprzestepczoscia

Srodki zaradcze, w tym

monitoring mediow

W jaki sposob organizacje
zarzadzaja ryzykiem
cyberprzesteptsw?

Biezace zarzadzanie cyber-
bezpieczenstwem powszechnie
ulokowane jest w ramach dziatéw IT lub
bezpieczenstwa.

W sytuacji wystapienia przypadku
cyberprzestepstwa wiekszos¢ polskich
organizacji zamierza skorzystac

z wewnetrznych zasobdw organizacji
—75% organizacji deklaruje,

ze przeprowadzi wewnetrzne konsultacje
z doswiadczonymi pracownikami w celu
wyjasnienia sprawy.

Duzy odsetek polskich organizacji
skorzysta z pomocy zewnetrznej

— 62% organizacji zawiadomi organy
$cigania, a 60% przeprowadzi
zewnetrzne konsultacje z ekspertami.
W poréwnaniu do polskich, organizacje
z Europy Srodkowo-Wschodniej
iorganizacje na Swiecie rzadziej
zadeklarowaly powiadomienie organéw
Scigania, nieco czesciej zas — wewnetrzne
konsultacje z pracownikami.

W Polsce jedynie 23% organizacji
deklaruje regularny monitoring ryzyk
zwigzanych z cyberprzestepczoscia.

Nie jest rowniez popularne rozszerzanie

swiadomosci pracownikéw w odniesieniu
do cyberprzestepczosci:

* 42% badanych organizacji w ciagu
ostatnich 12 miesiecy w zaden sposob
nie informowato pracownikéw
o ryzyku cyberprzestepczosci;

* 33% organizacji w Polsce informowata
pracownikéw w formie ogloszen,
natomiast 30% organizacji — w formie
prezentacji lub warsztatéw;

* 15% organizacji przeprowadzito
szkolenia komputerowe w tym
zakresie.

Organizacje nie byly w stanie
jednoznacznie ocenié skutecznosci
komunikowania ryzyk zwiazanych z
cyberprzestepczoscia, niemniej jednak
szkolenia komputerowe uznane zostaty
za najbardziej efektywny sposob
informowania pracownikéw.

Co mozna zrobic¢, aby
skuteczniej zredukowac to
ryzyko?

Przedsiebiorcy nie do korica wiedza,

w jaki sposéb minimalizowaé ryzyko
cyberprzestepstw, podczas gdy
podstawowe proste srodki zaradcze moga
istotnie zredukowac to ryzyko:

zaangazowanie zarzadu wyzszego
szczebla —w celu zwiekszenia
$wiadomosci odnos$nie zagrozen
cyberprzestepczoscia;

zwiekszenie sSwiadomosci organizacji
oraz dziatania edukacyjne wobec
pracownikows;

ocena funkeji bezpieczenstwa

i przygotowania organizacji na
przypadki cyberprzestepczosci
—w $wietle dynamicznych zmian
w technologii i zmieniajacych sie
zagrozen ze strony
cyberprzestepczosci;

dedykowanie zespotu, ktéry bedzie
gotowy na dziatania w sytuacji
zaistnienia przypadkow
cyberprzestepstw;

przyjecie przez organizacje
zdecydowanej postawy wobec
wykrytych cyberprzestepstw
—zglaszanie tego rodzaju
przestepstw do organéw
regulacyjnych lub organéw $cigania,
wyciaganie konsekwencji

prawnych itd.
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Monitorowanie serwisow
spotecznosciowych przez
organizacje

Cho¢ portale spotecznosciowe takie jak Facebook, Twitter lub
LinkedIn nie sa bezposrednim Zrédtem cyberprzestepczosci, moga
one zwiekszac jej zasieg lub efektywnos¢. Na przyktad, strony
portali spotecznos$ciowych moga zosta¢ wykorzystane do zbierania
informacji o konkretnych osobach (metoda okreslana jako ,,spear
phishing”), do wyszukiwania informacji o pracownikach lub

w celu zainstalowania zlo$liwego oprogramowania na komputerze
uzytkownika.

30% organizacji w Polsce (40% na swiecie) prowadzi monitoring
uzywania przez pracownikow portali spotecznosciowych takich
jak Facebook czy Twitter, ktére moga stanowic zagrozenie

dla organizacji.

W celu zwalczania zagrozen zwigzanych z uzywaniem portali
spotecznosciowych oraz korzystaniem z sieci, organizacje
monitoruja wewnetrzny lub zewnetrzny ruch elektroniczny,

w tym aktywnosci w Internecie (74% organizacji), umieszczaja
w umowach z pracownikami obowiazek wtasciwego korzystania
z wewnetrznej dokumentacji i informacji (61% organizacji) oraz
wdrazaja wewnetrzne programy szkoleniowe dla pracownikéw
w zakresie odpowiedniego korzystania z Internetu.




| [ ]
Podsumowanie

Organigacje powinny
pozostawacd czujne
i podejmowad
aktywne dziatania
na rzecz walki
z nadugyciami

Wyniki tegorocznego badania pokazuja,
ze naduzycia gospodarcze sg trwatym
zagrozeniem, z ktérym przegrywa coraz
wiekszy odsetek polskich organizacji.
Dlatego powinny one pozostawac czujne
i podejmowacd aktywne dziatania na
rzecz walki z naduzyciami.

,Tradycyjne” oszustwa, jak
sprzeniewierzenie aktywdw, korupcja

i przekupstwo, naruszanie wtasnosci
intelektualnej czy manipulacje ksiegowe,
pozostaja w czotéwcee najczesciej
wystepujacych przestepstw. Ale rosng

w site ,nowe” rodzaje oszustw

—w szczegdlnosci cyberprzestepstwa.
Razem z nowoczesnymi formami
prowadzenia biznesu, rozwojem nowych
technologii i zmieniajacym sie
srodowiskiem pracy, pojawiaja sie nowe
zagrozenia i sposoby dokonywania
oszustw. Organizacje muszg mie¢
$wiadomos$¢ tych zmian i adekwatnie
dostosowywac mechanizmy reakcji

i metody wykrywania naduzy¢. Dotyczy
to w szczegolnosci polskich organizacii,
w ktérych te mechanizmy wydajg sie nie
funkcjonowac efektywnie. Zwtaszcza

w dobie redukeji zatrudnienia, ktéra
dotyka réwniez stanowisk kontrolnych,
istnieje ryzyko, ze coraz wiecej oszustw
moze pozosta¢ nie wykrytych.

Niebezpieczenstwo to nabiera nowego
znaczenia, w czasach coraz wiekszej
ingerencji nowoczesnych technologii
w $rodowisko biznesowe. Smartfony,
tablety, media spotecznosciowe
—wszystkie oferuja organizacjom wiele
atrakcyjnych rozwigzan, ale moga by¢

réwniez puszka Pandory, kryjaca
niebezpieczenstwa. Urzadzenia
elektroniczne zawieraja czesto poufne
dane i informacje, ktére tatwo jest
przenosic¢ i réwnie tatwo straci¢, jesli nie
sa odpowiednio zabezpieczone. Ponadto
miejsca dokonywania dziatan
biznesowych i transakeji coraz czesciej
przenosza sie ze $wiata rzeczywistego
do swiata wirtualnego, ktéry niesie ze
soba nowe ryzyka.

Zaawansowanie technologii postepuje
szybko, podobnie jak umiejetnosci
sprawcow naduzy¢, zostawiajac wiele
organizacji daleko w tyle. Dlatego bardzo
waznym jest, aby problemy
informatyczne i zwigzane z cyber-
bezpieczenstwem miaty
zagwarantowane stale miejsce

W rejestrze ryzyk organizacji.
Organizacje, ktére gotowe sa zrozumie¢
iokresli¢ ryzyka i szanse, ktdre niesie ze
soba $wiat wirtualny, beda pierwszymi,
ktére uzyskaja przewage konkurencyjna
w dzisiejszym napedzanym technologia
Swiecie. Przyklad idacy ,,z gory”,

ze strony kierownictwa organizacji, jest
kluczowym elementem w walce

z przestepczoscia gospodarcza.
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Nasze szoste badania przestepczosci gospodarczej Global
Economic Crime Survey 2011 zostato przeprowadzone w okresie
od lipca do listopada 2011 roku. Ankieta sktadata sie z trzech
czesci: 1) pytan ogdlnych dotyczacych profilu badanych spétek,

2) pytan poréwnawczych skupiajacych sie na doswiadczeniu
przypadkéw przestepczosci gospodarczej, 3) cyberprzestepczosci.
W sumie w badaniu wzieto udziat 3877 respondentéw z 72 krajow
Swiata, w tym 79 respondentow z Polski, ktérzy wypetnili
kwestionariusz online. Uczestnicy zostali poproszeni o odpowiedzi
na pytania dotyczace wlasnej firmy i kraju, w ktérym dziataja.
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