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'Badanie Przestepczosci
Gospodarczej w Polsce 2016
Wyniki i kluczowe wnioski

36%

firm w Polsce padto ofiarg naduzy¢
w ciagu ostatnich 24 miesiecy

20%

naduzy¢ w polskich firmach jest
popelnianych przez przedstawicieli
kadry kierowniczej

Q9

przedsiebiorcéw nie byto w stanie
oszacowac strat spowodowanych
naduzyciami w swojej firmie

ch www.pwec.pl



Przestepczos¢ gospodarcza w Polsce nadal stanowi powazny problem

* Ponad 1/3 firm w Polsce deklaruje, ze padta ofiarag naduzy¢ Najczestsze sposoby wykrywania naduzyé w Polsce

w ostatnich 24 miesigcach.

L . . L - 21%
* Co piate identyfikowane naduzycie wciaz jest wykrywane Analiza danych —3% 0
oza kontrolg zarzadu.

P a 3 Zarzgdzanie ryzykiem naduzy¢ m 15%
Tegoroczne badanie jasno wskazuje na malejaca role Bezpieczenstwo firmowe (IT i fizyczne) m 12%
przypadku w wykrywaniu naduzy¢. Ponadto, wyniki sugeruja, 12%
ze polskie przedsigbiorstwa odchodza od rutynowych dziatan Audyt wewnetrzny (rutynowy) ‘ 290
na rzecz wykorzystania ustrukturyzowanych narzedzi, np.

. WY .y y y .e > P . 4 Przypadkowe wykrycie “ o
analizy danych i systemowego zarzadzania ryzykiem naduzy¢. 22%
6%

Sledztwo organéw $cigania

. . . , . Inne metody wykrywania
Jakie rozwiqzania mogq pomdc w dalszym zwalczaniu
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Kategorie popetnianych przestepstw gospodarczych od lat pozostajq
niezmienione — wahaniom ulegajq jedynie wskazniki czestotliwosci

* Sprzeniewierzenie aktywdw pozostaje najczesciej Kategorie najczesciej popetnianych naduzyé w Polsce
wskazywanym naduzyciem w Polsce (62%).
* Ponadto blisko 1/3 badanych przedsiebiorstw doswiadczyta

naduzy¢ zwigzanych z obszarami cyberbezpieczenstwa
i/lub zakupdw.

Stabosci wewnatrzorganizacyjne utrudniaja walke
z naduzyciami. Zaledwie 51% badanych firm przeprowadza

regularne oceny ryzyka naduZyé — przynajmniej raz do roku, Sprzeniewierzenie Cyberprzestgpczosc Naduzycia w obszarze
natomiast az co pigte przedsiebiorstwo nie prowadzi takich aktywow zakupowym
przegladow w ogole.

Czestotliwos¢ przeprowadzania oceny ryzyka naduzy¢
w firmach w Polsce

Z jakimi ryzykami mierzq sie obecnie polskie
przedsiebiorstwa i jak podchodzq do identyfikacji
kluczowych zagrozen?

@ Co najmniej raz w roku
@® Jednorazowa ocena
® Anirazu

® Nie wiem




Straty finansowe to jedne z bardziej dotkliwych konsekwencji nieskutecznych
rozwiqzan przeciwdziatania naduzyciom

* W nastepstwie wykrytych naduzy¢ w badanym okresie Sprawcy naduzyc w Polsce
co trzecia firma w Polsce stracita do 200 tys PLN, a co piata
od 400 tys do 4mln PLN.

0, 0,
* Wciaz az 9% ankietowanych nie wie, ile jego firma stracita ® 57/0 43/0
w wyniku przestepstw gospodarczych. H \

Z doswiadczen polskich przedsiebiorstw wynika, ze nieco Sprawcy
ponad potowa wszystkich przypadkéw naduzy¢ jest popeiniana zevngirznl
przez osoby spoza organizacji.

Sprawcy
wewnetrzni

Az 20% wszystkich nieprawidlowych dziatan jest popetnianych Profil sprawcy naduzy¢ w 2016 roku
przez przedstawicieli kadry menedzerskie;j.

Jak zwiekszaé skutecznosé narzedzi monitoringu ‘ @

i kontroli ryzyk wykorzystywanych w firmach?

Jak mierzyé ich efekty? Plec: Wyksztalcenie:  Wiek: Staz pracy:
mezczyzna wyzsze 31-40 lat 3-5 lat

Cyberprzestepstwa w polskich przedsiebiorstwach sq uwazane
za coraz wieksze zagrozenie dla sprawnego funkcjonowania biznesu

* Polskie organizacje w ciggu ostatnich 2 lat padaly ofiara Percepcja cyberprzestepczosci w Polsce
cyberprzestepczosci znacznie czesciej (32%), niz firmy
z Europy Srodkowo-Wschodniej (22%)

* Podobnie jak w poprzednich latach, zrédta identyfikowanych E o 61%
cyberzagrozen wciaz znajduja sie gtéwnie poza organizacja 30% 37% 4%

Mimo, ze coraz wiecej polskich firm dostrzega ryzyko
cyberzagrozen (w 2009 — 30%, w 2016 — juz 61%), nadal 2009 2011 2014 2016
blisko 1/3 rodzimych przedsiebiorstw nie zdotata zapobiec

cyberatakom w ciggu ostatnich 24 miesiecy.

Jak skutecznie chronié przedsiebiorstwo
przed cyberzagrozeniami? Jak umiejetnie kontrolowa¢é
ryzyka zwiqzane z bezpieczeristwem informatycznym?



Wplyw etycznej kultury organizacyjnej na przeciwdziatanie nadugyciom
w polskich firmach nie jest w petni wykorzystywany

* Okolo 80% badanych posiada formalny program etyki
lub program zgodnosci, ale jedynie w niespelna potowie
z tych firm prowadzi sie regularng komunikacje i szkolenia
z zakresu etyki.

¢ Jednoczesnie firmy wskazuja na coraz wiekszy negatywny
wplyw naduzy¢ na sfere pozafinansowa — w szczegdlnosci
morale pracownikéw.

Odpowiedzialno$¢ za wdrozenie i nadzdr nad realizacja
programu etycznego lub compliance w organizacji

jest przypisywana gtéwnie szefom obszaru zgodnosci.
Jednoczesnie 75% przedsiebiorcéw w Polsce polega

na narzedziach audytu wewnetrznego w zapewnianiu
efektywnosci programu etycznego. Niestety, wskaznik
identyfikowanych w firmach wewnetrznych naduzy¢ (43%),
w tym popelnianych przez przedstawicieli kadry kierowniczej,
pokazuje ograniczona skuteczno$¢ tych rozwiagzan.

Zaniepokojenie moze budzi¢ fakt bardzo niskiej wykrywalnosci
naduzy¢ za pomocg elementéw kultury organizacyjnej

— odsetek ten wynosi zaledwie 9%. Jest to czesto niedoceniany
obszar, ktéry odpowiednio wykorzystany, moze pozwoli¢

na efektywne przeciwdzialanie niepozadanym zachowaniom.
Wspiera on takze budowe wzajemnego zaufania oraz
rozumienie standardéw etycznych i pozadanych postaw
wsrdd pracownikow.

Jak zwiekszac udzial rozwiqzar etycznych w kontroli
ryzyk i wykrywaniu nieprawidtowosci? Jak angazowac
pracownikow do tworzenia i ksztattowania etycznej
kultury organizacyjnej?

Odpowiedzialnos¢ za wdrozenie i nadzor
nad funkcjonowaniem programu etycznego

~ ~

41% 20% 119%

Chief Compliance Dyrektor
Officer HR

Radca prawny
firmy

Elementy kultury organizacyjnej jako sposob
wykrywania nadugyé

99

Polska
11%
6%
5%
3%
Zgtoszenie Zgtoszenie Infolinia
wewnegtrzne zewnetrzne etyczna

O Badaniu Global Economic Crime Survey

Badanie Przestepczosci Gospodarczej PwC (PwC Global
Economic Crime Survey) jest badaniem przeprowadzanym
co dwa lata na podstawie kwestionariusza ankietowego.
W tegorocznej edycji Badania udziat wzieto 6337
respondentéw ze 115 krajéw na calym $wiecie na pieciu
kontynentach, reprezentujacych ponad 20 branz

i sektoréw przemystowych.

Dane dla Polski przekazaly 94 przedsiebiorstwa — sposréd
nich: 54% stanowily przedsiebiorstwa zatrudniajace powyzej
1000 pracownikdéw, 40% to spétki notowane na gieldzie,

a 59% respondentéw to firmy o zasiegu miedzynarodowym.
Wiecej szczegdtéw dotyczacych badania oraz dostep

do danych globalnych mozna znalez¢ na:
www.pwc.pl/badanieprzestepczosci.
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