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Rok 2017 byt niezwykle obfity w wydarzenia o charakterze
cyberprzestepczym. WannaCry, Petya, ponowne ataki

na infrastrukture krytyczna Ukrainy, ciagle informacje

o zagrozeniu przez niezidentyfikowanych hackeréw, w koncu
niedawna kradziez bitcoindw. Ataki nie ominely réwniez
polskich przedsiebiorstw, przyczyniajac sie do przestojow,
ale takze do utraty zaufania i wiarygodnosci.

Cze$¢ firm rozumie, ze cyber aktywno$¢ Swiata przestepczego
wystawia ich wlasne dziatanie na niespotykane do tej pory
ryzyko. 80% prezeséw najwiekszych swiatowych organizacji
uznaje digitalizacje i nowe technologie za pierwszy czynnik
zapewniajacy zwiekszenie ich innowacyjnosci, a przez to
konkurencyjnosci na rynku'. Z kolei 80% zdaje sobie sprawe,
ze cyberataki sa jednym z najwiekszych zagrozen dla rozwoju
ich biznesu (w regionie Europy Srodkowo-Wschodniej
odsetek przekonanych o tym prezeséw wynosi 77%)2.

Coraz trudniej nadazy¢ za rozwojem technologii — technologii,
ktéra ma wspierac efektywnos¢ biznesu, utatwiaé prace

i przyczyniaé sie do wiekszej integracji przedsiebiorstw,
konsumentéw i miedzynarodowych rynkéw. Z drugiej
strony ta sama technologia otwiera wrota do swiata biznesu
dla 0séb o nieuczciwych zamiarach, mogac by¢ zrédlem
istotnych strat. Firmy biorace udzial w naszym badaniu
deklaruja, ze na cyberbezpieczenstwo przeznaczaja Srednio
zaledwie 3% swojego catkowitego budzetu IT.

Balansujac pomiedzy koniecznos$cia zapewnienia wzrostu

i utrzymania bezpieczenstwa, przedsiebiorstwa czesto

nie doceniajg skali zagrozenia, z jaka sie mierza.

Znanych jest wiele przyktadéw atakéw i zwigzanych

z nimi incydentdw, skutkujacych zatrzymaniem gtéwnych
procesow biznesowych, jednak informacje o ich faktycznych
kosztach nie sg zbierane.

Piotr Urban

Partner, Lider ustug cyberbezpieczenstwa
w regionie Europy Srodkowo-Wschodniej

TPwC, 2017 Global Digital IQ" Survey: 10th anniversary edition
2 PwC, 21th CEO Survey
3 PwC US, Protect.me Survey, 2017

Jednoczes$nie trudno jest dokonac wyceny utraty
wiarygodnosci i zaufania partneréw biznesowych oraz
klientéw. 85% konsumentéw twierdzi, Ze nie zamierza
wspotpracowac z firma, ktéra nie bedzie w stanie przekonac
ich, ze powierzone jej dane sa odpowiednio zabezpieczone®.
Kazdy z nas chce by¢ bezpieczny i oczekuje, ze bezpieczenstwo
zostanie mu bezwzglednie zapewnione. Czy zatem firmy
znaja sposoby na zagwarantowanie bezpieczenstwa, czy

tez wykazuja wysoki apetyt na ryzyko i licza na szczescie?

Juz po raz piaty zapytaliémy polskie firmy o stan ich
przygotowania do zapewnienia bezpieczenstwa informacji

i danych, jakie sa w ich posiadaniu. Jest to niezwykle istotne
wlasnie teraz, poniewaz w potowie 2018 roku wejda w zycie
dwa wazne akty regulujace zasady cyberbezpieczenstwa:
rozporzadzenie o ochronie danych osobowych (RODO)

i dyrektywa NIS. Tymczasem polowa przebadanych przez
nas firm ocenia swoj stan gotowosci do nowych wymagan
RODO jedynie na 30% lub mniej. Unijne wymogi zapisane
w dyrektywie NIS naktadaja obowigzek monitorowania

i zgtaszania incydentéw przez firmy odpowiedznialne

za $wiadczenie ustug kluczowych. Wsrod wszystkich
uczestnikéw naszego badania SOC posiada jedynie

14% firm, natomiast 34% ma systemy klasy SIEM. Liczby

te nie napawaja optymizmem, szczegélnie w zestawieniu

z informacja, ze dla 30% spoétek gtéwna przyczyna
wystapienia incydentu byly przeoczenia czy wrecz btedy
ich wiasnych pracownikéw, ktére czesto prowadzilty

do wycieku danych, za$ dla 44% organizacji zakonczyly

sie poniesieniem strat finansowych.

Prezentujemy raport o praktykach polskich firm w zakresie
bezpieczenstwa teleinformatycznego, dodajac kilka
wskazowek, w jaki sposob wzmocni¢ dziatania obronne

i uodpornic organizacje, przygotowujac ja do stabilnego
funkcjonowania w przysztosci.

Anna Sieniko

Partner, Lider ds. technologii
w regionie Europy Srodkowo-Wschodniej
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Jaki jest stan przygotowania polskich firm,
by stawié czoto “wirtualnym” zagrozeniom?

Czy posiadaja one odpowiednig strategie,
catosciowe spojrzenie i plan, zapewniajgcy
bezpieczenstwo bedacych w ich posiadaniu danych?

Czy tez gore bierze cyber-ruletka:
dziatanie w pojedynke, w sytuacji niepeine;j
informacji i jedynie obstawianie mozliwych zdarzen?




Trudna rozgrywka

449, 62% 21%

firm poniosto spotek odnotowato padto ofiarg
straty finansowe zaktdcenia i przestoje zaszyfrowania
na skutek atakow funkcjonowania dysku (ransomware)

Ryzykowny blef

20%

srednich i duzych
firm nie posiada
nikogo od
cyberbezpieczenstwa

46%

spotek nie posiada
operacyjnych
procedur reakc;ji
na incydenty

3%

budzetu IT stanowig
srednio wydatki

na bezpieczenstwo
— to co najmnie;j

trzy razy za mato

Gra o wysoka stawke

Firmy dalej nie sa gotowe do RODO:

20%

respondentéw
nie zaczetlo jeszcze
przygotowan

50%

spotek ocenia
swoja gotowos¢
na 30% lub mniej

3%
firm osiggneto
pelng gotowosé

Indeks Cyberbezpieczenstwa

8%

przebadanych firm jest dojrzalych
pod wzgledem bezpieczenstwa informacji
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Dobre przygotowanie do odpierania cyberatakow nie jest prostym zadaniem.

Wymaga zaangazowania wielu zasobéw: ludzkich, technologicznych i oczywiscie finansowych.
Jaki jest stan przygotowania polskich firm, by stawic¢ czolo ,wirtualnym” zagrozeniom?

Czy posiadaja one odpowiednig strategie, catosciowe spojrzenie i plan zapewniajacy bezpieczenistwo
bedacych w ich posiadaniu danych? Czy tez gére bierze cyber-ruletka: dziatanie w pojedynke,

w sytuacji niepelnej informacji i jedynie obstawianie mozliwych zdarzen?

W wielu przedsiebiorstwach dominuje przekonanie,

ze zagrozenie incydentami cyberbezpieczenstwa ich

po prostu nie dotyczy. Zastanawiajacy jest brak dziatan
prewencyjnych i podejmowanie jedynie akcji obronnych,
co gorsza w ograniczonym zakresie. Brakuje konsekwencji
w rozwigzywaniu zidentyfikowanych problemdw.

Bezpanskie incydenty

Liczenie na lut szczescia w obszarze bezpieczenstwa
teleinformatycznego to bardzo ryzykowna gra.

Az 65% uczestnikéw naszego badania zadeklarowato,
ze w ich przedsiebiorstwach w ciggu ostatnich

12 miesiecy wykryto incydenty zwigzane z naruszeniem
bezpieczenstwa informacji lub systeméw IT. Biorac

pod uwage, ze nie wszystkie zostaly zidentyfikowane

i uwzglednione w raportach, mozna przyjac, ze ich liczba
byla jeszcze wieksza. Warto zasygnalizowad, ze w wielu
firmach incydenty sa tematem tabu. Informacja o ich
wystgpieniu (jezeli maja one ograniczony charakter)
dociera jedynie do waskiej grupy pracownikéw, skutkiem
czego duza czes$¢ zatrudnionych pozostaje nieswiadoma
faktycznej skali zagrozenia.

Brak jest takze otwarto$ci zaatakowanych podmiotéw

i wiekszej checi do dzielenia sie wiedza o zaistniatych
incydentach, ktéra moze pomoéc zaréwno samym ofiarom
jak i potencjalnie poszkodowanym w ochronie ich aktywdw.
Jest to element prewencji, na ktéry czekamy od lat.

Udziat respondentéw,
ktoérzy odnotowali incydenty

65%

2017
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Najblizsze otoczenie dalej najbardzie;j
niebezpieczne

Podobnie jak w latach ubieglych, gtéwnym zrédtem
incydentéw i zagrozen pozostaje bezposrednie otoczenie
firmy. Zgodnie z deklaracjami respondentéw, az w 1/3 ich
zrédlem byty osoby obecnie zatrudnione w przedsiebiorstwach.
13% badanych wskazato na bylych pracownikéw, zas 6%

na aktualnych ustugodawcéw, konsultantéw lub wykonawcdw.
4% za zrédto uznato klientéw, zas po 2% wskazato na bytych
ustugodawcow i dostawcow. Warto zestawié te wartosci

z 28% odpowiedzi, ze sprawcami atakow byli hakerzy.

04

33%

Vv

firm wskazato, iz gtéwnym
zrodtem incydentéw
byli obecnie zatrudnieni
pracownicy firmy

Przyczyny incydentéw bezpieczenstwa

Blad uzytkownika

Wykorzystanie danych/informacji

Bledy konfiguracji komponentéw

Atak phishingowy

Wykorzystanie znanych podatnosci oprogramowania
Wykorzystanie pracownika (socjotechnika)

Bledy projektowe systemow

Wykorzystanie sieci

Wykorzystanie aplikacji

Wykorzystanie systemu IT
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,Nieswiadomi pracownicy pozostajq nadal jednym z najstabszych ogniw w strategii zabezpieczen przedsiebiorstw. Przejecie stacji
roboczej wskutek udanego ataku phishingowego jest czesto pierwszym krokiem w dalszej udanej propagacji ataku na kluczowe
elementy infrastruktury IT przedsiebiorstwa. W zaleznosci od motywacji sprawcow celem moze byc pozyskanie srodkéw finansowych,
jak to ma miejsce w incydentach zwigzanych z podszywaniem sie pod pracownikéw tzw. (BEC — Business Email Compromise),
gdzie w zwiqzku z realizacjq fikcyjnych przelewow przez nieswiadomych pracownikéw, straty mogq siega¢ kilkudziesieciu milionéw
euro wskutek jednego ataku. Powazne problemy mogq zaczq¢ sie od niepozornej infekcji stacji roboczej zwyktego pracownika.
Ataki hybrydowe, ktérych scenariusze tqczq podatnosci technologii i podatnosci pracownikéw na ataki socjotechniczne sq
najtrudniejsze do zapobiegania i wczesnego wykrycia. Strategie rozwoju bezpieczeristwa przedsiebiorstw powinny uwzgledniaé
odpowiedni rozwdj mechanizmdéw zabezpieczajgcych w warstwach organizacjo-technologicznych dostosowanych do potrzeb bizne-
sowych i sytuacji rynkowej”.

V

Tomasz Sawiak
wicedyrektor, Zespo6t Cyber Security

Oprocz zrédel incydentéw nalezy takze przeanalizowad Co istotne, pomimo znajomosci zrodel incydentéw oraz
okolicznosci, w jakich dochodzito do naruszen bezpieczenstwa  zidentyfikowania sytuacji, ktére do nich doprowadzity,
teleinformatycznego. Az 41% respondentow zadeklarowato,  firmy na ogdt nie podejmuja dziatan majacych na celu

ze byly one nastepstwem btedéw popekionych przez uszczelnienie funkcjonujgcych systemow zabezpieczen.
uzytkownikéw systemow. 24% uczestnikéw badania wskazatlo ~ Wielu incydentéw mozna bytoby uniknaé, gdyby wdrozone
na wykorzystanie wczesniej wykradzionych danych lub zostaly odpowiednie zabezpieczenia, pracownicy mieli
informacji, za$ 21% na btedy w konfiguracji komponentdéw. wieksza swiadomos$¢ zagrozen, oraz gdyby istniaty odpowiednie
Ataki phishingowe pozostawaly w czotéwce stosowanych polityki i procedury okreslajace sposdb postepowania.
scenariuszy atakéw — wciaz co piaty ankietowany deklarowat,

zZe jego organizacja padla ofiara tego prostego mechanizmu. Znakomitym przyktadem pokazujacym, ze przedsiebiorstwa

nie wyciagaja wnioskow ze zmieniajgcych sie znanych

0 zagrozen i obserwowanych atakéw sg spektakularne
E infekcje duzych firm ztosliwym oprogramowaniem typu
(f’*c/o Ransomware. W 2017 roku $wiat obiegta informacja o fali
infekcji ztosliwym oprogramowaniem szyfrujacym dyski
N (WannaCry) na niespotykana dotad skale. Pomimo tego,
\V wiele przedsiebiorstw, ktore nie padly ofiarami ataku
. ) o i ktorych dane nie zostaly zaszyfrowane, nie wyciggneto
Liczna grupa organizacji biznesowych wnioskéw z tego, co sie stato. Zapewne dlatego cze$¢ z nich
realizuje jedynie plan minimum padta ofiarg podobnego dziatania zaledwie kilka miesiecy
— zapewniajacy przetrwanie poprzez pozniej (Petya). Atak ten wykorzystywat doktadnie taki
ZgOdIlOS’(’Z z obowigzujacymi przepisami sam mechanizm infekcji i podatnosci, jak ten st(?sow.jm.y
W Mminim. alnyrn zakresie. przez WannaCry.. Malware Petya z.eb‘ral 1rnpon.u1q‘ce zniwo
—w przypadku niektérych przedsiebiorstw dziatajacych na
skale globalng straty siegnely dziesiatek milionéw dolaréw.
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Cyber-ruletka kotem sie toczy

Podobnie jak w kasynie, zdajac sie w dziedzinie
bezpieczenstwa na los, mozna ponie$¢ wymierne straty.

Jak pokazujg wyniki badania, z tytutu incydentéw w obszarze
bezpieczenstwa teleinformatycznego straty finansowe
odnotowato az 44% badanych organizacji, co stanowi wzrost

0 9 punktoéw procentowych w stosunku do ubiegtego roku. 35% 44%
Czesto jednak ich wysoko$¢ nie jest doktadnie liczona — az
30% firm nie bylo w stanie wskaza¢ wymiaru poniesionych
szkdd, a 26% stwierdzito, ze nie odnotowalo strat finansowych.
W badaniu sprzed dwéch lat wartos¢ ta siegneta 53%
—wyglada wiec na to, ze firmy zaczely dostrzegac zwigzek
pomiedzy atakami i stratami finansowymi, jednak jeszcze
nie wdrozyly odpowiednich narzedzi do szacowania strat.
Tymczasem utrudnienia w dzialaniu organizacji sa
rejestrowane: 21% badanych poinformowato o zainfekowaniu 2016 2017
systeméw zto$liwym oprogramowaniem, powodujacym

zaszyfrowanie dysku. 20% odnotowato spowolnienie

dziatania lub brak dostepu do sieci oraz utrate lub uszkodzenie

przetwarzanych danych. 16% utracito dostep do skrzynek

mailowych lub innych aplikacji, a takze odnotowato przestdj

w prowadzeniu dzialalnosci lub przebiegu procesu.

Ile spotek poniosto straty finansowe?

(e
(€




Skutki incydentéw bezpieczenstwa

Systemy zainfekowane ztosliwym

oprogramowaniem typu ransomware 21%
Spowolnienie dziatania 0
/brak dostepu do sieci 20%
Utrata lub uszkodzenie 0
przetwarzanych danych 20%
Narazenie/utrata reputacji 18%
Brak dostepu do skrzynki pocztowej .
16%

lub innych aplikacji

Oczywiscie straty poniesione wskutek naruszen nie maja
jedynie charakteru finansowego. Skale probleméw
wywolywanych przez cyberataki mozna tez zilustrowac

za pomocg innego parametru — przestojéw w funkcjonowaniu
organizacji. W 2017 roku az 40% wszystkich incydentéw
wiazato sie z dluzszymi niz 3 godziny przestojami

w prawidtowym funkcjonowaniu spétek. Jest to sytuacja
tym bardziej powazna, iz w czasie przestojow dziatalnosc¢
firmy moze zosta¢ catkowicie sparalizowana lub utrudnione
moze by¢ funkcjonowanie poszczegdlnych dziatéw: obstugi
klientéw, sprzedazy czy jednostek odpowiedzialnych

za dziatalnos¢ produkcyjna.

Zgodnie z deklaracjami uczestnikow badania, w 12%
przedsiebiorstw przerwy w funkcjonowaniu trwaty od 3

do 8 godzin, w takiej samej liczbie spétek — od 9 do 24 godzin.
Efektywna praca byta czasem niemozliwa przez dtuzszy czas
—w 15% badanych organizacji przestoje trwaly wiecej niz
jeden dzien, z czego w 5% przypadkéw byto to ponad 5 dni.

Przest6j w prowadzeniu dziatalnosci
lub przebiegu procesu

15%

Kradziez ,,miekkiej”
wlasnosci intelektualnej

11%

Wryciek danych o klientach 10%

Kradziez tozsamosci i podszycie
sie pod pracownika/klienta

9%

Wyciek danych o pracownikach 8%

W tym obszarze trzeba podkresli¢, ze poziom gotowosci

i umiejetnosc¢ szybkiej reakcji na incydenty nie poprawity
sie w czasie. W badaniu przeprowadzonym dwa lata temu
przestoje trwajace dtuzej niz 3 godziny stanowity 47%
wszystkich przypadkdéw.

Dlaczego tak niski jest poziom wiedzy dotyczacy
poniesionych strat finansowych? Powoddéw takiego stanu
rzeczy moze by¢ wiele. W niektorych przypadkach mozna
oczywiscie stwierdzi¢, iz incydenty nie wyrzadzily istotnych
szkdd. Czes¢ respondentéw moze réwniez nie zdawac sobie
sprawy ze skutkéw zaistniatych naruszen. Ponadto, tak jak
przed rokiem, nadal obserwujemy istotne braki w zakresie
proceséw i ustalania metodyki szacowania skutkéw
naruszen bezpieczenstwa. Potrzeba rozwoju systeméw
zarzadzania ryzykiem i gromadzenia informacji

o incydentach bezpieczenstwa jest nadal niezwykle istotna,
gdyz dopiero umiejetno$¢ doktadnej oceny kosztow i skutkéw
naruszen stanowi¢ moze podstawe do efektywnego
zarzadzania bezpieczenstwem firmy i stanowi¢ uzasadnienie
zwiekszenia naktadow na rozwoj zabezpieczen.
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,,Przestoje bedqce wynikiem cyber incydentu szczegdlnie dotkliwe mogq by¢ dla firm
produkcyjnych, gdzie straty z tym zwiqzane bardzo tatwo przetozy¢ na wymiar
finansowy. Wspomniany juz atak ransomware spowodowat wymierne straty

m.in. w wielu fabrykach i firmach logistycznych nalezqcych do miedzynarodowych
koncernow. Obszar produkcji jest szczegdlnie podatny na ataki ze wzgledu

na zamkniety charakter systeméw sterowania, wykorzystujqcych przestarzate
technologie informatyczne. £qczenie ich z systemami informacji zarzqdczej lub ERP
otwiera je na wspdtczesne cyberataki. Tym wieksze znaczenie ma zapewnienie
wlasciwej ochrony systemom sterowania i nadzoru (SCADA/MES/DCS), ktore
czesto nie sq odporne na tego typu zagrozenia”.

Patryk Geborys
wicedyrektor, Zespét Cyber Security
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Zabezpiecz mnie

Jak kwestie cyberbezpieczenstwa
danych postrzegaja konsumenci?

konsumentéw wierzy, ze to wlasnie
prywatny biznes, a nie rzad,

jest w stanie najskuteczniej zadbac
o bezpieczenstwo ich danych

69%

konsumentow dostrzega, ze firmy
sg narazone i podatne na cyberataki

konsumentow jest przekonanych,
ze wiekszo$¢ organizacji obchodzi sie
odpowiedzialnie z powierzonymi
im danymi osobowymi

Zrédto: PwG US Protect.me Survey, 2017

Powazna sytuacje pogarsza dodatkowo fakt, ze pomimo
niestosowania zaawansowanych metodyk i procesow
obstugi skutkéw incydentéw, wiekszos$é firm nie probuje
sie ubezpieczaé od ryzyk cyberbezpieczenstwa. Jedynie
co dziesigta badana przez nas spétka posiada polise
ubezpieczeniowa od ryzyk cyberbezpieczenstwa.
Nalezy jednak takze zauwazy¢, ze oferta tego typu
ochrony na rynku polskim nadal jest dosy¢ ograniczona.

Tymczasem tak jak pokazuja liczne przypadki, paraliz
systemdw, lub wyciek poufnych informacji moze
oznacza¢ w skrajnych przypadkach wielomilionowe
straty, spowodowane na przyktad niemoznoscia obstugi
klientéw, czy znaczacym spadkiem zaufania do marki.

Jak wynika z globalnego badania PwC Protect.Me, krytycznym
jest, by firmy zrozumiaty i odpowiednio reagowaty na obawy
swoich konsumentéw zwiazane z ich cyberbezpieczenstwem.
Aby zdoby¢ zaufanie konsumentéw, nalezy skrupulatnie

i proaktywnie chroni¢ ich dane, a w procesie komunikacji

i korzystania ze zgromadzonych informacji — szanowac

ich prywatnosc.

Jedynie co dziesiata spotka posiada
polise ubezpieczeniowa od ryzyk
cyberbezpieczenstwa
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Jak odzyskac zaufanie klientéw po wycieku danych?

Przygotowac rekompensate dla ofiar ataku

Poinformowac o zaistnialej sytuacji i o podjetych
dziataniach naprawczych

Przedstawi¢ dowdd, ze firma posiada
wlasciwe zabezpieczenia

Zaoferowac¢ dodatkowe ustugi zapewniajace
bezpieczenstwo danych

Potwierdzi¢ i przypomnie¢ implementowane polityki
prywatnosci i ochrony danych

Sformutowac przeprosiny

Zrédto: PwC US Protect.me Survey, 2017

Konsumenci maja bardzo okreslone oczekiwania wzgledem
firm, ktére to zaufanie zawiodly. Az 18% badanych w tym
roku firm w Polsce przyznalo, ze incydent bezpieczenstwa
zagrozit reputacji ich marki. Okoto 10%, ze wyciekly dane
ich klientéw, pracownikéw lub informacje umozliwiajace
identyfikacje ich partneréw biznesowych. Jak prawidtowo
zareagowac na zdarzenie tego rodzaju? Po wycieku danych
konsumenci oczekuja od organizacji konkretnych dziatan
naprawczych. 22% oczekuje jasnej komunikacji o sytuacji,

VYVIOYW -
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a 27% rekompensaty za utrate danych. Przygotowanie firmy
do reagowania na incydenty zwigzane z wyciekiem danych
zapewne zostang poprawione przez wewnetrzne inicjatywy
przedsiebiorstw zwigzane z wdrozeniem RODO. Jednym

z jego wymogow jest bowiem analiza incydentu zwigzanego
z wyciekiem danych klientéw i implementacja odpowiednich
mechanizméw zabezpieczajacych, w tym planu reakeji

na incydent zagrazajacy bezpieczenstwu, czyli tzw. Breach
Response Plan.

Cyber-ruletka po polsku. Dlaczego firmy w walce z cyberprzestepcami licza na szczescie 13
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Technologie tak, ale punktowo

Poréwnujgc powszechnie stosowane rozwigzania
zabezpieczajace przed incydentami, nalezy uznadé, ze polskie
firmy nie sa jeszcze w petni przygotowane na przeciwdziatanie
wspdlczesnym zagrozeniom i metodom atakéw, chociaz
widoczny jest pewien postep w deklarowanym poziomie
gOtOWOSCi.

Posiadanie ogdlnej strategii bezpieczenstwa deklaruje

65% badanych, natomiast opracowane procesy reagowania
na incydenty 54% firm. Nakre$lenie ram i ogélnych
kierunkéw dziatania jest bardzo wazne, bo pozwala
stworzy¢ usystematyzowane podejscie i plan dziatania,
oraz skaskadowac cele. Wazne jest jednak, aby zatozenia
byly faktycznie realizowane, co jak wskazuje badanie,

nie zawsze ma miejsce.

Jezeli chodzi o stosowane zabezpieczenia punktowe,

do najbardziej popularnych naleza rozwigzania klasy

web application firewall, wykorzystywane w potowie
przedsiebiorstw. Réwniez w nieco ponad potowie spotek
dziataja systemy detekcji wlaman (IPS/IDS). Obydwa

te tradycyjne juz zabezpieczenia okazuja sie nieskuteczne
w obecnej sytuacji wysokiego rozwoju systemow
informatycznych i dostepnosci aplikacji w srodowisku
sieciowym, a takze w obliczu zaawansowanych atakéw
klasy APT (ang. Advanced Persistent Threat), czy nawet
zwyktych atakéw phishingowych, ktére bazuja na interakeji
z uzytkownikiem konicowym. Trzecim najczesciej stosowanym
zabezpieczeniem sa mechanizmy filtrowania ruchu

www (ang. web proxy) — wykorzystuje je 51% badanych
organizacji biznesowych, za$ dalszych 15% chce je
implementowac w ciggu najblizszego roku.

Specjalistyczne rozwigzania chroniace przed
zaawansowanymi atakami (tzw. anty APT) stosowane
sa przez 46% ankietowanych firm, co stanowi istotny
wzrost w stosunku do roku poprzedniego — wéwczas
jedynie 26% respondentéw deklarowato ich posiadanie.
Wieksza popularnos¢ rozwigzan z tego zakresu mozna
uznac za przyczyne spadku incydentéw phishingowych
jako deklarowanego sposobu naruszen — z 39% w roku
poprzednim do 18% obecnie.

badanych deklaruje
posiadanie ogolnej

0 strategii bezpieczenstwa,
6 5 /O < a 54% firm opracowane
procesy reagowania
na incydenty

Zabezpieczenia technologii
wdrozone w firmach:

Firewalle aplikacyjne

0
(WAF — Web Application FireWall) 53%

\ &

Systemy detekcji wltaman

\

(IPS/IDS) 52%
Filtrowanie ruchu WWW 51%
(web proxy)

Zaawansowana ochrona przed
zto$liwym oprogramowaniem 46%
(sandboxing/antyAPT)

Zapory sieciowe nowej generacji 46%
(next-generation FireWall)

\
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SIEM i SOC dla wybranych

Efektywne zarzadzanie bezpieczenstwem informatycznym
firmy wymaga calo$ciowego spojrzenia na infrastrukture

teleinformatyczng i wiedzy na temat dziatania mechanizméw
zabezpieczajacych, dostosowanych do mnogosci rozwiazan
i systeméw. Co cieszy, w tym zakresie wida¢ pewna poprawe.

Obecnie 34% ankietowanych posiada system klasy SIEM,
co stanowi istotny wzrost w poréwnaniu do 21% firm
w roku ubieglym.

34%

ankietowanych
posiada system
klasy SIEM




Jednoczes$nie jednak, az 63% respondentéw stwierdzito,
ze ich firma nie posiada i nie planuje uruchomienia
Security Operations Center (SOC). 15% ankietowanych
zadeklarowalo, ze w ich spoltce nie funkcjonuje takie
rozwigzanie, ale planowane jest jego wdrozenie

w przyszlosci. Obecnie SOC dziata w 14% badanych firm.
Ogodlem upowszechnienie tego typu rozwiazan jest wiec
weciaz niewielkie. Warto jednak podkresli¢, ze w niektérych
sektorach, na przyktad energetycznym i finansowym

w wiekszosci badanych spoétek SOC juz funkcjonuje.

,Mechanizmy zabezpieczajqce, tworzqce architekture
bezpieczeristwa, w ktdre inwestujq firmy, mogna podzieli¢

na 3 typy: prewencyjne, detekcyjne i reakcyjne. Technologia
SIEM zalicza sie do mechanizmdw detekcyjnych, z kolei SOC
(Security Operation Center) do mechanizmow reakcyjnych
zwiqzanych z monitorowaniem i reagowaniem na identyfikowane
incydenty bezpieczeristwa. Odpowiednio zaplanowana i wdrozona
architektura bezpieczeristwa to zestaw wzajemnie potqczonych
ze sobq mechanizmadw, stanowiqcych jednolity system obronny,
ktére powinny dziatal jak sprawny system immunologiczny.

W przypadku infrastruktury IT jest podobnie — wnioski

z incydentow nalegy odpowiednio sformutowac i wdrogyé
doskonalqc zabezpieczenia. Implementowane mechanizmy
zabezpieczajqce ulegajq dewaluacji w czasie z uwagi na stale
zmieniajqce sie zagrozenia i metody atakéw. Powoduje to,

Ze konfiguracje funkcjonujqcych systeméw wymagajq ciqgtego
doskonalenia. SOC jest tutaj kluczowym rozwiqzaniem,

ktore dzieki sprawnym reakcjom na incydenty i wycigganym
wnioskom z ich obstugi, pozwala na doskonalenie systemow”.

badanych firm uruchomito
Security Operations Center
(SOQ)

149 <

,,W ostatnich latach obserwujemy dynamiczny wzrost
zainteresowania zatrudnianiem specjalistow z obszaru
monitorowania bezpieczeristwa. Mimo, Ze procentowo

liczba zespotow SOC funkcjonujqcych w przedsiebiorstwach
nie wyglgda imponujqco, to jednak czotowe firmy z sektora
finanséw, energetyki, czy telekomunikacji stawiajq na rozwoj
tych kompetencji. Dla mniejszych spétek przeszkodq

do stworgenia wtasnej funkcji monitorowania bezpieczeristwa
sq koszty — technologii, ludzi i pozyskania kompetencji.
Alternatywe mogq stanowic ustugi klasy MSSP

(Managed Security Service Provider), czy outsourcing

do wyspecjalizowanych dostawcéw. W Polsce ciqgle jest

to nisza, ale oferta z roku na rok sie poszerza. Decydujqc

sie na taki model wspdtpracy warto jednak pamietaé

o wyzwaniach z nim gzwiqzanych — jak w kazdym outsourcingu,
i tu zamawiajqcy powinien mie¢ ludzi i kompetencje
umogliwiajqce zdefiniowanie zakresu i weryfikacje jakosci
dostarczanych ustug”.

Tomasz Sawiak
wicedyrektor, Zespét Cyber Security

Piotr Urban

partner,

lider ds. cyberbezpieczenstwa
w regionie Europy
Srodkowo-Wschodniej
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Niebezpieczna luka technologiczna

Jakie technologie stang si¢ priorytetem
inwestycyjnym polskich firm za 3 lata?

/_\ 62%
72
aln

Internet rzeczy

53%

Sztuczna inteligencja

44%

&

Robotyka

Zrddto: Digital IQ, PwC PL, 2017

Patrzgc na rozwdj firmy w dlugiej perspektywie, utrzymanie
odpowiedniego poziomu bezpieczenstwa to sztuka
umiejetnego dopasowania sie do specyfiki biznesu,
towarzyszacych mu zagrozen i technologii koniecznych

dla uzyskania przewagi konkurencyjne;j.

Co ciekawe, jak wynika z naszego badania, deklarowanemu
wzrostowi zainteresowania nowymi technologiami

nie towarzyszy wzrost zapotrzebowania na zabezpieczenia
w danym zakresie. Jak ukazato badanie Digital IQ 2017,
polskie firmy zaczynaja juz planowac dzialania w obszarze
Internet of Things (60%) czy Sztucznej Inteligencji (36%).
Tymczasem zapytani o priorytety bezpieczenstwa, respondenci
wskazuja przede wszystkim na zagadnienia zwigzane

z biezaca ochrona i wykonywaniem swoich obowigzkow.
Zdecydowanie mniejszym zainteresowaniem cieszy sie
dziatanie ukierunkowane na zapewnienie spdjnosci

miedzy procesami technologicznymi, a bezpieczenstwem
funkcji organizacji. Tym samym mozna stwierdzi¢,

iz cyberbezpieczenstwo w polskiej firmie nie jest elementem
integralnym w procesie wdrazania technologii.

Jezeli dodatkowo wezmiemy pod uwage, ze naktady

na bezpieczenstwo w badanych spétkach wynosza srednio
zaledwie ~3% wartosci catego budzetu IT, mozna $miato
stwierdzi¢, iz bedziemy w dalszym ciggu obserwowacé
powiekszanie sie luki pomiedzy blyskawicznie rozwijajaca
sie technologia wspierajaca biznes, a powolnie zmieniajacym
sie lub, w ekstremalnych przypadkach, stojacym w miejscu
cyberbezpieczenstwem firmy. Postep technologiczny
przyspiesza i wykorzystywanie metod pochodzacych

z ubieglego dziesieciolecia, do walki z wyzwaniami jakie
niesie za soba obecne, powaznie zagraza bezpieczenstwu
teleinformatycznemu spétek.

naktady na bezpieczenstwo

3 O/O < stanowig $rednio tylko 3%

wartosci catego budzetu IT
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Najwazniejsze wyzwania dla bezpieczenstwa firmy

Zarzadzanie tozsamoscig i kontrola dostepu uzytkownikéw a a a a a a a 48%
koncowych do danych i zasobéw teleinformatycznych

. . L . 43%

Zarzadzanie poprawkami i aktualizacjg oprogramowania : 0

Monitorowanie dostepu i korzystania z informacji a a a a a a a 38%

oo @ @@ GGG

Ataki socjotechniczne i zwiekszanie swiadomosci a a a a a a a 36%

pracownikéw w obszarze cyberbezpieczenstwa o

,Technologie mobilne, Internet rzeczy (IoT) czy cloud computing to juz dobrze znane rozwiqzania. Dzieki nim pojawity sie
zupetnie nowe mozliwosci zarowno dla organizacji biznesowych, jak i dla klientow. Ich wykorzystywanie tqczy sie jednak

z konkretnymi wyzwaniami. Lawinowo rosnqca liczba urzqdzer podtqczonych do sieci to oprdcz nowych szans, olbrzymia liczba
potencjalnych punktow dostepu dla przestepcow. Co wiecej, wchodzqce niebawem w zycie regulacje dotyczqce ochrony danych
osobowych bardziej wyczulajq firmy na mogliwe nastepstwa naruszern w sferze ochrony zgromadgzonych informacji.

Obecnie obserwujemy intensywny rozwdj technologii, ktore stanowiq pewnego rodzaju odpowiedz na przywotane wyzwania.
Jednq z nich jest tzw. edge computing, czyli architektura rogproszonych zasobéw IT, w ramach ktorych dane przetwarzane sq

na peryferiach sieci, tj. blisko ¢rodta pochodzenia. Dzieki temu rozwigzaniu dane kluczowe dla firmy mogq by¢ analizowane
niemal w czasie rzeczywistym, zas informacje mniej wragliwe lub o nigszym priorytecie — magazynowane w chmurach obliczeniowych.

Kolejnym rozwiqzaniem technologicznym, ktére umogliwia skuteczniejsze zabezpieczanie danych sq rejestry rozproszone

(ang. blockchain). W ich przypadku, mamy do czynienia ze zdecentralizowanq bazq danych, ktdrej poszczegdlne bloki sq potqczone
i,,przechowywane” przez samych uzytkownikow. Trzeba jednoczesnie podkreslic, ze nie sq to rozwiqzania idealne. Jak pokazujq
wydarzenia 2017 roku, przeprowadzono juz z sukcesem ataki, np. na kryptowaluty. Przejrzystos¢ i ogélnodostepnosé rozwigzan
blockchain umogliwia jednak poddawanie ich statej weryfikacji i testom. To wtasnie stanowic bedzie klucz do sukcesu rejestrow
rogproszonych w praysztosci i podstawe jego rozwoju poza sektor finansowy, m.in. do sektoréw energetycznego, ochrony

zdrowia czy motoryzacji”.

Anna Sienko
Lider ds. technologii w regionie
Europy Srodkowo-Wschodniej
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Jak doktadnie wyglada sytuacja? Nie napawa optymizmem,
ze w grupie dziatan priorytetowych nie wystepuja
zabezpieczenia zwigzane z najdynamiczniej rozwijajacymi
sie technologiami. Przyktadowo, cho¢ media spotecznosciowe
staly sie jednym z elementéw codziennosci, tylko 23%
przedsiebiorstw zadeklarowalo, ze posiada zwiazana

z nimi strategie bezpieczenstwa. Dobrg wiadomoscia

jest to, ze 19% ankietowanych stwierdzito, ze w ich spétkach
taki dokument ma powstac¢ w ciggu najblizszego roku.

Sytuacja przedstawia sie podobnie w przypadku
zabezpieczen Big Data. W przypadku chmury obliczeniowej
strategie bezpieczenstwa posiada 27% badanych spétek,
17% ma w planach jej stworzenie w ciagu najblizszego roku.
Mimo szerokiego dostepu spoteczenistwa do smartfonéw czy
tabletéw, zwiekszonej mobilnosci i zmian w preferowanym

trybie pracy, wiekszos$¢ spétek nie stara sie wykorzystaé
mozliwosci podniesienia efektywno$ci poprzez nadanie
swoim pracownikom dostepu do firmowych danych i aplikacji
na prywatnych urzadzeniach. Pozwala na to jedynie 38%
badanych organizacji, podczas gdy 54% deklaruje brak
takich mozliwosci. Tylko 3% badanych stwierdzito,

ze takie rozwiazanie zostanie udostepnione w ich spodtce

W przeciagu najblizszego roku.

Jednocze$nie warto odnotowad, ze tylko w 13% firm
warunkiem koniecznym by mdc korzystaé z zasobéw
firmowych na prywatnym urzadzeniu, jest zainstalowanie
oprogramowania klasy MDM (ang. Mobile Device Management).
Dodatkowe aplikacje pozwalaja na ustanowienie
bezpiecznego polaczenia oraz identyfikacje urzadzenia

w sieci firmowe;j.

Strategie bezpieczenstwa

Wdrozenie
nie jest planowane

Wdrozone
/ zlecane na zewnatrz

58% % Big Data 25%
589% Lé& Media spotecznosciowe 23%
&ad

Urzadzenia prywatne
wykorzystywane w celach stuzbowych

Urzadzenia mobilne
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Niegotowi na RODO

Bez watpienia jednym z istotniejszych wyzwan dla polskich
firm w nadchodzacych miesiacach bedzie osiagniecie
zgodnosci z Rozporzadzeniem o Ochronie Danych
Osobowych (RODO). Niewywiazanie sie z wynikajacych

z tego dokumentu obowiazkéw moze skutkowac karami
finansowymi do 20.000.000 euro lub 4% wartosci rocznego
Swiatowego obrotu przedsiebiorstwa. Tu liczenie na tut
szczescia jest obarczone poteznym ryzykiem. Mowiac
bardziej obrazowo: wygra¢ moze tylko kasyno, czyli
regulator. Gracze niestosujacy sie do wytycznych beda
zmuszeni ptaci¢ za niespelnianie wymogow.

Jak ankietowani oceniaja stan przygotowan swoich
przedsiebiorstw? Odpowiedzi nie napawaja entuzjazmem.
W czasie gdy nasi respondenci wypetniali ankiety,

@—U badanych spétek
:. =< 3 O/O osiagnelo pelng
gotowos¢ do RODO

co pigta firma nie zainicjowala jeszcze przygotowan.

Pelna gotowos¢ osiagneto zaledwie 3% badanych spétek,
20% rozpoczeto ocene RODO. Na réznych etapach
operacjonalizacji wypracowanych rozwiazan byto 17%
przedsiebiorstw. Wreszcie 20% respondentéw zadeklarowato,
ze dostosowywanie organizacji do osiagniecia zgodnosci

z RODO wcigz trwa.




L Przygotowania dalej sa ograniczane do rozwigzan operacyjnie
ponizej tak swojg gotowosé najprostszych. Najpowszechniej deklarowana przez
O do RODO . respondentéw praktyka z obszaru ochrony danych osobowych
/ 0 < 0 ocenia jest zatrudnianie specjalisty do spraw ich ochrony lub
potowa badanych firm pracownika na podobnym stanowisku, odpowiedzialnego
za prowadzenie dziatalnosci zgodnie z obowiazujacymi

regulacjami (54% wskazan). W dalszej kolejnosci,

firmy deklarujg zobowiazywanie podmiotéw trzecich

do przestrzegania polityki prywatnosci (46% odpowiedzi)
oraz obligowanie pracownikéw do odbywania szkoler

(38% wskazarn).

Zabezpieczenia danych osobowych wdrozone w firmach

. e 6 6 6 o6 o6 o o6 o6 o o o
Zatrudnienie specjalisty ds. ochrony danych osobowych w w |n| |n| |n| |n| w w w w w 'nl 57%
Zobowiazanie oséb trzecich do przestrzegania g fh (8 B 0 B B B £ O
firmowej polityki prywatnosci - 'nl w w 'n' 'n' 'n' 'n' 'nl 'nl 'nl 'nl lnl 46%
Zobowigzanie pracownikéw do odbywania g i @ B ) B B 0 ) () £
szkolen okresowych w w w w w w 'n' 'nl w w w w 38%
Ograniczenie liczby operacji przetwarzania (GO N BN Gh BN 6D R (R OGN (%
el I TTTTTTTTTT IR
e © ©6 06 o o6 06 0 o o o o
Szyfrowanie danych w w w w w w w w w w w w 359
Uwzglednienie mechanizméw ochrony danych Sh Sh M S Mh G AR M G A e e .
osobowych w nowych systemach IT 'nl w w 'n' 'nl 'n' 'n' 'nl 'nl 'nl 'nl 'nl 35%
Utworzenie i aktualizacja rejestru operacji = (8 i (8 (1 8 (0 0 (9 60 050 £ ;
przetwarzania danych osobowych : w w w w w w w w w w w w 24%
Przeprowadzanie oceny wplywu na prywatno$é¢ L g i o i (R o (R (B )
operacji przetwarzania danych osobowych 'nl w w 'n' 'n' 'n' 'nl 'nl 'nl 'nl lnl 20%
i e o o e 6 0 0 0 0 0 o o
Przeprowadzanie audytéw zgodnosci firm zewnetrznych 'n' 'n' 'n' 'nl 'n‘ w 'n' 'n' 'n' 'n' 'n' 'nl 20%
Regularna weryfikacja i analiza skutecznos$ci e ©6 06 06 06 06 0 0 0 0 0 o
mechanizmdéw zapewniajacych bezpieczenstwo - 'nl w w 'n' 'n' 'n' 'n' 'nl 'nl 'nl 'nl lnl 16%

przetwarzania danych osobowych
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Tak jak przed rokiem, najbardziej zaniedbanymi obszarami
sa: ocena skutkéw przetwarzania danych osobowych,

o ktérej w badaniu wspomniato jedynie 20% badanych,

czyli zaledwie o 5 punktéw procentowych wiecej

niz w roku ubieglym, oraz regularna weryfikacja i analiza
skutecznosci mechanizmdéw zapewniajacych bezpieczenstwo
przetwarzania danych osobowych (16% wskazan).

W obliczu niskiego $redniego poziomu gotowosci do RODO,
mozna przypuszczac, ze wiele dziatan zostanie podjetych

na ostatnig chwile, a sam ich zakres bedzie ograniczony

do minimum. To grozi powstaniem nieefektywnych rozwiazan
tymczasowych, ktére raz wdrozone, beda funkcjonowatly
przez dlugie lata.

Takze szansa weryfikacji efektywnosci obecnie
podejmowanych dziatan nie jest wysoka. Juz teraz mniej
niz potowa firm wskazala, ze przeprowadza lub zamierza
przeprowadzac¢ wsrod swoich pracownikéw regularne
szkolenia w zakresie ochrony danych osobowych - jednak
najczesciej to wlasnie pracownicy swoim zachowaniem
doprowadzaja do sytuacji, w ktérych dane przechowywane
w organizacji sa zagrozone. Odsetek firm deklarujgcych cheé
przeprowadzania regularnych audytéw zgodnosci réwniez
nie jest wysoki. Obecnie rozwigzanie to funkcjonuje w 20%
badanych organizacji. Optymizmem napawa jednak fakt,
ze az 43% chce je wdrozy¢ w ciagu najblizszego roku.

,Zapewnienie zgodnosci z RODO jest ztozonym i co istotne ciggtym procesem. Ztozonos¢ polega miedzy innymi na tym,

Ze nie ma w nowych przepisach unijnych zdefiniowanej listy czynnosci, ktérych wykonanie doprowadzi w prosty sposéb

do spetnienia wymogow Rozporzqdzenia. Potrzebne jest miedzy innymi zinwentaryzowanie i zrozumienie obiegu danych
osobowych w organizacji, ich kategorii, wolumenu, wragliwosci, a takze ryzyka zwigzanego z ich przetwarzaniem.

Dopiero na tej podstawie mozliwe jest podejmowanie odpowiednich (dostosowanych do potrzeb organizacji) dziatari
dostosowawczych w obszarze organizacyjnym, prawnym oraz IT. Samo zatrudnienie specjalisty ds. ochrony danych osobowych
odpowiedzialnego za przestrzeganie przepisow (co deklaruje ponad potowa ankietowanych) moze by¢ jednym z podjetych

krokéw, ale na pewno nie jedynym.

Zapewnienie zgodnosci prowadzonej dziatalnosci z RODO w maju 2018 r. nie koriczy procesu dostosowawczego — nie jest to bowiem
akt jednorazowy. Ochrona danych osobowych i odpowiednie procedury w tym zakresie muszq zostac na state zakorzenione

w organizacji, aby kazde kolejne dziatania np. akcje marketingowe, wdrogenia IT czy podpisywane umowy byly zgodne z nowymi
przepisami. Warto jug teraz zaplanowac jakie dziatania nalezy podjqé w tym zakresie (stworgenie odpowiednich procedur,
szkolenia, zakup narzedzi do monitorowania ryzyk zwiqzanych z przetwarzaniem danych osobowych), aby wymagania RODO

byty spetnianie zawsze, nie tylko w maju 2018”.

Michal Mastalerz
Partner odpowiedzialny
za portfolio ustug RODO
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Cyberbezpieczenstwo na agendzie?

Na pewno nie teraz

Juz po raz piaty zadajemy pytanie: czy polskie firmy sa
naprawde gotowe stawié czoto cyberzagrozeniom, czy tez ) i
dominuje cyber-ruletka, obstawianie co moze sie przydarzy¢, Cyberbezpieczenstwo

w miejsce catoSciowego podejscia i budowy trwatego jako kompetencja kluczowa dla ﬁrmy:
systemu obrony?

Wyniki naszego badania niezmiennie od lat ukazuja
gléwna przyczyne zaistniatych probleméw, rozbieznosci

i niekonsekwencji w zarzadzaniu cyberryzykiem:

w wiekszosci firm temat cyberzagrozen wciaz nie znajduje
sie odpowiednio wysoko w agendzie zarzaddéw.

Sytuacja ta dziwi szczegolnie w obliczu faktu, ze o ile zarzady
polskich firm znaja juz wartos¢, jaka generuje stosowanie
nowych technologii i potrafiag z powodzeniem wdraza¢ je Firmy na $wiecie
do swojego biznesu, o tyle w dalszym ciagu nie doceniaja

wyzwan zwigzanych z naruszeniami cyberbezpieczenstwa

towarzyszacemu tym technologiom.

Jak wskazuja wyniki badania Digital IQ 2017, w czasie, 5 80/0
gdy prezesi Swiatowych przedsiebiorstw w ogromnej

wiekszosci wskazuja na cyberbezpieczenstwo jako

kompetencje o kluczowym znaczeniu dla funkcjonowania
firmy, w Polsce dziatania w tym zakresie czesto ograniczaja
sie do formalnego osiggania zgodnosci z regulacjami,
zwigzanymi zwlaszcza z ochrong danych osobowych.
Jedynie w 18% firm dyrektor ds. bezpieczenstwa informacji
postrzegany jest przez kierownictwo i zarzad, jako jeden

z lideréw firmy. Co wiecej, w 80% przypadkéw firm

brak jest jakichkolwiek procedur regularnego raportowania Zrédio: PwC, 2017 Global Digital IQ(R)
do zarzadu o stanie bezpieczenstwa informacji. Brak jest

tym samym fundamentéw proceduralnych, aby ulokowacé

cyberbezpieczenstwo w agendzie zarzadczej.

Firmy w Polsce

Powoddw zaistnialej sytuacji mozna sie dopatrywac Z drugiej strony wtasnie ta bierno$¢ i brak catosciowego

w braku §wiadomosci scistego kierownictwa, jak istotna spojrzenia, nie powigzanie mechanizméw zabezpieczajacych
role w organizacji odgrywa cyberbezpieczenstwo i na jakie i brak proceséw detekcji, oceny i kwantyfikacji skutkow
konkretne wyniki przektada sie aktywnos¢ w tym zakresie. incydentéw sprawia, ze wszelkie niedociagniecia w tym
Mamy tu do czynienia z zakletym kregiem przyczyn zakresie wydaja sie nie mie¢ wptywu na wyniki firmy,

i skutkéw. Firmy nie postrzegaja cyberbezpieczenstwa jako utrzymujac zarzad w falszywym przekonaniu,

stalego wyzwania, a tym samym jego priorytet w agendzie iz cyberbezpieczenstwo to rynkowy trend, nie majacy

jest niski, przez co spoltki nie inwestuja w caloSciowe faktycznego dlugoterminowego przelozenia na kierowana
rozwigzania typu SIEM czy SOC. przez nich firme.
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,Audyt wewnetrzny w zakresie cyberbezpieczeristwa ma do odegrania waznq role, szczegdlnie obecnie. Teoretycznie jej zakres jest
prosty do okreslenia — upewnienie sie, Ze ryzyka zwiqzane z cyberbezpieczeristwem sq odpowiednio wysoko na agendzie zarzqdu,
doradztwo w zakresie prewencji i detekcji, audyty sprawdzajqce, czy organizacja odpowiednio zarzqdza ryzykami, ale...
Audytorzy zazwyczaj nie majq Swiadomosci i wiedzy w tym obszarze, nie czujq sie komfortowo w rogmowach o cyberbezpieczeristwie.
Tematy cyberbezpieczeristwa wystepujq rzadko w planach audytu, zwlaszcza w sektorze niefinansowym. W praktyce pojawiajq
sie audyty zlecane przez kierownictwo, ale nie sq koordynowane przez audyt wewnetrzny. Majq czesto charakter wycinkowy,

na prgyktad ograniczajq sie do testéw penetracyjnych. Co gorsze, takie dziatania dajq zarzqdowi fatszywe poczucie bezpieczeristwa,
a audytowi wewnetrznemu wymaowke, Ze za audyty w zakresie cyberbezpieczeristwa odpowiada kto inny”.

A4
— Piotr Réwinski
Partner odpowiedzialny
1" za ustugi zarzadzania ryzykiem
| — | i audytu wewnetrznego




Bezpiecznik to wciaz samotna wyspa

W obliczu niskiego umocowania cyberbezpieczenstwa

w agendzie polskiej firmy, nie dziwi fakt, ze w blisko 20%
$rednich i duzych firm nie ma zadnej osoby odpowiedzialnej
za bezpieczenstwo informacji. Kolejne 21% respondentéw
zadeklarowato, ze w ich organizacji za ten obszar odpowiada
tylko jeden pracownik. Jedynie w 10% firm funkcjonuja
rozbudowane zespoly bezpieczenstwa informacji ztozone

z 20 lub wiecej specjalistow.

W przypadku bezpieczenstwa IT sytuacja wyglada podobnie.
19% srednich i duzych firm nie zatrudnia zadnego specjalisty
z tego zakresu. Natomiast 41% respondentéw zadeklarowato,
ze o ten obszar troszczy sie w ich spoétce od 2 do 10 oséb.

Porédwnujac te sytuacje do wynikéw sprzed 2 lat mozna
$miato stwierdzi¢, ze ten problem dodatkowo sie nasila.
W 2015 roku 86% firm zatrudniato przynajmniej jednego
specjaliste z obszaru bezpieczenstwa informacji. Tak jak
dwa lata temu, tak i obecnie, specjalisci ci zatrudnieni sg
w oddzielnych zespotach czy komérkach organizacyjnych,
pozostajac gtéwnie osadzeni w ramach istniejacych
departamentéw IT.

Szukajac przyczyn zjawiska stale stabego poziomu
obsadzenia stanowisk specjalistéw bezpieczenistwa
informacji w firmach, nalezy zastanowic sie nie tylko

nad wspomniang juz kwestig nie powiazania priorytetéw
strategicznych firmy z agenda cyberbezpieczenstwa,

ale réwniez nad sytuacja na rynku pracy. Tylko w Polsce
deficyt specjalistéw IT szacowany jest na okoto 40-50 tysiecy
etatéw. Specjalisci z zakresu cyberbezpieczenistwa

s3 z tej grupy najbardziej poszukiwanymi ekspertami.

W obliczu tego niedoboru tym bardziej zaskakuje fakt,

Ze umocowanie tych, bardzo czesto, pojedynczych
specjalistéw w ramach struktury organizacji nie jest
dostatecznie wysokie. Kierownika lub dyrektora do spraw
bezpieczenstwa zatrudnia jedynie 41% badanych przez
nas przedsiebiorstw. Zaledwie 9% badanych deklaruje,
ze pozyskanie takiego pracownika jest priorytetem

na najblizszy rok. Niestety zjawisko to wpisuje sie

w szeroko obserwowane zaniedbywanie bezpieczenstwa
teleinformatycznego na poziomie strategicznym.
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20%

srednich i duzych firm nie posiada zadnej
osoby odpowiedzialnej za bezpieczenstwo

informacji
59%

przedsiebiorstw nie zatrudnia kierownika
lub dyrektora do spraw bezpieczenstwa
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Stawka wysoka, a budzety niskie

Analiza wysokosci budzetéw przeznaczanych

na bezpieczenstwo informacji jedynie potwierdza poprzednie
tezy. Az 28% respondentéw ze srednich i duzych firm
deklaruje, ze przeznacza na bezpieczenstwo informacji
mniej niz 50 000 ztotych rocznie. Jedynie 12% uczestnikdw
badania wskazuje na budzety wyzsze niz 1 milion ztotych.
Nalezy jednak podkresli¢, ze deklarowane warto$ci dotycza
wszystkich zwigzanych z bezpieczenstwem informacji
wydatkow — od etatéw po narzedzia i szkolenia.

Efektywna infrastruktura teleinformatyczna, ktéra podnosi
poziom dojrzatosci catej organizacji opiera sie na synergii
trzech elementéw — narzedzi i rozwiazan technicznych,
ludzi, ktérzy mogliby z tych narzedzi korzystac oraz
proceséw, ktdre stanowia fundament funkcjonowania

tych elementéw w organizacji. W tym kontekscie widac,
jak razaco mate sa budzety na cyberbezpieczenstwo.

W wielu przypadkach nizsze niz wysoko$¢ rocznego
wynagrodzenia pelnoetatowego pracownika.

Przy takiej wysokosci wydatkdéw, ciezko jest méwic

o jakiejkolwiek koordynacji inwestycji na cyberbezpieczenstwo
- koordynacji, ktora jest podstawa efektywnego zarzadzania
bezpieczenstwem informacji firmy.
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28%

respondentow ze Srednich i duzych
firm deklaruje, ze przeznacza

na bezpieczenstwo informacji mniej
niz 50 000 ztotych rocznie
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Karty na stot




Karty na stol, czyli kto wygrywa

Whioski z tegorocznego badania sa pesymistyczne, gdyz

po raz kolejny prowadza do podobnej jak w ubiegtych
latach konkluzji. W opinii przecietnej polskiej firmy,
cyberbezpieczenstwo jest trendem, nie zas realnym wyzwaniem,
ktére powinno stac sie jednym z priorytetéw zarzadu.

Na szczesciu mozna polegac jedynie do momentu, kiedy

sie je posiada, czyli nie z absolutng pewnoscia i nigdy

na dtugo. Dopiero w momencie, kiedy firma padnie ofiarg
ataku, cyberbezpieczenstwo objawia sie jako jeden z filaréw
funkcjonowania firmy.

Przewiduje sie, ze takich okazji do nauki firmy beda miaty
coraz wiecej. Wedtug globalnego badania PwC Risk in Review
2017 - ponad 62% zarzadéw firm uwaza, ze cyberzagrozenia
beda w jeszcze wiekszym stopniu wptywac na globalny
rynek w przeciagu 3 najblizszych lat. Ten sam raport wskazuje,
ze w obliczu rosnacego zagrozenia jedynie okoto 9%
wszystkich firm posiada wysoko rozwiniete kompetencje

w zakresie zarzadzania cyber ryzykiem firmy, natomiast
kolejne 17% ma je opanowane na poziomie Srednim.

Patrzgc na rynek globalny, najlepiej radza sobie firmy

z branz transportu i logistyki oraz bankowosci. Posiadaja
one nie tylko wysoko rozwiniete systemy SIEM, DLP

czy SOC, ale réwniez procesy, zespoly, oraz rozwigzania,
ktore umozliwiaja pelne ich wykorzystanie. Dotyczy

to m.in. systeméw klasy Governance-Risk-Compliance,
ktére umozliwiajg analize szeregu danych i proceséw

z obszaru audytu, bezpieczenstwa oraz zgodnosci.

zarzadow firm uwaza,

ze cyberzagrozenia

6 2 O/O < beda w jeszcze wiekszym
stopniu wptywac

na globalny rynek




Indeks cyberbezpieczenstwa firm w Polsce

W ramach tegorocznego Badania Stanu Bezpieczenstwa
Informacji podsumowali$my stan przygotowania
zbadanych firm i zestawiliSmy jego elementy ze sktadowymi
,wzorowej” infrastruktury teleinformatycznej w trzech

wymiarach tj:
* odpowiednie narzedzia i systemy (m.in. SIEM,
Anty APT, IPS/IDS, SOC)

* posiadanie oraz regularna weryfikacja procedur,
inwestycja w zabezpieczenia na rowni z technologiami

* proceduralne umocowanie kompetencji
cyberbezpieczenistwa w firmie, zbudowany
zespot ds. bezpieczenistwa informacji

Jak wynika z analizy, jedynie 8% ze wszystkich badanych
przez nas firm posiada wysokie kompetencje w zakresie
cyberbezpieczenstwa. Kolejne 7% to przedsiebiorstwa,
ktore nie posiadaja wszystkich kluczowych zabezpieczen
i elementdéw infrastruktury, lecz planuja ich wdrozenie
w okresie najblizszych 12 miesiecy.

Najbardziej dojrzate firmy pochodza z branz sektora
finansowego, telekomunikacji energetyki oraz produkcji
przemystowe;j.

Sprawne i bezpieczne funkcjonowanie zapewniajg im
zréwnowazone inwestycje w narzedzia i systemy (wszystkie
posiadajg wdrozone SOC, SIEM, Anty APT) oraz kompetencje
zespotéw. Co istotne, wszystkie firmy cechujace sie wyzsza
dojrzatoscia w zakresie cyberbezpieczenstwa odznaczaja

sie réwniez odpowiednio wysokim umiejscowieniem

tej funkcji w organizacji, oraz kultura firmy, ktéra

to bezpieczenstwo wspiera. Mamy w ich przypadku

do czynienia z pelng integracja funkcji cyberbezpieczenstwa
z innymi funkcjami organizacji, a Dyrektorzy dziatow
bezpieczenstwa informacji pelnia kluczowe role w firmowej
hierarchii (80% wskazan).

Co wiecej, w grupie firm najbardziej dojrzatych, naktady
ponoszone na rozwoj cyberbezpieczenstwa nie stanowia
tylko ,,zta koniecznego”, tj. obowiazku sprostania regulacjom,
ale przyczyniaja sie do budowy wartosci firmy, jednoczesnie
ograniczajac ekspozycje na ryzyko. Decyzje o uruchamianiu
kolejnych projektéw z tego obszaru nie opieraja sie jedynie
o wynik prognozowanego zwrotu z inwestycji, lecz
podejmowane sa w szerszym kontekscie z uwzglednieniem
trudno kwantyfikowalnych dtugookresowych korzysci,
takich jak zapewnienie stabilnosci operacyjnej firmy

czy utrzymanie zaufania konsumentéw do marki.

% Indeks Cyberbezpieczenstwa
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Metodologia

Raport zostal przygotowany na podstawie badania, w ktérym wzieto udziat
127 polskich ekspertéw zajmujacych sie IT i bezpieczenstwem informacji.
Badanie zostato przeprowadzone jesienig 2017 roku metoda ankiety online.

Wielkos¢ badanych firm:

\24% 35% 41%
mate duze
Sektory dziatania badanych firm (Top 5):
przemystprodukcsioy 22 | 16+

Ustugi finansowe

I 119

Telekomunikacja

I 107

Sektor energetyczny/wydobywczy

I 5
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Kontakt

Piotr Urban

Partner, Lider ds. cyberbezpieczenstwa
w regionie Europy Srodkowo-Wschodniej
Tel.: +48 502 184 157

E-mail: piotr.urban@pwc.com

Anna Sieniko

Partner, Lider ds. technologii

w regionie Europy Srodkowo-Wschodniej
Tel.: +48 601 455 845

E-mail: anna.sienko@pwc.com

Tomasz Sawiak

Wicedyrektor, Zespdt Cyber Security
Tel.: +48 519 504 234
E-mail: tomasz.sawiak@pwc.com

Patryk Geborys

Wicedyrektor, Zespdt Cyber Security
Tel.: +48 519 506 760
E-mail: patryk.geborys@pwc.com

Szymon Sobczyk

Wicedyrektor, Zespdt Cyber Security
Tel.: +48 519 504 525
E-mail: szymon.sobczyk@pwec.com
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