Luty 2016

Czy banki sg gotowe na nowe reguty gry?

Wyzwania sektora bankowego w Polsce
i na swiecie w 2016
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Juz od dwoéch dekad Centre for the Study of Financial
Innovation (CSFI) i PwC przeprowadzajg miedzynarodowe badanie
,Banking Banana Skins”, majace na celu identyfikacje i ocene
najwiekszych wyzwan stojacych przed sektorem bankowym.

W przypadku niektorych ryzyk widoczna jest zasadnicza zmiana ich percepcji w poréwnaniu
z poprzednimi edycjami. W tym roku na hierarchie zagrozen najsilniej oddziatuja obawy zwigzane
ze zmianami w otoczeniu makroekonomicznym, dzialaniami regulatoréw oraz z przestepczoscia.
Co wiecej, postep technologiczny przyczynia sie do ewolucji rozumienia niektorych pojec.
Przyktadowo, wspomniane zagrozenie przestepczoscia jest dzis postrzegane przede wszystkim
jako obawa o skutki dziatan cyberprzestepcow. Niepokdj zwigzany z praniem pieniedzy,
cho¢ wciaz znaczacy, przesunat sie na dalszy plan.
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Potencjalne zagrozenia

Kryzys finansowy sprzed kilku lat wciaz pozostaje w zywej
pamieci wielu uczestnikéw badania PwC , Banking Banana
Skins”. W zwiazku z tym, potencjalne przeszkody, na jakie
moze natrafi¢ sektor, sg bacznie monitorowane, aby
zminimalizowaé ryzyko ponownego, gtebokiego zatamania.

Echem tych wydarzen jest pojawienie sie na pierwszej
pozycji rankingu ryzyka pogorszenia sie sytuacji
makroekonomicznej. Najwieksze obawy respondentéw
budzi wysokie zadluzenie niemal wszystkich sektoréw,

w tym korporacyjnego oraz detalicznego. Niepokéj wzbudza
takze niestabilna sytuacja gospodarcza w Chinach oraz

na innych rynkach wschodzacych. Za sprawa napie¢ w strefie
euro, zwigzanych miedzy innymi ze staboscig gospodarek
krajow Europy poludniowej, bacznie obserwowane sa
wszystkie panistwa europejskie. Czynnikiem wysokiego
ryzyka pozostaja spadajace ceny surowcédw. Silnie wplywaja
one na stabilno$¢ budzetéw krajéw-eksporteréw. Ktopoty
dotykaja takze firm z branz powiazanych z miedzig lub ropa,
ktérych ceny osiggajg wieloletnie minima.

Na drugim miejscu w rankingu uplasowato sie zagrozenie
przestepczos$cia. Warto zwrdci¢ na nia szczegélna uwage,
poniewaz w ciggu zaledwie jednego roku przesuneta sie
az o siedem miejsc w gore.

Opinia eksperta

Mariusz Spiewak — partner PwC, lider zespotu
doradztwa dla sektora finansowego

,Wynik tegorocznego badania $wiadczy

o duzym niepokoju o przysztos¢ brangy
bankowej. Juz nie tylko tsunami regulacyjne,
fin-tech, cyber security i polityka spedza sen

z oczu bankowcom, ale przede wszystkim
gospodarka i to w ujeciu Swiatowym. Kondycja
bankow jest w gznacznej mierze pochodng
kondycji gospodarki. Negatywne perspektywy
w globalnej makroekonomii oznaczajq
potencjalne mniejsze przychody bankow,

jak i wygsze koszty rezerw, szczegolnie

dla dugych graczy. Czarne chmury widze”.

Co spowodowato tak gwalttowany wzrost? Przyczynito

sie do tego poczucie strachu przed coraz powszechniejsza
cyberprzestepczoscig. Duzym zagrozeniem sg przede
wszystkim ataki hackerskie oraz kradzieze danych, mogace
narazac¢ na szwank nie tylko banki, ale przede wszystkim
ich klientéw. Ankietowani wskazali na duzg trudnos¢

w zapobieganiu tego rodzaju atakom, gléwnie z uwagi

na zréznicowane i niejednorodne zZrédta ich pochodzenia.
Dodatkowo, oprécz bezposrednich strat finansowych, moga
one powodowac powazne awarie systeméw bankowych,
paralizujac ich dziatalno$é, a w efekcie wplywaja negatywnie
na reputacje tych instytucji. Niebagatelne znaczenie ma fakt,
Ze reputacja, jako oddzielne ryzyko, pojawita sie w tym roku
po raz pierwszy w rankingu. Ewentualny wyciek danych,
bedacy nastepstwem cyberataku, moze pociaggnac za soba
nie tylko skutki prawne, ale takze wizerunkowe. Wyciek
danych o operacjach, kontach bankowych czy kartach
kredytowych moze spowodowacé catkowita utrate zaufania
do instytucji finansowe;j.

Wart odnotowania jest fakt, ze czeS¢ ankietowanych wskazata,
iz nie chodzi tylko o ataki bezposrednio na instytucje
bankowe. Sg one bowiem jednymi z lepiej przygotowanych
do obrony ogniw calego systemu finansowego. Obawy acza
sie z cyberatakami na inne podmioty, takie jak serwisy
obstugujace ptatnosci, czy szeroka grupe podwykonawcéw,
wobec ktérych nie obowiazuja tak restrykcyjne regulacje
prawne, jak w przypadku bankéw. Problem ten od pewnego
czasu jest przedmiotem szczegdlnej atencji zadéwno lokalnych
regulatoréw (w Polsce sg to Rekomendacja D, M oraz

w zakresie transakcji ptatniczych w internecie), jak takze
podmiotéw finansowych.
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Opinia eksperta

Piotr Urban - partner w PwC, lider zespotu zarzadzania ryzykiem

,Zyjemy w erge cyberatakéw i kryzysu zaufania. Liczy sie szybka i sprawna reakcja na incydenty.
Taka, ktora synchronizuje technologie, dziatania prawne i zarzqdzanie komunikacjq.
Cyberbezpieczeristwo przestato by¢ trendem i stato sie strategicznq koniecznosciq. Tymczasem firmy
w Polsce zanotowaty w tym roku po raz kolejny wzrost liczby incydentow az o 46%. Jak wskazuje
trzecia edycja raportu PwC ,,W obronie cyfrowych granic czyli 5 rad, aby realnie wgmocnic ochrone
firmy przed CYBER ryzykiem” dotyczqca stanu cyberbezpieczeristwa w Polsce, potowa badanych
przez nas firm odnotowata wiecej niz 6 cyberatakdéw — 31% ankietowanych badania PwC wskazato,
Ze incydenty byly zwiqzane z ujawnieniem lub modyfikacjq danych, a dla 33% przetozyty sie

na straty finansowe, utrate klientéw lub spdr sqdowy. Czes¢ organizacji jest swiadoma skali zagrozen.
Udziat wydatkow na cyberbezpieczeristwo w budzecie IT w polskich firmach wzrdst w ubiegtym roku
25,5 do 10% (na swiecie ten odsetek wynosi 19%). Oczywiscie réwniez wazna jest odpowieds

na pytanie ,w co i jak inwestowac”.

Nieco nizej niz w latach ubieglych, bo na trzecim miejscu,
wsrdd najpowazniejszych zagrozen znalazly sie obawy
przed niekorzystnymi zmianami w otoczeniu regulacyjnym.
Wiaza sie one przede wszystkim z wprowadzaniem coraz
bardziej szczegdtowych i restrykeyjnych regulacji, ktore
moga skutecznie hamowac rozwoj sektora bankowego.

Co prawda w poréwnaniu z 2014 rokiem, zagrozenie

to spadto w rankingu z pierwszego miejsca na trzecie,
wcigz budzi jednak wiele obaw. Po kryzysie finansowym,
wiele z wprowadzanych rozwigzan prawno-regulacyjnych
pociagneto za sobg powazne koszty, ktdre poniesc

musiat sektor bankowy. Cze$¢ regulacji byta nadmiarowa

i nie wynikata z probleméw lokalnego rynku, a ponadto
nierzadko niespdjna z systemem lokalnego prawa.

Co wiecej, pociagneta za sobg nieprzewidziane przez
ustawodawcow konsekwencje. Wiele nowo sformutowanych
wymagan narzucato potrzebe duzego zaangazowania

ze strony kadry menedzerskiej i powodowato zmniejszenie
jej dostepnosci czasowej dla zadan zwigzanych z biezaca
dziatalno$cia biznesowa.

Poza trzema najwazniejszymi ryzykami ankietowani
dostrzegli takze inne niebezpieczenstwa. Obawy budzi
dynamiczny postep technologiczny (4. pozycja w rankingu),
za ktorym wiele bankéw nie nadaza. Czesto popadaja one

w uzaleznieniu od swoich technologicznych podwykonawcéw,
bez ktérych nie moglyby sprawnie funkcjonowac.

W odczuciu uczestnikéw badania powaznym wyzwaniem
moga by¢ réwniez zaktcenia polityczne (5. miejsce

w rankingu). Sektor bankowy moze popas¢ w tarapty i stac
sie latwym celem dla politykéw, ktdrzy moga pokusic sie
na wykorzystanie negatywnej percepcji bankéw w wielu
spoteczenstwach. Wéwczas niewykluczone sa dodatkowe
podatki, majace zasili¢ budzety.

4 Czy banki s gotowe na nowe reguty gry?
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Wyzwania dla sektora
bankowego w Polsce

Przedstawiony ranking zagrozen stanowi zagregowane
ujecie obaw wyrazanych w skali globalnej. Warto jednak
postawi¢ pytanie, czy najwieksze zagrozenia dla sektora
bankowego wygladaja podobnie takze w Polsce. Zdaniem
ekspertéw PwC Polska, tak wlasnie sie dzieje.

Wplyw otoczenia makroekonomicznego na sektor bankowy
(1. miejsce w rankingu globalnym) jest bezsporny takze

w Polsce, warto jednak szczegdlnie zwrdci¢ uwage

na ryzyko polityczne (w rankingu $wiatowym spadto

z drugiej na piata pozycje). Przyjete niedawno postanowienia

Opinia eksperta

Piotr Bednarski — dyrektor w zespole ds. regulacji
bankowych

,,Sektor bankowy w Polsce jest dobrze
skapitalizowany, innowacyjny, bardzo
konkurencjny, ale przede wszystkim nadmiernie
doregulowany. Wciqz niepewna sytuacja
gospodarcza przede wszystkim w krajach Unii
Europejskiej, z ktorych pochodzq podmioty
dominujqce wobec polskich bankdw, znaczne
wyzwania kapitatowe tych podmiotéw i ich
ograniczone mogliwosci wsparcia ,,dla cérek”,
dotknietych nowymi obciqgzeniami fiskalnymi,
topniejgcymi marzami odsetkowymi i rosngcymi
obcigzeniami na BFG, podwyzszajq ryzyko

i koszty dziatalnosci bankéw w Polsce. Lista
priorytetow w zakresie ryzyka i stabilnosci
finansowej bankdéw w 2016 bedzie ksztattowaé
sie wokdt adekwatnosci modeli biznesowych

i rentownosci, ktdre pozwolq przetrwaé
nadchodzqcy ,,chudszy” okres. Banki liczq

na powazniejsze traktowanie zasady
proporcjonalnosci przez regulatorow”.

w sprawie podatku bankowego, czy dyskutowane pomysty
wsparcia dla kredytobiorcéw frankowych, stanowia

jedna z najwiekszych niewiadomych w tym roku.

Cze$¢ bankdéw juz wycenita nowe obciazenia, co przetozyto
sie miedzy innymi na wzrost kosztéw kredytéw hipotecznych
dla klientéw indywidualnych.

Nowe regulacje (3. pozycja w globalnym rankingu), beda
takze istotnym wyzwaniem dla sektora w Polsce. Chodzi
zaréwno o ogloszone niedawno domiary kapitatlowe dla
niektorych bankdéw, jak réwniez oczekiwania Komisji
Nadzoru Finansowego wobec bankdéw planujacych wyptaty
dywidend. Obok ogromnego pakietu przepiséw europejskich,
jakie weszty lub wejda w zycie w Polsce, koszty i wyzwania
organizacyjne dla bankéw generuja takze dziatania Urzadu
Komisji Nadzoru Finansowego (UKNF), takie jak:
rekomendacje (P, W, U, Z, C), polityka nadzorcza UKNF

w obszarze ryzyka, corporate governance czy obowiazek
dostarczania duzych ilosci danych dobrej jakosci. Bedzie

to miato wplyw na koniecznos$¢ przebudowy modelu
biznesowego oraz znaczacych inwestycji ze strony bankéw.
Nie wszystkie segmenty biznesu (czy mniejsze banki) beda
w stanie udzwigna¢ coraz wiekszy ciezar regulacyjny.
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Opinia eksperta

Piotr Bednarski — dyrektor w zespole ds. regulacji bankowych

LZauwazamy niespotykang przed 2007 rokiem skale regulacji ptynqcych z Unii Europejskiej
do sektora, ktory suchq nogq wyszedt z kryzysu bankowego. Sq one wzmocnione bardzo duzq

liczbq zalecen i rekomendacji lokalnych, surowo egzekwowanych przez UKNF, rosngcymi wymogami
kapitatowymi i ptynnosciowymi, a takze coraz silniejszymi przepisami dotyczqcymi ochrony
konsumenta. Dziatania te wysoko podnoszq poprzeczke dla organdéw bankdw, szefow ryzyka,
zgodnosci czy audytu wewnetrznego. Czesciowo poprawiajq one poziom bezpieczeristwa, mogq
jednak réwnoczesnie wptywac na poziom kredytowania konsumentow i gospodarki oraz prowadzic¢
do eliminacji mniejszych instytucji, lokalnie waznych”.

Rosnace koszty regulacyjne w srodowisku niskich stép
procentowych oraz coraz wiekszych wymogdw kapitatowych
moga doprowadzi¢ do wiekszej koncentracji sektora
bankowego (zwlaszcza przejmowania mniejszych,

stabszych bankéw). Wobec szybko rosnacych statych
kosztow regulacyjnych, mate i $rednie banki stoja dzis

przed koniecznos$cig zwiekszenia skali dzialania, aby utrzymac
rentowno$¢. Mate banki mogg — bez przemyslanej strategii
biznesowej — zosta¢ w takiej sytuacji ,,wypchniete z rynku”.
Oczywiscie dostrzegalne sg tez pozytywne nastepstwa czesci
pokryzysowych regulacji, w postaci istotnego zwiekszenia
wielkosci i jakosci bazy kapitalowej oraz ptynnosci bankow.

W globalnym rankingu ryzyk pojawit sie po raz pierwszy model
biznesowy (pozycja 10). Banki zauwazaja, ze zachowania

i oczekiwania ich klientéw zmieniaja sie. Mlodzi ludzie

z pokolenia millenialséw poszukuja catlodobowego dostepu
do wiekszosci ustug on-line. W Polsce ten kanat bankowy
jeszcze niedawno raczkowat. Dzis liczba aktywnych
uzytkownikéw bankowosci mobilnej przekroczyta 5 milionéw,
uzywa jej wiec co piaty Polak, korzystajacy z ustug
bankowych. Aplikacje mobilne staja sie tez coraz czesciej
kanatem sprzedazy produktéw bankowych. Obecnie juz
kilka bankow oferuje produkty kredytowe dostepne w tym
kanale i ciesza sie one zainteresowaniem adekwatnym

dla innowacji.

Wydaje sie, ze dla tej drogi nie ma odwrotu i instytucje
bankowe musza podazaé¢ w tym kierunku. Grupa millenialséw
rosnie w site i ma bardzo jasno sprecyzowane oczekiwania.
Bank, ktory ich nie spelni, bedzie musiat sie liczy¢ z utrata
czesci klientow.

Zmiany zwigzane z Bankowym Funduszem Gwarancyjnym
(BFQG), tak zwang ustawg frankowa i podatkiem bankowym,
beda wymuszaly obnizanie kosztéw w sektorze. Dlatego

tak wazne jest nie tylko wprowadzanie nowych kanatow,

ale takze doskonalenie operacyjne oraz automatyzacje
procesow. Jest to istotne, poniewaz pozwoli bankom

obniza¢ koszty dziatania i zachowa¢ zadowalajacy poziom
rentownosci w coraz bardziej wymagajacym i konkurencyjnym
otoczeniu rynkowym.
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W Polsce dostrzegalny jest tez pewien wplyw tak zwanego
shadow bankingu na pozycje samych bankéw. Nie w wymiarze
tak istotnym jak w Stanach Zjednoczonych czy Europie
Zachodniej, ale wazny w niektdrych segmentach

na przyklad consumer finance czy ptatnosci. W rankingu
swiatowym uplasowat sie on na do$¢ odlegtej, 16. pozycji.
Rozwigzania i aplikacje pozabankowe, stuzace miedzy innymi
do przelewéw, ptatnosci czy wymiany walut, a takze dalszy
rozwdj firm pozyczkowych, przy jednoczesnym

obciazeniu regulacyjnym, moga mie¢ wiekszy niz dotychczas
wplyw na pozcyje konkurencyjng bankow.

Kolejny kryzys u bram?

Przedstawione globalne wyniki wskazuja, ze Swiatowy
sektor bankowy nie otrzasnat sie jeszcze catkowicie

z kryzysu finansowego. Co wiecej, wielu ankietowanych
uwaza, ze istnieje powazne ryzyko wystapienia kolejnego
zatamania koniunktury. Moze ono by¢ efektem probleméw
na rynkach towarowych oraz trudnosci w strefie euro.
Czynnikami ryzyka moga by¢ tez klopoty z ptynnoscia

na rynku papieréw wartosciowych.

Jednoczesnie jednak, najblizsze miesiace rysuja sie
niezwykle ciekawie. Nowe wyzwania i problemy katalizuja
innowacyjne pomysty i rozwigzania. Moga one przyczynic¢
sie do przetomu, ktéry odsunie widmo kryzysu i wzmocni
sektor bankowy. Jesli np. wezmiemy pod uwage ostatnie
zmiany prawno-regulacyjne w obszarze polskiej bankowosci
hipotecznej, to musimy zauwazy¢, ze stworzyly one solidny
fundament pod ,,nowe otwarcie” dla kredytu hipotecznego
oraz zrodta jego finansowania w postaci listu zastawnego.
Kontynuacja tego trendu jest niezwykle wazna, nie tyle

z punktu widzenia bankdw, ale przede wszystkim klienta,
dla ktérego kredyt hipoteczny jest gtéwnym zrédlem
finansowania zakupu mieszkania.

Opinia eksperta

Jakub Borowiec - starszy menedzer w zespole
zarzadzania ryzykiem finansowym

,Niektorzy analitycy na rynku wskazujq

na powiqzania sektora regulowanego z shadow
bankingiem jako przyszte Zrédto potencjalnych
perturbacji. Stqd rosngca chec regulatorow
globalnych, przynajmniej na podstawowe
informacje o kondycji tego sektora,
przektadajqgca sie na nowe rodzaje wymogow.
Od czasu ostatniego kryzysu, bankiiich
powiqzania sq Scislej kontrolowane”.
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Metodologia badania

W 12. edycji badania CSFI i PwC , Banking Banana
Skins” wzieto udziat 672 respondentdéw z 52 krajéw.
Na pytania odpowiadali pracownicy bankoéw,
menedzerowie do spraw zarzqdzania ryzykiem,

a takze analitycy sektora bankowego.

W pierwszym z trzech etapéw badania, ankietowani
mogli w sposéb opisowy przedstawi¢ swoje obawy
zwiazane z funkcjonowaniem systemu finansowego
przez najblizsze 2-3 lata. W drugiej czesci dokonywali
ewaluacji ryzyk wybranych przez CSFI oraz PwC.
Ostatnia sekcja badania poswiecona byta ocenie
stanu przygotowania instytucji bankowych do walki
ze zidentyfikowanymi ryzykami.
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