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Szanowni Panstwo

Zmieniajace sie otoczenie biznesowe

i rozwoj technologii wymagaja

od lideréw organizacji podejmowania
wiasciwych decyzji, dajacych

przewage na konkurencyjnym rynku.
Jednak czy pamietaja, ze pozycja lidera
jest powigzana z zaufaniem do sposobu
zarzadzania bezpieczenstwem
informacji oraz skutecznoscig ochrony
danych klientéw?

Zyjemy w erze cyberatakéw i kryzysu
zaufania. Liczy sie szybka i sprawna
reakcja na incydenty. Taka, ktéra
synchronizuje technologie, dzialania
prawne i zarzadzanie komunikacja.
Cyberbezpieczenstwo przestato

by¢ trendem i stato sie strategicznag
koniecznoscig.

Jakie obawy maja polskie firmy

i czego dotyczyly cyberataki i incydenty
bezpieczenstwa? 31% ankietowanych
naszego badania wskazato, ze incydenty
byly zwigzane z ujawnieniem lub
modyfikacja danych. W 33% przetozyty
sie na straty finansowe, utrate klientow

Piotr Urban
Partner, Zespot Zarzadzania Ryzykiem

lub spér sadowy z tytutu naruszenia
bezpieczenstwa informacji. Czesto
wskazywana konsekwencja cyberataku
byta takze utrata reputacji — problem
taki dotknat 16% polskich firm.

Firmy wchodzace w transformacje
cyfrowa buduja swoje modele
biznesowe w oparciu o technologie

i rozwiazania, otwierajac nowe zrodla
przychodoéw. Czesto takie, ktére
wychodza poza ich dotychczasowe
pole dziatania czy nawet sektor.

To wymaga kompleksowego podejscia,
ktoére bedzie obejmowac nie tylko
strategie, ale takze jej skuteczne
wdrozenie oraz monitoring ryzyk.

Poréwnujac dziatania polskich

i globalnych firm oraz analizujac
trendy, przygotowalismy piec rad

dla firm, wspomagajacych skuteczne
przeciwdzialanie cyberzagrozeniom.
JesteSmy pewni, Ze beda one inspiracja
i wsparciem przy ksztaltowaniu
strategii bezpieczenstwa w Panstwa
organizacjach.

Adam Krason
Prezes PwC w Polsce
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Rozwoj nowych technologii jest jednym
z pieciu globalnych megatrendow
ksztattujacych otaczajaca nas
rzeczywisto$¢. Szczegdlnie dynamicznie
ewoluuja systemy komputerowe
wspomagajace zarzadzanie wieloma
dziedzinami. Rozwdj ten przyniost
jednak za soba takze nowe zagrozenia.
Liczba wykrytych incydentéw
naruszajacych bezpieczenstwo
informacji wzrosta na swiecie

w stosunku do zesztego roku o 38%.
Wskazuja na to globalne badania

PwC , Swiatowy Stan Bezpieczenstwa
Informacji 2016”. Polskie badania,
przeprowadzone na potrzeby tego
raportu wykazaly, Ze w naszym

kraju odsetek ten byt jeszcze wyzszy

i wynidst az 46%.

Skale problemu pokazuje takze liczba
przeprowadzonych atakéw. Srednio

na kazda firme w Polsce przypadato

az 126 cyberatakéw. A potowa badanych
przez nas firm odnotowata wiecej

niz 6 cyber incydentow.

4 W obronie cyfrowych granic czyli 5 rad, aby realnie wzmocni¢ ochrone firmy przed CYBER ryzykiem

Jak na te statystyki reaguja polskie
firmy? Badania pokazaly, ze 65%
respondentéw uwaza, iz podejmowane
przez ich organizacje dziatania

w zakresie cyberbezpieczenstwa

sg skuteczne. To i tak umiarkowany
poziom optymizmu w stosunku

do wynikéw badania ,,Digital 1Q”,
przeprowadzonego przez PwC

w 2015 roku, gdzie 88% ankietowanych
stwierdzilo, ze ich przedsiebiorstwa
dokonuja doktadnej analizy
potencjalnych zagrozen bezpieczenstwa
oraz prywatnosci w projektach
zwiazanych z technologiami cyfrowymi.
Wnioski ptynace z przeprowadzonej
przez nas symulacji scenariuszy
atakéw dla polskich firm sa réwniez
niezmienne. Sredni czas uzyskania
nieautoryzowanego dostepu

do systeméw i danych to nadal

4 godziny. Ponadto zaledwie jedno

na sto poddanych testom
przedsiebiorstw zauwazyto,

Ze jest obiektem ataku.

Do niedawna na celowniku
cyberprzestepcéw byt gtéwnie sektor
finansowy. Jednak coraz czesciej

ich ofiarami staja sie firmy z sektora
przemystowego czy energetycznego.
Systemy sterowania procesami
produkcyjnymi (SCADA/ICS) sa tatwym
celem, szczegodlnie, ze czesto nie byly
projektowane z mysla o integracji

ze Srodowiskiem IT. W czasie napietej
sytuacji geopolitycznej mozliwosé
przejecia zdalnej kontroli nad
infrastrukturg krytyczna przeciwnika
staje sie jedng z broni w arsenale
cyberarmii. Przypadki takich atakéw
na polskie firmy obserwowalismy juz
w 2014 roku, a w ostatnich dniach
2015 nastapita rozlegta awaria systemu
dystrybucji energii u naszych sasiadow
spowodowana najprawdopodobniej
atakiem hakerskim, przypisywanym
grupie Energetic Bear, tej samej,

ktora stata za atakami rok wezesnie;j.
Systemy produkcyjne sa szczegélnie
podatne na cyberatak ze wzgledu

na dhugi cykl zycia i gtéwny nacisk

w eksploatacji na dostepnosc i wysoka
utylizacje. Warto zweryfikowac,

na jakie ryzyka sa one wystawione

i jak mozna je ograniczy¢.



Poziom dojrzatosci polskich firm

Dziatania skoncentrowane
jedynie na osigganiu
zgodnos$ci z wymogami
ustawowymi nie sg obecnie
wystarczajace by chronic
reputacje wtasnej firmy
i dane klientéw

99%

firm aktywnie
monitoruje mozliwe
zagrozenia

41%

firm ufa podmiotom
zewnetrznym lub
podwykonawcom

30%

pracownikow firm
nie ma swiadomosci,
w ktére obszary
angazuije sie dyrektor
ds. bezpieczenstwa
informaciji

46%

firm przyjeto
sformalizowane zasady
bezpieczenstwa

30%

firm nie planuje
wprowadzaé szkoleh
dla pracownikow

42%

firm nie zatrudnia
i nie planuje
zatrudnic dyrektora
ds. bezpieczenstwa
IT lub informaciji

PwC



Rada 1. Dzialaj proporcjonalnie,
czyli minimum juz nie wystarcza

firm nie zatrudnia
osoby odpowiedzialnej
za bezpieczenstwo
informacji

Latwiej juz byto. Prognozy poparte
danymi z ostatnich lat sg jednoznaczne
—poziom ryzyka bedzie stale wzrastat.
Pojawiajace sie cyberzagrozenia beda
pociagac za soba straty, zwigzane

z utratg reputacji, wiasnosci
intelektualnej, przewagi konkurencyjnej
—badz tez z ograniczeniem zdolnosci
swiadczenia ustug. Beda one narazac
organizacje na odpowiedzialnos¢ karna
lub finansowa, a takze powazne straty
wizerunkowe skutkujace utratg zaufania
klientow. W tej sytuacji niezbedne

jest wyjscie poza podejmowanie tylko
podstawowych, wymaganych prawem
dziatan z zakresu cyberbezpieczenstwa.

Jak pokazuja wyniki badania, w wielu
firmach temat cyberzagrozen wciaz
nie znajduje sie odpowiednio wysoko
na agendzie zarzadéw — co dziwi
szczegodlnie w kontekscie wynikéw
globalnego badania ,,PwC CEO Survey
2015” skierowanego do lideréw firm.
Prezesi swiatowych przedsiebiorstw
wskazali na zagrozenia zwiazane

z cyberbezpieczenstwem jako na drugie

najwazniejsze ryzyko mogace zagrozic¢
prowadzonym interesom. Tymczasem
w Polsce czesto gtéwne dziatania w tym
obszarze wcigz koncentruja sie jedynie
na osigganiu zgodnosci z wymogami
ustawowymi, zwiazanymi przede
wszystkim z ochrona danych osobowych.
Potwierdzaja to zebrane przez nas
odpowiedzi. 13% respondentéw
stwierdzilo, ze w ich firmach nie

jest zatrudniona ani jedna osoba
odpowiedzialna za bezpieczenstwo
informacji, a co trzeci ankietowany
zadeklarowal, ze w jego organizacji
odpowiada za to tylko jeden pracownik.
W obliczu rosnacych zagrozen warto,
aby firmy nieposiadajace specjalistéw
w tym zakresie rozwazyty ich
zatrudnienie lub skorzystanie

ze wsparcia zewnetrznego, a firmy
posiadajace taki zespdot pomyslaty

nad jego rozbudowa w przysztosci.
Nasza rekomendacje kierujemy

w szczegolnosci do 42% ankietowanych,
ktorych firmy nie planujg zatrudnienia
dyrektora do spraw bezpieczenstwa

IT lub informacji.




Czes¢ organizacji jest jednak
$wiadoma skali zagrozen. Potwierdza
to deklarowany poziom wydatkéw,
przeznaczanych na bezpieczenstwo
informatyczne. Prawie potowa
ankietowanych poinformowata,

ze ich firmy przeznaczajg rocznie
ponad p6t miliona zlotych na te sfere.
Udziat tych wydatkéw w stosunku

do catego budzetu IT zwiekszyt sie

2 5,5 do 10% a dalszy wzrost jest bardzo
prawdopodobny. Warto zaznaczy¢, ze
na $wiecie zgodnie z wynikami badania
PwC , Swiatowy Stan Bezpieczefistwa
Informacji 2016 ” udziat ten wzrést
do 19%. Trend ten obserwujemy juz
w kolejnym badaniu. Owszem, biorac
pod uwage swiatowe tendencje by¢
moze wcigz inwestujemy zbyt mato
odwaznie — ale ksztaltujacy sie trend
jest jednoznacznie pozytywny.

Oo/o

firm wydaje
rocznie 0,5 mln zt
na bezpieczenstwo
informac;ji

Budzety firm przeznaczane na bezpieczenstwo
informac;ji

19%

10%

Polska Swiat

,,Wazrost budzetu na cyberbezpieczeristwo to wazny i pozytywny moment w karierze
CISO. Niestety, jak uczq przyktady spektakularnych wpadek globalnych organizacji,
odpowiedZ na pytanie ,,w co inwestowac” jest przynajmniej réwnie istotna, jak
odpowiedZ na pytanie ,,ile”. Nalezy zawsze pamietaé, ze tak naprawde nie méwimy
juz o inwestycjach stricte w bezpieczeristwo IT. Wyzwarn mogq nam dostarczy¢
wsgystkie obszary dziatalnosci, w ktorych wykorzystywane sq technologie cyfrowe
— sieci telekomunikacyjne, systemy SCADA w energetyce, firmach paliwowych

i produkcyjnych, systemy sterowania ruchem, urzqdzenia medyczne... a wiele

z tych obszaréw jest bardziej istotnych dla prowadzonej przez firme dziatalnosci
biznesowej, a jednoczesnie mniej doinwestowanych z punktu widzenia
cyberbezpieczeristwa, niz ,,tradycyjne” IT”.

Rafal Jaczynski — Dyrektor, Zespot Cyber Security w Polsce i Europie Centralnej

PwC 7



Ujawnienie lub utrata reputacji

Konsekwencje wystapienia cyberatakéw w firmach

Utrata klientéw 33%
Straty finansowe 339%
Ujawnienie lub modyfikacja danych 31%

16%

O ile jeszcze niewiele firm raportuje
szesciocyfrowe straty, to pojawiaja
sie juz przypadki dtuzszych, niz

5 dni przestojow w dziatalnosci firmy.
Warto zauwazy¢, ze taki przestoj

w dziatalnosci dla firm moze
oznacza¢ duzo wieksze straty

—aw przypadku infrastruktury
krytycznej niepowetowane straty

w skali catego kraju.

Niepokojacym jest takze fakt, ze jedynie
46% firm w Polsce kieruje sie jasno
zdefiniowanymi formalnymi regutami
bezpieczenstwa. Na §wiecie odsetek
ten byl niemal dwukrotnie wyzszy
iwyniést 91%. Co ciekawe, 70%
przedsiebiorstw deklaruje, ze
dostosowato sie do wymogow ustawy

o ochronie danych osobowych.

W obronie cyfrowych granic czyli 5 rad, aby realnie wzmocnié¢ ochrone firmy przed CYBER ryzykiem

Oznacza to, ze po kilkunastu latach
obowigzywania w Polsce Ustawy

0 Ochronie Danych Osobowych wciaz
niemal jedna trzecia firm nie osiagneta
z nia zgodnosci i powinna pilnie
przystapic¢ do dziatania. Jest to tym
bardziej istotne, ze UE planuje wdrozy¢
regulacje, w oparciu o ktére mozliwe
byloby ukaranie firmy kara w wysokos$ci
do 4% globalnych obrotéw za uchybienia
w ochronie danych osobowych.
Planowane nowe rozporzadzenie

UE w zakresie ochrony danych
osobowych nalozy jeszcze wiecej
obowiazkoéw na przedsiebiorcow.

Ich wykonanie bedzie wymagato

nie tylko ,, odtwdrczego” zastosowania
przepisow, ale dokonania samodzielnej
analizy mozliwych zagrozen i dobrania
do nich odpowiednich srodkéw
zabezpieczajacych dane osobowe.



,,W grudniu 2015 roku organy UE uzgodnity brzmienie dyrektywy w sprawie srodkéw
majqcych na celu zapewnienie wspolnego wysokiego poziomu bezpieczeristwa sieci

i informacji w obrebie Unii (dyrektywa NIS). Celem dyrektywy jest zapewnienie
wspolnego wysokiego poziomu bezpieczeristwa sieci i informacji. Paristwa cztonkowskie
zobowigzane bedq do zagwarantowania minimalnego poziomu krajowych zdolnosci
poprzez ustanowienie wlasciwych organow ds. bezpieczeristwa sieci i informacji,
powotanie zespotéw reagowania na incydenty komputerowe (CERT) oraz przyjecie
krajowych strategii i planow wspdétpracy w zakresie bezpieczeristwa sieci i informacji.
Nowa regulacja naktada takze obowiqzki na firmy. Przedsiebiorstwa w okreslonych
krytycznych sektorach (sektor tqcznosci elektronicznej, dostawcy ustug spoteczeristwa
informacyjnego, np. platformy handlu elektronicznego, internetowe portale ptatnicze,
portale spotecznosciowe, wyszukiwarki, ustugi chmur obliczeniowych, sklepy

z aplikacjami) oraz administracja publiczna bedq zobowigzane do dokonania oceny
zagrozen, na jakie sq narazone, oraz do przyjecia odpowiednich i proporcjonalnych
srodkow majqcych na celu zapewnienie bezpieczeristwa sieci i informacji. Podmioty

te bedq zobowigzane do zgtaszania wtasciwym organom wszelkich incydentéw
powagnie zagrazajqcych ich sieciom i systemom informatycznym oraz mogqcych
gnaczqco zaktocié ciggtosé krytycznych ustug i dostaw towaréw. Obowiqzek zgtaszania
incydentow (w zakresie ochrony danych osobowych) bedzie natozony na przedsiebiorcow
takze na podstawie rogporzqdzenia UE o ochronie danych osobowych. Firmy bedq
musiaty zastosowac liczne srodki w celu monitorowania incydentéw, zapobiegania
im orag reagowania na ujawnione zagrozenia lub naruszenia”.

Anna Kobylanska — adwokat, counsel w kancelarii prawnej PwC Legal

Firmy, ktére przyjely sformalizowane zasady
bezpieczenstwa

91%

46%

Polska Swiat

firm nie dostosowato
sie do wymogdéw
ustawy o ochronie
danych osobowych
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Rada 2. Przyjrzyj sie najpierw
najblizszemu otoczeniu

Aby lepiej chroni¢ sie przed Podobnie bylo z przestepczoscia
zagrozeniami, a przede wszystkim zorganizowang — liczba takich
skutecznie ich unika¢, wazne jest wskazan wzrosta w ujeciu rok do roku
prawidtowe zidentyfikowanie ich z 26 do 41%. Tendencja wzrostowa
zrédet. Tylko doktadna analiza moze objeta réwniez zagrozenia ze strony

przyczynic sie do skutecznej eliminacji ustugodawcdéw — tutaj takze widoczny
negatywnych zjawisk. Zdaniem 48% jest wzrost z 17 do 35%.
ankietowanych gtéwnym zrédlem

zagrozen w ubieglorocznym badaniu Na $wiecie obecni pracownicy firm

byli pracownicy. W tym roku odpowiedZ zostali wskazani jako zrédto zagrozen
taka wybrato az 70% respondentéw. przez 34% ankietowanych, 29%

W ubieglym roku na atak nieznanych wskazato na bytych pracownikow,
hakerdéw wskazato 35% pytanych, obecni ustugodawcy zostali wymienieni
w tym roku liczba takich odpowiedzi przez 19% respondentéw, za$ partnerzy
niemal sie podwoita: wskazato tak biznesowi przez 16% ankietowanych.

az 67% ankietowanych.

Gléwne zrodta cyberatakow

70%

67%

35% 34%

29%

19%
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pracownicy nieznany przestgpcy obecni pracownicy byli obecni
haker Z grupy dostawcy pracownicy dostawcy
zorganizowanej i wykonawcy i wykonawcy
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M

O"/o

firm nie prowadzi
monitoringu
zachowan
pracownikow

Wielu zarzadzajacych organizacjami
zdaje sobie sprawe, ze znaczna

czes¢ zagrozen pochodzi ze strony
pracownikow firmy. Mimo to,

nie prowadza monitoringu ich
zachowan w celu eliminacji potencjalnie
najbardziej ryzykownych dziatan

— odpowiedzi takiej udzielito 70%
ankietowanych w naszym kraju.

60% ankietowanych zadeklarowato,
ze przeprowadza szkolenia

dla swoich pracownikéw, zas 6 na 10
respondentéw z tej grupy stwierdzito,
ze ich firma wymaga, aby podmioty
zewnetrzne przestrzegaly zasad
polityki bezpieczenstwa.

Chociaz 78% firm deklaruje, ze
posiada ogdlna strategie bezpieczenstwa,
to wcigz niemal 30% firm nie planuje
zadnych szkolen zwiazanych z cyber-
bezpieczenstwem. To wazne, gdyz

do wiekszosci naruszen bezpieczenstwa
informacji dochodzi w srodowisku
biurowym oraz w zwiazku z mediami
spotecznosciowych, na co wskazato

az 64% respondentéw. Czesto
monitorowanie zachowan pracownikéw
mylnie postrzegane jako inwigilacja.

Tymczasem zdarza sie, ze pracownicy
mimowolnie staja sie narzedziem
ataku. Moze sie tak sta¢ w sytuacji,

gdy ztosliwe oprogramowanie
wykradnie ich dane dostepowe,

i za ich posrednictwem umozliwi
nieuprawnione dzialania w systemie
firmy. Sprawne monitorowanie
pozwala wykry¢ nieprawidtowosci

i niestandardowe zachowania, ktore
moga by¢ nastepstwem cyberataku.

,,Skuteczne monitorowanie sSrodowiska teleinformatycznego pod kqtem bezpieczeristwa wymaga dobrej znajomosci charakterystyki
zagrozen i atakow. Sq one specyficzne i rézniq sie miedzy sobq w zaleznosci od typu przedsiebiorstwa. Podobnie jak formy
atakow, ktére rozwijajq sie razem z pomystowosciq atakujqcych i nowych podatnosci, tak odpowiednie scenariusze monitorowania
powinny réwniez ulega¢ ciggtemu rozwojowi. Wymyslenie i wstepne wdrozenie strategii monitorowania, to potowa sukcesu.
Wazne jest umiejetnie rogwijanie w czasie przyjetych mechanizmow, nalezy stale je doskonalié, dostosowywac je do profilu ryzyka
danej infrastruktury teleinformatycznej i zmieniajqcych sie zagrozen. Monitorowanie i zapewnianie bezpieczeristwa to proces,

a nie jednorazowa inwestycja. W przypadku dugych przedsiebiorstw czesto kluczowym staje sie posiadanie odpowiedniego zespotu
— Centrum Monitorowania Bezpieczeristwa, ktéry odpowiadajqc za biezqce monitorowanie, odpowiednio reaguje i doskonali
zabegpieczenia, w tym mechanizmy monitorowania, ktére ulegajq dewaluacji wraz z postepem technologicznym i wymagajq
ciggtego rozwoju. Zakup nawet najlepszych technologii wspierajqcych monitorowanie bezpieczeristwa bez odpowiedniej
konfiguracji i jej statego rozwoju, a takze odpowiednich prezeséw i kadry jest slepq uliczkq dajqcq fatszywe poczucie bezpieczeristwa,

o czym nalezy szczegolnie pamietac”.

Tomasz Sawiak — Wicedyrektor, Zespét Cyber Security Technology Services



Rada 3.
Przygotuj sie na nowe

Oo/o

firm w Polsce

korzysta z chmury
obliczeniowej

9 %

firm na $wiecie
korzysta z chmury
obliczeniowej

Firmy chetnie korzystaja z szans,
jakie oferuja im nowe technologie.
Niestety oprdocz wielu zalet, pociagaja
one za soba niewystepujace wczesniej
zagrozenia, ktére niezidentyfikowane
i nieuswiadomione w pore moga
stanowi¢ ryzyka dla organizacji.

Jednym z coraz czesciej stosowanych
w wielu obszarach biznesowych

rozwigzan staje sie chmura obliczeniowa.

Rozwiazanie to jest roznie oceniane
réowniez wsrdd specjalistow

od bezpieczenstwa i ochrony danych
osobowych. Warto zwrdci¢ natomiast
uwage na zalety cloud computingu

w zastosowaniach zwigzanych

z bezpieczenstwem. Coraz czesciej
rozwigzania dostarczane jako ustuga

dajg mniejszym organizacjom mozliwosc
skorzystania z niedostepnych wczesniej
dla nich ze wzgledéw kosztowych
narzedzi bezpieczenstwa, takich jak
analityka danych, zarzadzanie dostepem
czy zaawansowane uwierzytelnianie.
Duza moc obliczeniowa jest nie

do przecenienia w sytuacji, kiedy
zachodzi potrzeba przetwarzania
duzych zbioréw danych.

W tym kontekscie trzeba zauwazy¢
dystans, jaki dzieli polskie firmy

od przedsiebiorstw swiatowych

—w badaniu globalnym 69%
ankietowanych poinformowato,

ze korzysta z ustug cyberbezpieczenstwa
w chmurze. W Polsce chmura
obliczeniowa jest wykorzystywana
przez 30% firm.

,,Chmura jest w porzqdku. W PwC stworgylismy narzedzia wykorgystujqce

moc analityczng chmury Google do analizy dugych zbioréw danych, koniecznej
przy prowadzeniu dochodzen zwigzanych z incydentami bezpieczeristwa.
Zbudowalismy tez, wykorzystujqcq te samq technologie, platforme do analizy
zbieranych przez nas na catym swiecie informacji klasy threat intelligence — danych
zaréwno wpisywanych przez naszych pracownikéw i partneréw, jak i pochodzqcych
z naszgych grodet sieciowych. Nasze doswiadczenia wskazujq jasno, ze w przypadku
najwiekszych projektow analitycznych, jak i oczekiwan zwiqzanych z dostarczaniem
informacji o zagrozeniach przekraczamy juz mozliwosci tradycyjnych platform

analitycznych”.

Rafal Jaczynski — Dyrektor, Zespot Cyber Security w Polsce i Europie Centralnej




Do modelowania i monitorowania
cyberzagrozen uzywane sa takze
technologie Big Data. Podejscie

do bezpieczenstwa w oparciu o dane
moze doprowadzi¢ do rewolucji

w sposobie ich ochrony. Poniewaz

do analityki danych potrzebne sa
znaczne moce obliczeniowe, dlatego
bardzo czesto jest ona taczona z chmura
obliczeniowa. Dane moga stuzy¢ réwniez
do podniesienia poziomu zabezpieczen
- przyktadowo zarzadzania dostepem.
Wedtug raportu PwC ,Swiatowy

Stan Bezpieczenstwa Informacji 2016”,
technologie Big Data wykorzystuje

59% firm, w Polsce 67% ankietowanych
stwierdzilo, Ze jej nie uzywa i nie
zamierza stosowac w przysztosci.

Dzi$ wsrdd polskich badanych 50%
zadeklarowato jednak, ze ich firmy
nie planujg wprowadzenia oddzielnej
strategii bezpieczenstwa dla chmury
obliczeniowej, a 63% dla Big Data.

Wigksze zaskoczenie budzi fakt, ze
51% respondentdw stwierdzito, ze ich
organizacje nie planuja implementacji
strategii poswieconej bezpieczenstwu
informacji w kontekscie funkcjonowania
mediéw spotecznosciowych.

Warto w tym miejscu odwotac sie

do fraszki Andrzeja Waligorskiego

— tej o pani Strusiowej. Nie wnikajac
w szczegoly, chodzi o to, ze strategia
strusia w odniesieniu do czyhajacych
na nas zagrozen dziata niezwykle
rzadko, a kazda z nowych technologii
teleinformatycznych musi by¢
postrzegana zaréwno jako szansa,

jak i zagrozenie. Nie wypada

wiec chowac¢ glowy w piasek w obliczu
zmian technologicznych, z ktérych
takie, jak chmura obliczeniowa,

Big Data i media spoteczno$ciowe juz
dotykaja kazdej bez mata polskiej firmy.

,Podczas audytow begpieczeristwa oraz zarzqdzania srodowiskiem informatycznym,
w wielu organizacjach widac obszary, w ktérych zarzqdzanie ryzykiem

i bezpieczeristwem IT jest niewystarczajqce lub oparte wylqcznie na zakazach opisanych
w procedurach. Brakuje kontroli nad dziataniami administratoréw, wlasciwego
ograniczenia dostepu i rozdziatu obowiqzkéw w systemach IT, czesto staba jest
konfiguracja bezpieczeristwa platform. Czesto procesy zarzqdzania régnymi

aplikacjami nie sq ze sobq spéjne i majq rézne wymagania, pogtebiajgc zamieszanie
i brak realnego nadzoru nad stanem catosci srodowiska IT. Jesli firmy chcq zapewnié
sobie begpieczeristwo, konieczne jest catosciowe podejscie do tematu. Procesy muszq
w sposéb kompleksowy i spéjny objqc kwestie zarzqdzania zmiang oraz projektami,
Z zapewnieniem zaréwno jakosci jak i bezpieczeristwa, jug na poziomie architektury
i projektowania rozgwiqzania IT”.

Jacek Masny — Wicedyrektor, Zespot Zarzqdzania Ryzykiem IT

firm nie planuje
wprowadzad
strategii mediow
spoteczno$ciowych

PwC 13



Rada 4.

Zaangazuj najwyzsze szczeble

Sprawne i bezpieczne funkcjonowanie
organizacji jest mozliwe wylacznie

w sytuacji, gdy obszar bezpieczenstwa
jest traktowany z wystarczajacym
priorytetem i jest wspierany przez
zarzad. Nie oszukujmy sie — tzw. ,,tone
at the top” ma fundamentalne znaczenie
dla kazdej dziedziny dziatalnosci firmy,
ktorej istotnosci nie beda w stanie
obroni¢ bezposrednio dane sprzedazowe.

Fundamentalna rola zarzadu
w zapewnieniu cyberbezpieczenstwa
jest oczywista. Wsrdd respondentow

firm uwaza, ze zarzad
powinien bezposrednio
finansowad programy
bezpieczenstwa
informacji

41% stwierdzilo, ze to wlasnie zarzad
powinien bezposrednio finansowaé
programy bezpieczenstwa informacji.
Zaangazowanie zarzadu powinno
obejmowac réwniez operacyjne
zagadnienia bezpieczenstwa,

w szczegdlnosci zarzadzanie kryzysowe.
W przypadku incydentéw zwiazanych
z wyciekiem szczegélnie wrazliwych
informacji lub przestojem firmy
wsparcie i dzialanie zarzadu

bedzie niezbedne zaréwno w celu
ograniczenia strat finansowych,

jak i konsekwencji prawnych.

LZarzqdy firm coraz czesciej rozumiejq, e projektow bezpieczeristwa nie mozna
traktowaé jako wyizolowanych i oderwanych od kontekstu dziatania catej firmy.

Nie mogna takze opieraé uruchomienia tego typu projektow jedynie na wyniku
wyliczanego prognozowanego zwrotu z inwestycji, poniewag przy takim traktowaniu
po prostu nie sposob zidentyfikowaé go w krétkim okresie. Zmienia sie myslenie

o bezpieczeristwie. Dlatego w inicjatywach, gdzie bezpieczeristwo stanowi istotny
aspekt biznesowy — jest istotnq wartosciq dodanq dla celu biznesowego, w analizach
zacgyna by¢ traktowany jako czesé zwrotu z inwestycji catego projektu. Przyktadem
moze by¢ uruchomienie nowej bankowosci mobilnej, gdzie niezbednq czesciq projektu
jest wtasciwe zabezpieczenie swiadczonej przez bank ustugi. W tym przypadku
wdrazane mechanizmy podnoszq bezpieczeristwo i wartos¢ nowego rozgwiqzania.
Zainwestowanie odpowiednich srodkéw finansowych w budowe mechanizmow
bezpieczeristwa jest konieczne. W przeciwnym ragie ustuga mozge okazac sie
bezwartosciowa, przynoszqc przedsiebiorstwu powazne straty lub powazne
naruszenie wigerunku, co szybko doprowadzi do utraty klientéw. Zupetnie innym
przypadkiem sq inwestycje zwiqzane z podwyzszeniem poziomu bezpieczeristwa
infrastruktury informatycznej (wynikajqce np. z przyjetej strategii firmy)

lub spetnieniem regulacji. Oba przypadki nie majq bezposredniego przetozenia

na projekty biznesowe, a stanowiq podwaliny pod bezpieczeristwo ustug juz
funkcjonujqcych w organizacji. Wyliczanie zwrotu z inwestycji tego typu prac

jest niezwykle trudne”.

Jacek Sygutowski — Dyrektor, Zespét Cyber Security Technology Services
Marcin Makusak — Wicedyrektor, Zespot Zarzqdzania Ryzykiem
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O %

firm nie ma Swiadomosci,
w ktére obszary

angazuje sie ) }
dyrektor ds. <
bezpieczenstwa
informacji

w ich firmie

Skuteczng metoda podnoszenia
poziomu cyberbezpieczenstwa jest
osobiste zaangazowanie prezesa firmy
w dzialania na rzecz bezpieczenstwa.
Czestym rozwigzaniem usprawniajacych
przeptyw informacji o istniejacych

lub potencjalnych zagrozeniach, a takze
o mozliwosciach przeciwdziatania,

jest skracanie $ciezki raportowania

od osoby odpowiedzialnej za zarzadzanie
cyberbezpieczenistwem. Juz w tej
chwili w wielu firmach dyrektor

do spraw bezpieczenstwa informacji
podlega bezposrednio prezesowi
zarzadu. Tak dzieje sie w 50%
badanych organizacji. Samo optymalne
umiejscowienie w strukturze
organizacyjnej nie zwalnia jednak

szefa bezpieczenstwa z koniecznosci
wykazywania inicjatywy. Zwraca uwage
fakt, ze 30% ankietowanych nie ma
$wiadomosci, w ktére obszary angazuje
sie dyrektor do spraw bezpieczenstwa
informacji, nie znajac ani zakresu
odpowiedzialnosci, ani rodzaju
wykonywanych przez niego zadan.

»Ryzyka zwiqzane z bezpieczeristwem informacji coraz czesciej pojawiajq sie

na mapach ryzyk zarzqdow polskich spotek, co jest pozytywnym trendem.

Niestety, ich ocena nadal nie jest oparta na rzetelnych danych, na przyktad analizie
incydentéw. Brakuje rowniez wiarygodnych informacji dotyczqcych efektywnosci
mechanizméw zarzqdzania bezpieczeristwem informacji, uzyskanych na przyktad
w wyniku kompleksowych audytéw. Bardzo istotna jest rola audytu wewnetrznego,
ktory coraz czesciej uimuje w swoich planach aspekty cyberbezpieczeristwa.
Audytorzy wewnetrzni zazwyczaj zlecajq takie zadania podmiotom zewnetrznym
wiedzqc, jakie ograniczenia stojq przed nimi. Gorsze od braku informacji na temat
przygotowania organizacji na ryzyka zwigzane z bezpieczeristwem informacji

jest jedynie fatszywe poczucie bezpieczeristwa, uzyskane w wyniku Zle

przeprowadzonego audytu”.

Piotr Rowinski — Dyrektor, Zespét Zarzqdzania Ryzykiem

Oprocz kwestii strategicznych

i finansowych, jednym z istotnych
zadan zarzaddéw firm jest wsparcie
kultury bezpieczenistwa informacji.
Wiele zagrozen mozna wyeliminowac
dzialajac prewencyjnie i uzmystawiajac
pracownikom, Ze istnieje grupa
zachowan narazajacych firme

na utrate posiadanych danych

czy wykorzystanie jej infrastruktury
do ataku na inny podmiot.

O potrzebie funkcjonowania

W organizacji tego rodzaju

wsparcia jest przekonanych 38%
ankietowanych. Dodatkowo, w 72%
firm cyberbezpieczenstwo wciaz
postrzegane jest bardzo wasko

i traktowane tylko jako cze$¢ — a nawet
problem — dziatu IT. Czesto brakuje
zrozumienia wptywu ryzyk zwiazanych
z cyberbezpieczenstwem na poziom
ryzyka w calej organizacji i jej finanse.

firm traktuje
cyberbezpieczenstwo
jako czes¢ zakresu
obowigzkéw dziatu IT
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Tymczasem obecnie CISO lub CIO

musi by¢ nie tylko ekspertem

w dziedzinie cyberbezpieczenistwa,

ale takze zarzadzania ryzykiem,

a takze generalnie — zarzadzania.

Musi mie¢ dostep do najwazniejszych
os6b w firmie, aby naswietla¢ im kwestie
zwiazane z cyberbezpieczenstwem.
Kluczowe staja sie odpowiednie
zdolnosci komunikacyjne, umozliwiajgce
przejrzysty sposéb informowania
otoczenia, w szczego6lnosci w sytuacjach
kryzysowych.

Cyberbezpieczenstwo jest takze jednym
z elementéw, ktdry powinien zostaé
uwzgledniony przy fuzjach i przejeciach.
Przed transakcjg zasadne moze

by¢ przeprowadzenie due diligence
dotyczacego wilasnie obszaru
cyberbezpieczenstwa w przejmowanej
spoltce. Przylozenie niedostateczne;j
wagi do tych kwestii moze narazac
firme na ryzyko. Przestepcy moga
infiltrowac mniejsze organizacje

i czekac na ich przejecie przez duze
przedsiebiorstwa, gdzie po integracji
systemow uzyskaja dostep

do interesujacych ich informacji.
Oceniajac ryzyko cyberbezpieczenstwa
podczas transakcji, warto wzigé

pod uwage nastepujace kwestie:

kraj, w ktérym znajduje sie siedziba,
irynki, na ktérych dziata spétka.
Analizy wymagaja takze: sektor,

w ktorym dziata firma i przyjete praktyki
z zakresu cyberbezpieczenstwa

oraz liczba i powody wystepujgcych

w ostatnim czasie incydentow.

,,Wspdlczesny CISO ma trudne zadanie. Kluczowymi czynnikami sukcesu w zakresie
skutecznosci ochrony aktywow informacyjnych firmy sq kompetencje zwigzane

z umiejetnosciami komunikacyjnymi oraz zarzqdzaniem ryzykiem. Pierwsza
pozwala z jednej strony przekonac zarzqd i dziaty biznesowe, Ze naktady ponoszone
na cyberbezpieczeristwo nie stanowiq tylko ,,zta koniecznego”, ale przyczyniajq sie

do budowy wartosci firmy i ograniczajq ekspozycje na ryzyko. Z drugiej strony
komunikacja CISO z ekspertami cyberbezpieczeristwa i IT jest wazna dla efektywnego
przektadania celow strategicznych na dziatania operacyjne. Drugim krytycznym
sktadnikiem kompetencyjnym jest zdolnos¢ CISO do wlasciwej oceny wagi zagrozen

i podatnosci dla bezpieczeristwa informacji”.

Szymon Sobczyk — Wicedyrektor, Zespot Cyber Security Technology Services
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Rada 5.
Szukaj wsparcia na zewnatrz

W przypadku cyberbezpieczenstwa informacji, a takze przekonanie,
duze znaczenie ma dzielenie sie wiedza  Ze tego rodzaju wspdtpraca moze
z innymi podmiotami, ktére moga pomdc  stanowic zagrozenie dla bezpieczenistwa

w zapobieganiu i przeciwdziataniu danych osobowych.

zagrozeniom. Tu pojawia sie jednak

problem, a mianowicie brak zaufania Oczywiscie nawet najbardziej

i ograniczona che¢ do kooperacji. rozbudowana kooperacja i wysitki

Tylko 41% ankietowanych stwierdzito, majgce na celu ochrone firmy moga

ze ufa podmiotom zewnetrznym okazac sie nieskuteczne. Jedna

lub podwykonawcom, co powoduje z mozliwosci minimalizacji negatywnych

ograniczong che¢ do nawiazywania skutkéw moze by¢ zakup polisy

wspolpracy i zaweza obszar, na ktéorym  ubezpieczeniowej od cyberzagrozen.

moze by¢ ona realizowana. Zgodnie W Polsce nie jest to jednak popularne,

z deklaracjami ankietowanych, gdyz jedynie 8% reprezentantow

wspolprace z przedsiebiorstwami firm zadeklarowato, ze ich firmy

z branzy na rzecz poprawy zdecydowaly sie na zakup takiego

bezpieczenstwa informacji nawigzato produktu. Na $wiecie odsetek

45% firm, jednak niemal tyle samo, ubezpieczonych jest znacznie wyzszy.

bo 42% nie wspdlpracuje z partnerami. = Zgodnie z wynikami globalnego

Przyczyna takiej sytuacji jest wtasnie badania ,,Swiatowy Stan Bezpieczeristwa

brak zaufania, obawa przed Informacji 2016”, na zakup polisy

korzystaniem z zewnetrznych zrédet zdecydowato sie 59%.
Wspétpraca z podmiotami zewnetrznymi Ubezpieczenie od cyberzagrozen

_
8% 59%

firm nawigzato wspétprace  firm nie nawigzato wspotpracy firm w Polsce posiada firm na $wiecie posiada

z innymi podmiotami z innymi podmiotami polise ubezpieczeniowg polise ubezpieczeniowg
z branzy na rzecz poprawy z branzy na rzecz poprawy od cyberzagrozen od cyberzagrozen
bezpieczenstwa informaciji bezpieczenstwa informac;ji
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,,Polski rynek powoli dojrzewa do kwestii ubezpieczeri od skutkow zwigzanych
z cyberatakiem. Spogladajqc na rynki dojrzalsze widac, ze wysyp produktow

w tym obszarze jest jeszcze przed nami. Ubegpieczenie z pewnosciq nie moze
stanowi¢ alternatywy wobec zabezpieczen techniczno-logicznych, ktore chroniq
informacje i dobre imie firmy, ale zdecydowanie moze okaza¢ sie dobrym
ugupetnieniem tych dziatan. W szczegolnosci warto przemyslec strategie
ubezpieczeniowq dla wragliwych danych klientow firmy. W przypadku ich
ujawnienia w sposob niepozqdany zabezpieczy to firme od problemow
finansowych wynikajqcych np. z lawiny roszczen od niezadowolonych klientow.
Spogladajqc w niedalekq przysztosé widaé, ze ubezpieczenia od skutkéw
cyberatakow bedq odgrywaty coraz wieksze znaczenie — z jednej strony na wage
stawiamy inwestycje w zabezpieczenia techniczno-logiczne oraz ubezpieczenie,
z drugiej skutki skutecznego ataku”.

Marcin Makusak — Wicedyrektor, Zespot Zarzqdzania Ryzykiem

Z tytutu jakich strat firmy
ubezpieczeniowe na $wiecie
najczesciej wyplacaly odszkodowania?  zas 36% wiazato sie ze szkodami
47% ankietowanych wskazato, ze wyptata ~ dla reputacji marki.
odszkodowania zwigzana byta z utrata
danych identyfikacyjnych. 41%, ze

wigzaly sie z utratg danych zwigzanych  wiele wariantéw. Moga obejmowac
z kartami ptatniczymi, 38% wyptat

byto nastepstwem kradziezy wtasnosci
intelektualnej lub tajemnic handlowych,

Polisy ubezpieczeniowe maja bardzo

zniszczenie danych, ataki powodujace

odmowe obstugi oraz kradziez
iwymuszenie. Fakultatywnie takze
reakcje na incydenty i koszty napraw,
a takze dochodzenie i koszty audytu
cyberbezpieczenstwa. Niektore firmy
ubezpieczeniowe rozszerzajg swoja
oferte o polisy umozliwiajace pokrycie
wartosci utraconej wtasnosci
intelektualnej, reputacji, wizerunku

i marki oraz awarie infrastruktury.
Trzeba jednak mie¢ na uwadze, ze duza
trudno$¢ stanowi oszacowanie, jaka
wysoko$¢ powinna mie¢ zakupiona
polisa oraz jaka moze by¢ skala szkod
poniesionych w skutek cyberataku.

To bardzo wazne, gdyz z reguty zakup
ubezpieczenia wymaga przeznaczenia
wiekszej sumy z budzetu, zatem
precyzyjne oszacowanie potrzeb firmy
odgrywa tutaj duze znaczenie.

Warto w tym miejscu dodac,

Ze na Swiecie jest to jeden z najszybciej
rosnacych segmentéw ubezpieczen.
Jak pokazuje globalny raport PwC
~Swiatowy Stan Bezpieczenstwa
Informacji 2016”, jego wartos¢ wzrosnie
z 2,5 mld dolaréw w 2015 roku

do 7,5 mld dolaréw w 2020 roku.




Odszkodowania za wystapienie cyberatakow

Utrata danych zwigzanych z kartami ptatniczymi

Kradziez wtasnosci intelektualnej lub tajemnic handlowych

Szkody dla reputacji marki

Dodatkowym efektem zakupu

polisy ubezpieczeniowej jest lepsze
rozpoznanie istniejacych zagrozen

i skuteczniejsze przygotowanie sie

do nich. To nastepstwo wymogow
ubezpieczycieli, ktérzy obliguja firmy
do analizowania swoich mozliwosci
zapobiegania cyberatakom i biezacego
monitorowania poziomu zagrozen.
Pamietajmy, ze ubezpieczyciele

nie zaproponuja firmie korzystnego
ubezpieczenia od zdarzen, ktére
ocenig jako pewne — bez zachowania
podstawowej higieny bezpieczenstwa
potwierdzonej najczesciej niezalezna
weryfikacja nie bedziemy mogli
liczy¢ na polise.
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Utrata danych identyfikacyjnych

41%

38%

36%

Czynnikiem utatwiajacym wspodtprace
pomiedzy przedsiebiorstwami moze
by¢ powstawanie agend rzadowych
zbierajacych dane na temat
przeprowadzonych atakéw oraz
utatwiajacych wymiane informacji.
Wazna funkcje moga pemic takze
organizacje branzowe tworzace
platformy do wymiany danych

o zagrozeniach. Taka wymiana sprzyja
réowniez budowaniu $wiadomosci

na temat istniejacych zagrozen. Sytuacja
moze by¢ bardziej skomplikowana,

gdy wspolprace chca nawigzaé podmioty
z roznych krajow. Rozbieznos$ci w ich
systemach prawnych moga powodowaé
utrudnienia na przykltad zwigzane

47%

z ochrong danych osobowych, a nawet
z tym, co w poszczegolnych krajach
jest uznawane za dane osobowe.

Z bezpieczenstwem jest troche tak,

jak z jazda po drogach — po pierwsze,
przewidujmy rozwdj sytuacji

i nie dajmy sie zaskoczy¢. Po drugie,

w razie incydentu nie tra¢my glowy.

Po trzecie, pamietajmy, ze ubezpieczenie
nie zapobiegnie wypadkowi, ale

moze ograniczyc¢ jego konsekwencje
dla naszego budzetu.



Nie dajmy sie trafi¢ cyberprzestepcom
i nie strzelajmy sobie sami w stope

— zbierajmy informacje o tym, co
nadchodzi, dbajmy o podstawowa
higiene w zakresie bezpieczenistwa,

o jakos$¢ proceséw, technologii

i personelu odpowiedzialnego za systemy
teleinformatyczne. Kiedy wydarzy

sie incydent pamietajmy, ze potrzebny
nam bedzie technik, ktéry zajmie

sie informatyczna strong zagadnienia,
prawnik, ktéry zwrdci uwage

na obowigzki i konsekwencje

prawne, i rzecznik, ktdry efektywnie
bedzie komunikowat sie z rynkiem

i udziatlowcami. Tak, to wszystko
bedzie nas stono kosztowato,

ale nie tyle, co utrata rynku czy
przewagi konkurencyjnej reputacji

i zaufania klientéw badz zdolnosci

do prowadzenia dziatalnosci.

,,Cyberbezpieczeristwo naszego biznesu jest tak samo wagne, jak jakiekolwiek inne
bezpieczeristwo. Na zaktdcenie jego poziomu czyhajq réwniez miedzynarodowe
gorganizowane grupy przestepcze, szukajqce finansowania swojej dziatalnosci
przestepczej za posrednictwem sieci. Dotyczy to rownieg przestepczosci gospodarczej,
karugzele i wytudzenia podatkowe zostajq przeniesione do cyberprzestrzeni.

Do prowadzenia tego procederu czesto zatrudniani sq wysoko wykwalifikowani
eksperci w dziedzinie informatyki, bezpieczeristwa sieci, a takze cyberprzestepcy.
Zajmujq sie oni oprocz kamuflowania dziatarn przestepczych, badaniem najnowszych
podatnosci w systemach, budowaniem ztosliwego oprogramowania pogwalajqcego
na wykradanie tzw. klejnotéw koronnych. Konieczne jest dlatego minimalizowanie
skutkow zdarzenia, zabezpieczenie dowoddéw dziatania sprawcow w celu podjecia
postepowania przed sqgdem karnym lub cywilnym. Wiqze sie to réwniez z tym,

iz instytucje paristwowe dostrzegly koniecznosé rozwijania cyberbezpieczeristwa
kraju (rozbudowa organow scigania, regulacji prawnych) i Ze ten proces nie moge
odbywac sie bez wspotpracy agend rzqdowych z podmiotami sektora prywatnego”.

Marcin Klimczak — Partner, Lider Zespotu Ustug Sledczych i Zarzqdzania
Ryzykiem Naduzy¢
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W obronie cyfrowych granic czyli 5 rad, aby realnie wzmocnié¢ ochrone firmy przed CYBER ryzykiem



Metodologia

Raport zostat przygotowany na bazie badania, w ktérym
wzieto udziat 126 polskich ekspertéw zajmujacych

sie IT i bezpieczenstwem informacji. Badanie zostato
przeprowadzone jesienig 2015 roku metoda ankiety
online. Wyniki badania zostaty opracowane na podstawie
agregacji udzielonych odpowiedzi.
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W obronie cyfrowych granic czyli 5 rad, aby realnie wzmocnié¢ ochrone firmy przed CYBER ryzykiem
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Publikacja zostata przygotowana wylacznie w celach ogélnoinformacyjnych i nie stanowi porady w rozumieniu polskich przepiséw.

Nie powinni Panistwo opiera¢ swoich dziatan/decyzji na tresci informacji zawartych w tej publikacji bez uprzedniego uzyskania profesjonalnej
porady. Nie gwarantujemy (w sposéb wyrazny, ani dorozumiany) prawidtowosci, ani doktadno$ci informacji zawartych w naszej prezentacji.
Ponadto, w zakresie przewidzianym przez prawo polskie, PricewaterhouseCoopers Sp. z 0.0., jej partnerzy, pracownicy, ani przedstawiciele

nie podejmujg wobec Panistwa zadnych zobowigzan oraz nie przyjmuja na siebie zadnej odpowiedzialnosci — ani umownej, ani z zadnego innego
tytutu - za jakiejkolwiek straty, szkody ani wydatki, ktére moga by¢ posrednim lub bezposrednim skutkiem dzialania podjetego na podstawie
informacji zawartych w naszej publikacji lub decyzji podjetych na jej podstawie.
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