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Piotr Urban Szanowni Panstwo,

Partner,

Lider PwC Risk Assurance Mamy przyjemno$¢ odda¢ w Panstwa rece raport, ktory

stanowi nasz wklad w debate na temat aktualnego stanu
bezpieczenstwa informacji w Polsce i na §wiecie. Jest to druga
polska edycja raportu, prezentujemy w niej wyniki dla Polski
na tle rezultatow globalnych.

Cyberprzestepczo$c to realne zagrozenie na Swiecie. W tym
roku przekonali$émy sie, ze Polska nie jest zielong wyspa

i ze temat w Polsce jest rownie wazny, realny, a co wiecej nasila
sie. Ataki na sektor finansowy, energetyczny czy ochrony
zdrowia wskazujg na rosnacg skale tego zjawiska.

Zarzadzenie bezpieczenstwem w cyberprzestrzeni to temat
istotny dla dziatéw informatyki, ale nie jest to zagadnienie
tylko IT. Ryzyka zwiazane z prowadzeniem biznesu

w cyberprzestrzeni, takie jak ryzyko utraty reputacji, straty
finansowe, przerwa w sprzedazy, skutki dla innowacji, badan

i rozwoju, czy kary regulacyjne to tematy wazne dla CEO, CFO,
COO, Dyrektora Sprzedazy, PR oraz pracownikéw firmy.
Dlatego tez powinny znaleZ¢ sie na mapie kluczowych ryzyk
do monitorowania przez Rady Nadzorcze i Audyt Wewnetrzny
— nie bez powodu w 2014 r. Swiatowe Forum Gospodarcze
zaliczylo cyber-ataki do pieciu najwazniejszych rodzajow
ryzyka pod wzgledem prawdopodobienstwa wystapienia.

Rafal Jaczynski

Lider zespotu PwC Cyber
Security w Polsce i Europie
Centralnej

Mamy nadzieje, ze informacje zawarte w naszym raporcie beda
inspiracja i wsparciem przy ksztaltowaniu strategii
bezpieczenstwa w Panistwa firmach.
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Cyb.erbezp lecz.enstwo Spotki swiadczqce ustugi finansowe
— nierozilqcznie nadal sq glownym celem atakéw,
zwiqzane z biznesem coraz czesciej atakowane sq gieldy

papieréw wartosciowych

Ataki na systemy informatyczne,
telekomunikacyjne

i produkcyjne nie sg juz
przedmiotem zainteresowania
wylacznie specjalistow

ds. bezpieczenstwa informacji
iIT. Ich konsekwencje sa
odczuwalne dla zarzadow firm
1innych interesariuszy, w tym
klientow.

Badanie 46 $wiatowych gield
przeprowadzone przez Miedzynarodowa
Organizacje Komisji Papierow
Wartoéciowych (I0SCO) i Swiatowa
Federacje Gield wykazalo ponadto,

ze ponad potowa z nich (53%) padta ofiara
cyberataku.* Warszawska Gielda Papierow
Warto$ciowych byta réwniez przedmiotem
atakow w ciggu mijajacego roku.




Réwniez w Polsce mijajqcy rok uptynat
pod znakiem atakéw na istotne systemy
infrastruktury krytycznej — w potowie
roku media donosity o akcji grupy
hakerskiej wymierzonej w sektor
energetyczny.>

Zanotowano réwniez wzrost atakow

na urzadzenia konsumenckie podlaczone
do globalnej sieci — takie jak urzadzenia
do monitorowania malych dzieci,
termostaty czy telewizory — ktore skladaja
sie na Internet Rzeczy (ang. Internet

of Things), powstajacy ekosystem
urzadzen, ktory wymienia miedzy soba
informacje. Te urzadzenia podlaczone
do Internetu sg narazone na ataki,
poniewaz nie maja podstawowych
zabezpieczen, co ostatnio potwierdzilo
badanie HP ,Fortify on Demand”.

Firma HP dokonala przegladu 10
najczesciej uzywanych urzadzen i odkryta,
ze 70% z nich zawiera powazne podatno$ci
mechanizméw ochrony.®
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Infrastruktura krytyczna na celowniku

A} A
/ "‘%Grupa hakerow skutecznie infiltrowata przez Internet
) .‘t - "amerykanskie przedsiebiorstwo ustug komunalnych
; i ‘uzyskata dostep do sieci systemu sterujgcego automatyka

przemystowa. Na szczescie atak udato sie powstrzymac
przed dokonaniem szkdd.® Wyrafinowani cyber-szpiedzy
finansowani przez panstwo zastosowali specjalne ztosliwe
oprogramowanie w celu zainfekowania systemoéw kontroli
przemystowej setek spotek energetycznych w Stanach
Zjednoczonych i Europie.®

Ryzyko dotyczy nie tylko urzqdzen

Pojawily sie informacje, ze samochody
zawierajace dziesiatki komputeréw czesto
polaczonych ze soba, a w niektorych
przypadkach komunikujacych

sie bezprzewodowo z otoczeniem
zewnetrznym moga by¢ celem ataku
pozwalajacego na przejecie kontroli

nad systemami hamowania, sterowania,
a nawet silnika. Firma IOActive
opublikowata badanie, ktére szczegdlowo
wykazuje, w jaki sposob hakerzy moga
kontrolowa¢ Elektroniczne Jednostki
Kontroli (Electronic Control Units)
konkretnych samochodéw i zaproponowali
mechanizmy umozliwiajace wykrycie
ataku.”

Warto wspomnieé rowniez spektakularna
kradziez danych prawie 4,5 mln pacjentow
z amerykanskiej sieci szpitali.

W Polsce w zeszlym roku odnotowano
ataki na systemy firm swiadczqcych
ustugi medyczne. Przyczynq wlamania
byl jeden z najpowazniejszych problemow
z bezpieczenstwem Internetu ujawniony
w 2014 roku.

Skutki bledu nazwanego Heartbleed
dotknely prawie dwie trzecie serwerdow
sieciowych na calym $wiecie, w tym
niektore najbardziej popularne ustugi
poczty elektronicznej, witryny WWW

i spoleczno$ciowe. Uwaza sie,

Ze awaria ta zagrozita milionom serwisow,
sklep6éw internetowych i aplikacji, a takze
komunikatorom internetowym,
narzedziom zdalnego dostepu

i urzadzeniom sieciowym.0

Narastajace napiecia polityczne i konflikty
miedzypanstwowe, szczegdlnie miedzy
Rosja i Ukraing, wywolaly serie
cyberatakéw, co doprowadzilo

do znikniecia z Internetu stron rzadowych
tych panstw i do zainfekowania zto§liwym
oprogramowaniem witryn ich ambasad.
Nie dziwi wiegc uwzglednienie aspektow
cyberbezpieczeristwa w podpisanej przez
Prezydenta RP w listopadzie 2014
LStrategii Bezpieczenistwa Narodowego
RP”. Medialne doniesienia dotyczace
ujawnienia kodow Zrodtowych oraz danych
uzytkownikow systemu wspierajacego
wybory samorzadowe potwierdzaja tylko
potrzebe przeznaczenia na te zagadnienia
zwiekszonej uwagi, czasu i §rodkow.

Nawet ci, ktorzy opisuja wlamania

do systemow IT nie uchronili sie przed
atakiem. Niektdre najbardziej
renomowane gazety takie jak , The New
York Times”, ,,The Financial Times”,
CNN czy Reuters, ulegly hakerom

— ich konta na Twitterze zostaly przejete
lub strony zablokowane. Wiele
najpowazniejszych atakow
przeprowadzili hakerzy powigzani

z rzadami panstw z Bliskiego Wschodu.

Kazda istniejaca lista incydentow jest

z pewno$cig niekompletna. Trudno z cala
pewnoScig stwierdzié, ktore organizacje
sa infiltrowane, poniewaz wiele z nich nie
wie, ze zostaly zaatakowane. Inne
niechetnie ujawniaja informacje

o wlamaniach z uwagi na obawe przed
utrata reputacji, sprawami sagdowymi czy
$ledztwem regulatorow.



Regulatorzy na calym swiecie prowadzq coraz
aktywniejsze dzialania w sprawie cyber-ryzyka

W wyniku wzrostu ilo$ci incydentow rzady
coraz aktywniej pomagaja organizacjom
w zwalczaniu cyberprzestepstw.

,Moim zdaniem DOJ i FBI bedq nadal
stosowaé agresywngq strategie wobec
panstw, ktére starajq sie wyrzqdzi¢
szkode gospodarce amerykanskiej.”

Sean Joyce, dyrektor PwC i byly zastepca
dyrektora FBI

Przyktadowo, amerykanskie Federalne
Biuro Sledcze (FBI) ujawnilo, ze w 2013
roku zawiadomito 3000 spotek

(m.in. banki, sklepy i spéiki z branzy
produkcji wojskowej), ze staly sie ofiarami
atakow hakerskich. W nastepstwie tego
zdarzenia amerykanskie Ministerstwo
Sprawiedliwo$ci (DOJ) oskarzylo pieciu
chinskich haker6w o cyberszpiegostwo
gospodarcze wobec spdlek amerykanskich
dzialajacych w sektorze energii atomowej,
metalurgii i energii slonecznej. Byt

to pierwszy przypadek, kiedy USA
oficjalnie oskarzyly urzednikow
panstwowych o szpiegostwo gospodarcze
przy uzyciu atakéw sieciowych.

Przykladem planowanych zmian

w otoczeniu regulacyjnym jest ogtoszony
niedawno plan Biura ds. Kontroli
Zgodno$ci Komisji Papierow
Warto$ciowych i Gield USA (SEC Office
of Compliance Inspections

and Examinations — OCIE) dotyczacy
sprawdzenia przygotowania ponad 50
zarejestrowanych makleréw/brokerow

i doradcow inwestycyjnych na ewentualny
atak cybernetyczny.

W Azji Ustawa o bezpieczenstwie danych
osobowych Singapuru (Singapore Personal
Data Protection Act) okre$la nowe
standardy zbierania, wykorzystania

i ujawniania danych osobowych.

Nowe wytyczne podkreslaja kilka
wyjatkowych wymogow, miedzy innymi
sugeruja, ze organizacje powinny zapewnic
sobie ubezpieczenie cybernetyczne i by¢

w stanie sporzadzi¢ kompleksowa
inwentaryzacje wszystkich incydentow
naruszenia bezpieczenstwa. Wytyczne SEC
wymagaja rowniez wprowadzenia

przez przedsiebiorstwa procesow oceny
ryzyka oraz skuteczniejszej oceny ryzyka
sprzedawcy i zapewnienia wlasciwej
starannosci.

W Polsce Komisja Nadzoru Finansowego
regulujgca rynek bankowy wydata w 2013
roku Rekomendacje D, ktéra wyznacza
nowe standardy w zakresie wymagan

dla zarzadzania systemami IT

i bezpieczenstwem informacji w bankach.
Banki powinny sie do niej dostosowaé

do 1 stycznia 2015 roku, a kolejni
uczestnicy rynku finansowego w Polsce
sg takze sukcesywnie nig obejmowani.

Cyber-ryzyka: grozne i rzeczywiste \
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Zarzady firm przygladaja si¢ nowemu
unijnemu rozporzadzeniu w sprawie
ochrony danych, ktére ma by¢ opracowane
do 2015 roku. Oczekuje sie,

ze Rozporzadzenie doda nowe wymogi
dotyczace zawiadamiania oséb fizycznych
o naruszeniach, wprowadzi wymogi
prowadzenia ocen ryzyka i audytow

dla organizacji administrujacych danymi
osobowymi i zwiekszy znaczaco kary

dla przedsiebiorstw niewystarczajaco

je chronigcych.t

»Przedsiebiorcy zobowigzani
do ujawniania organom ochrony
danych osobowych i osobom
fizycznym incydentéw dotyczqcych
ochrony danych osobowych, bedq
baczniej analizowaé¢ podejmowane
dzialania i zwracaé wiekszq uwage
na przypadki ujawnienia danych
osobowych. Zaktadam, ze po wejsciu
w zycie nowych przepiséw, liczba
zgloszen takich incydentow bedzie
rosta lawinowo, co przetozy
sie na wiekszq Swiadomosé ryzyka
zaistnienia cyberprzestepstw:.
Przedsiebiorcy, ktorzy dzis myslg
kategoriami ,mnieto nie dotyczy’,
bedq musieli przygotowacé sie na
zmiany 1 podjqé dziatania
zabezpieczajqce dane osobowe lub
ryzykowacé zaptate wysokich kar
pienieznych.”
Anna Kobylanska, adwokat prowadzaca praktyke
ochrony praw wlasnos$ci intelektualnej, nowych

technologii i danych osobowych
w kancelarii PwC Legal
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Rzqd USA wspiera takze firmy
w podnoszeniu poziomu
cyberbezpieczenstwa

W Stanach Zjednoczonych Narodowy
Instytut Standaryzacji i Technologii
(National Institute of Standards

and Technology — NIST) opracowat
wytyczne do stosowania przez firmy
prywatne. Poszczeg6lne organizacje
korzystaja z wersji 1.0 dobrowolnego
standardu, by oceni¢ i poprawi¢ swoje
bezpieczenistwo cybernetyczne oraz
stworzy¢ wspélny jezyk do dyskusji

i wspolpracy w zakresie wymiany
informacji o atakach i zagrozeniach
oraz sposobach reagowania na nie.

W obszarze sektora prywatnego firma
Google uruchomita inicjatywe Project Zero,
ktora ma na celu poprawe stanu
bezpieczenstwa przez identyfikacje

i zapobieganie zagrozeniom typu
~zero-day” (nieznane wezesniej

i ,niezalatane” bledy oprogramowania),
zanim hakerzy beda mogli je wykorzystac.
Google twierdzi, ze w ramach Project Zero
badacze beda pracowaé nad poprawa
bezpieczenstwa szeroko uzywanego
oprogramowania, studiowa¢ motywacje

i techniki atakujacych oraz prowadzié
badania nad skutecznym monitorowaniem
i ograniczaniem zagrozen

w cyberprzestrzeni.!?



Liczba incydentow i ich skutki

finansowe nadal rosna

Dalszy wzrost liczby
incydentow nie jest
niespodziankq

Z uwagi na charakter i liczbe istotnych
naruszen bezpieczenstwa w ciagu
ostatniego roku nie jest niespodzianka,
ze liczba incydent6w, o ktérych
informowali respondenci w naszym
badaniu, ponownie wzrosta

w por6éwnaniu do minionych lat.

Badanie to, przeprowadzone wsréd ponad
9700 czlonkow zarzadow spotek
odpowiedzialnych za sprawy.
bezpieczenstwa, IT i operacji, wykazalo,
ze laczna liczba incydentow zwigzanych
z naruszeniem bezpieczenstwa wykryta
przez respondentéw wzrosta w tym roku
do 42,8 mln, co odpowiada wzrostowi

0 48% w ciagu 2013 roku. Stanowi

to rownowarto$¢ 117 339 dokonanych
codziennie atakow.

W dluzszej perspektywie nasze dane
pokazuja, ze $rednia roczna stopa wzrostu
wykrytych incydentéw naruszenia
bezpieczenstwa wyniosta 66% rok do roku
od 2009 roku.

Te liczby nie s3 jednak w zadnej mierze
ostateczne, reprezentuja jedynie laczna
liczbe wykrytych i zgloszonych incydentow.
Jak pisaliSmy wcze$niej, wiele organizacji
nie zdaje sobie sprawy z atakow, inne
Swiadomie nie publikuja dotyczacych ich
informacji.

Diagram 1:

Srednia roczna stopa wzrostu
liczby cyberatakow to 66%

Lqczna liczba wykrytych
incydentéw

22,7
9,4
B 1
min ﬁ

24,9

28,9




Wydaje sie pewne, biorac pod uwage
zaawansowanie dzisiejszych atakow,

ze znaczna liczba incydentéw pozostaje
niewykryta. Jedna z firm ochrony
cybernetycznej oszacowala ostatnio,

ze nawet 71% zagrozen bezpieczenstwa
moze pozostaé niewykrytych.!3

W zakresie wykrywania
incydentow duze spotki
majq przewage nad
malymi

W naszej ankiecie duze organizacje

(z rocznymi przychodami w wysokosci

1 mld USD lub wiecej) wykryly 0 44%
wiecej incydentéw niz w poprzednim roku.
Fakt, ze duze spotki wykrywaja wiecej
incydentow, nie jest zaskakujacy.

Autorzy zagrozen zazwyczaj kieruja swoje
dziatania przeciwko duzym organizacjom,
gdyz przewaznie oferuja one bogate zbiory
informacji — tacznie z dokumentami
dotyczacymi strategii handlowej, wlasnosci
intelektualnej zwigzanej z projektami
produktéw i duzymi ilo§ciami danych
konsumenckich, ktére mozna wykorzystaé,
sprzedac albo uzy¢ do celéw gospodarczych
lub wojskowych. Wigksze spolki zazwyczaj
maja rowniez bardziej rozwiniete procesy

i technologie bezpieczenstwa, co pozwala
im na wykrywanie wiekszej liczby
incydentow.

Z powodu wdrazania przez wieksze firmy
bardziej efektywnych zabezpieczen autorzy
zagrozen coraz czeéciej atakuja spotki
$redniej wielkoSci, z ktorych wiele nie
wprowadzilo réwnie zaawansowanych
rozwiazan. To w czesci wyjasnia 64-proc.
skok liczby incydentéw wykrytych przez
organizacje Sredniej wielkoSci

(o przychodach w wysokosci od 100 mln
USD do 1 mld USD).

Mate organizacje okazaly sie wyjatkiem
w liczbie wykrywanych zagrozen. Spotki
o przychodach nizszych niz 100 mln USD
wykryly w tym roku o 5% mniej
incydentéw. Przyczyny nie sa oczywiste,
ale jednym z mozliwych wyjasnien jest to,
ze matle spolki inwestuja mniej

w bezpieczenstwo informacji, co moze
sprawiac, ze sa niezdolne do wykrywania
incydentéw i ze sg lepszym celem dla
cyberprzestepcow.

Male firmy czesto uwazaja, ze nie s
lakomym kaskiem — to duzy blad. Nalezy
rowniez zauwazy¢, ze zaawansowani
przeciwnicy czesto koncentruja

sie na matych i §rednich spo6tkach, ktore
maja pekié role ,przyczotka” do wejscia
do powigzanych z nimi przedsiebiorstw
partnerskich. Dodatkowo duze spotki
czesto nie dokladaja staran,

by monitorowac bezpieczenstwo swoich
partneréw, dostawcow czy tancuchow
dostaw.

Brak wlasciwej starannoéci w kontroli
stron trzecich jest tak powszechny,

ze rosnaca liczba regulator6w wymaga
teraz oceny mozliwosci partneréw i calego
lancucha dostaw firm w newralgicznych
sektorach rynkowych.

Aby poprawié¢ swoja sytuacje w zakresie
bezpieczenstwa, jedna z mozliwos$ci dla
matych i $rednich spolek jest rozwazenie
korzystania z outsourcingu. To pozwoli im
na zastosowanie nowoczesnych technologii
i procesow do wykrycia incydentow
zagrozenia bezpieczenstwa w oszczedny
sposob.

Nalezy jednak zwréci¢ uwage,

ze Polska, w poréwnaniu do lideréw,
ma jeszcze sporo do nadrobienia

w zakresie szeroko$ci oferty outsourcingu
ustug zarzqdzania bezpieczenstwem.
Ustugi tego typu sq czesto oferowane
przez male podmioty, z definicji nie
posiadajqgce mozliwosci ludzkich

i kapitatowych, pozwalajqcych na
spelnienie wymagan cigglosci dzialania
i kontraktowej odpowiedzialnosci.

Przygladajgc sie incydentom dotyczgcym
bezpieczenstwa w réznych regionach
geograficznych, widag,

ze cyberprzestepczos¢ rosnie w istotny
sposob w Europie, gdzie zanotowano
41% skok liczby wykrytych incydentow.
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W Ameryce Péinocnej w tym roku
respondenci wykryli o 11% wiecej
incydentéw. Respondenci z Dalekiego
Wschodu deklarujg mniejsze osiggniecia
w zakresie wykrywania incydentow
izglaszaja 5% wzrost wykrytych
przypadkow.

Jedynym rejonem, gdzie odnotowano
spadek wykrytych zagrozen, jest Ameryka
Potudniowa: liczba incydentéw spadta tam
0 9%. Warto zauwazy¢, ze wydatki

na bezpieczenstwo informacji spadly

w Ameryce Potudniowej 0 24%, znacznie
bardziej niz w innych regionach.



Diagram 2:

Budzet na zapewnienie
bezpieczenistwa informacji
wedtug wielkosci spotki (przychody)
w 2014 r. (Polska)

Straty finansowe
szybko rosna

W miare wzrostu liczby cyberatakow rosna
koszty zarzadzania i ograniczania skutkow
incydentow.

Na $wiecie roczne szacowane $rednie straty
finansowe przypisywane incydentom
naruszania cyberbezpieczefistwa wyniosly
2,7 mln USD, co stanowi znaczny,

bo 34% wzrost w poréwnaniu

z 2013 rokiem.

Diagram 3:

Incydenty sa bardziej
kosztowne dla wiekszych
organizacji

Srednie straty finansowe
wynikajqce z incydentéw
bezpieczenstwa,

lata 2013—2014 (globalnie)

Mata
Przychody nizsze niz 100 min USD

Wielkos¢ firmy Mata

Sredni budzet na 721 tys. zt
bezpieczenstwo

Wielkos$¢ budzetu <100 min zt

catkowitego
organizacji

Podobnie jak taczna liczba incydentow,
Swiatowy koszt cyberprzestepczosci

jest niestety niemozliwy

do zweryfikowania, gdyz wiele atakow
pozostaje niezgtoszonych, a warto$¢
niektdrych informacji, takich jak wlasnosé
intelektualna, jest trudna do wyliczenia.
Ostatnio prowadzone przez Center

for Strategic and International Studies
badanie wykazalo, ze sa trudnosci

w oszacowaniu skutkéw finansowych,
lecz szacuje sie, ze roczny koszt
cyberprzestepczosci dla gospodarki
$wiatowej waha sie od 375 mld USD

do 575 mld USD.14
2013
$2,8
;?g o¥ 2014
92" $0,73

Srednia

* miliony USD

2014

$3,0

Przychody od 100 min USD do 1 mid USD

Ta kwota wydaje sie wysoka, jednak nawet
w przyblizeniu jest nizsza od strat, jakie
moga wynikngé z kradziezy tajemnic
handlowych i wlasno$ci intelektualne;.
Wplyw tego rodzaju utraty informacji
mozna mierzy¢ wskaznikami finansowymi
i niefinansowymi.

2014

$10,8

2013

Duza
Przychody powyzej 1 mld USD
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Skutki finansowe moga obejmowac spadek
przychodéw, zakl6cenia w dzialalno$ci
gospodarczej, kary od organ6w nadzoru

i odplyw klientow.

Skutki niefinansowe moga obejmowaé
utrate reputacji, piractwo produktow,
zmiane kierunku informacji dotyczacych
badan i rozwoju, skutki dla innowacji,
kradziez projektéw lub prototypow
produktéw, kradziez proceséw
gospodarczych lub produkeyjnych, a takze
utrate wrazliwych informacji, takich jak
plany fuzji lub polaczen oraz strategii
przedsiebiorstwa. Nalezy wspomnieé¢
rowniez o coraz czestszych konsekwencjach
personalnych dla zarzadéw firm.

Korzystajgc z danych Banku Swiatowego,
ktory podaje szacowane roczne Swiatowe
PKB za 2013 rok na poziomie 74,9 bin
USD, straty z tytutu tajemnicy handlowe;j
moga sie wahac¢ od 749 mld USD

do nawet 2,2 bin USD rocznie.*®

Centrum odpowiedzialnej
przedsiebiorczo$ci i handlu (Center for
Responsible Enterprise And Trade

— CREATe.org) wspdlnie z PwC
oszacowaly wplyw kradziezy tajemnicy
handlowej na 1% do 3% rocznego produktu
krajowego brutto danego kraju (PKB).16
Potencjalne straty wydaja sie jeszcze
grozniejsze, gdy wliczy sie
prawdopodobienstwo dziatar hakerskich.

W 2014 roku w globalnym raporcie

na temat ryzyka Swiatowe Forum
Gospodarcze zaliczyto cyber-ataki

do pieciu najpowazniejszych rodzajow
ryzyka pod wzgledem
prawdopodobienstwa wystgpienia.l’
Mozliwo$¢ naruszenia bezpieczenstwa
stanowi zagrozenie, z ktérego coraz wiece;j
cztonkéw wyzszego kierownictwa zdaje
sobie sprawe.

Prawie potowa (48%) respondentow
sondazu ,Global Economic Crime Survey
2014” przeprowadzonego przez PwC
stwierdzita, ze postrzeganie ryzyka
cyberprzestepczosci dla ich organizaciji

w ciggu ubiegtego roku wzrosto, podczas
gdy w 2011 roku byto to 39% badanych.!8
Cztonkowie kierownictwa wyraznie widzg,
ze zagrozenia cybernetyczne staty

sie istotnym problemem w zarzgdzaniu
ryzykiem przedsiebiorstwa.

Choé ryzyko stalo sie powszechne, nasze
badanie dotyczace bezpieczefistwa
wykazato, ze straty z tytutu incydentéw
naruszenia bezpieczenstwa roznia

sie znacznie w zalezno$ci od wielko$ci
przedsiebiorstwa. Aby zrozumieé¢

te rozbieznosci, przyjrzeliSmy sie
sposobom pomiaru skutkéw finansowych
incydentéw dotyczacych bezpieczenstwa
dla przedsiebiorstw.

Analiza z punktu widzenia wielko$ci
przedsiebiorstw nie przyniosta
zaskakujacych wynikow — duze §wiatowe
spolki zazwyczaj wydaja wiecej

na bezpieczenstwo informacji, wdrazaja
bardziej dojrzale programy i w zwiagzku

z tym bardziej prawdopodobne jest
posiadanie przez nie procesow i wiedzy
wystarczajacych do dokladnego wyliczenia
strat finansowych. Dzieki temu moga
rozwazy¢ pelny zakres mozliwych skutkow,
lacznie z kosztami zwigzanymi z utratg
klientéw, oplatami za obrone sadowa,
ugodami sagdowymi, badaniami
kryminalistycznymi i utrata reputacji.

Wigksze organizacje maja réwniez bardziej
strategiczne podejscie do bezpieczefistwa
dzieki okresleniu wrazliwych aktywow

i przeznaczeniu wydatkoéw na najbardziej
warto$ciowe dane; zazwyczaj rozumieja
one roéwniez ryzyko ze strony stron
trzecich, dzieki zastosowaniu linii
odniesienia do bezpieczenstwa dotyczacego
partneréw gospodarczych.

Duze sp6lki zazwyczaj rowniez wdrozyly
procesy i technologie pozwalajace

na aktywne monitorowanie i analizowanie
informacji wywiadowczych dotyczacych
bezpieczenstwa; w przypadku wykrycia
anomalii sa lepiej przygotowane

do szybkiego zareagowania na incydent.

Duze organizacje cze$ciej kultywuja kulture
bezpieczenstwa dzieki uswiadamianiu
pracownikéw i programom szkoleniowym,
a takze dzieki temu, ze wyzsza kadra
kierownicza rozpowszechnia wiedze

o znaczeniu cyberbezpieczenstwa

w przedsiebiorstwie.
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W Polsce respondenci w wiekszoSci
wskazujq, ze nie znajq kosztu zwiqzanego
z incydentem bezpieczenstwa albo
pozostaje on w granicach 50 000 PLN.
Moze to wskazywaé na fakt, ze firmy

nie zaczely jeszcze analizowaé kosztéw
incydentow, a co za tym idzie, nie

sq w stanie stwierdzi¢ jak skuteczne

sq ich naklady na obszar bezpieczenstwa
— wniosek taki jest uzasadniony
szczegolnie w Swietle wynikoéw innego
badania PwC ,Badanie przestepczosci
gospodarczej Polska 2014”, w ktérym
43% respondentow zadeklarowato brak
wiedzy w zakresie strat i kosztow
zwigzanych z incydentami
cyberbezpieczenstwa. Takie podejscie

ma niestety swoje konsekwencje — funkcja
bezpieczenstwa jest czesto postrzegana
przez polskie zarzqdy jako niepotrzebny
kosztogenny narzut na organizacje,

a nie element budujqcy przewage
konkurencyjnq firmy bqdz ograniczajqcy
wymierne i reputacyjne straty.

Globalne firmy maja czesto mozliwoéé¢
ograniczenia strat w przypadku udanego
cyberataku dzieki ubezpieczeniu

od nastepstw incydentow
cyberbezpieczenstwa. Skorzystanie

z tej mozliwosci nie zwalnia jednak

od zapewnienia nalezytego bezpieczenstwa
informacji i systeméw — przeciwnie,
ograniczenie ryzyka jest koniecznym
warunkiem wykupienia polisy.

W Polsce wiedza o istnieniu takich
mozliwosci nie jest jeszcze powszechna

— w naszej ankiecie tylko 3%
respondentow zadeklarowato korzystanie
7z tej formy transferu ryzyka

— a znalezienie firmy oferujqcej
cyberubezpieczenia, dzialajqcej na
lokalnym rynku nie jest proste.

Analiza rynku ubezpieczen w Stanach
Zjednoczonych i Europie Zachodniej

(w szczegoblnoéci Wielkiej Brytanii)
wskazuje jednak, ze jest to najszybciej
rosnacy segment wsrdd ubezpieczen
specjalizowanych, dlatego przewidujemy,
ze tego typu produkty beda wkrotce
dostepne takze na polskim rynku.

Mate spotki zgtosity spadek kosztéw
incydentéw o 37% w poréwnaniu

z poprzednim rokiem, a duze spotki
zanotowaty 53% wzrost szkod
finansowych. Sredniej wielko$ci
przedsiebiorstwa znajdujg sie gdzie$

w potowie stawki, zgtaszajgc wzrost
kosztow incydentow o 25% w poréwnaniu
z rokiem ubiegtym.




Pracownicy wskazywani jako
najczestsze zrodlo incydentow

Szpiedzy, hakerzy

1 zorganizowane grupy
przestepcze — to czarne
charaktery, na ktore
wszyscy chetnie
wskazujq

Po raz kolejny obecni i byli
pracownicy okazali sie gléwnymi
podejrzanymi

o cyberprzestepstwa.

Co ciekawe, w polskim badaniu
— w odro6znieniu od wynikow
globalnych — w tym roku
respondenci rzadziej wskazywali
pracownikow i bytych
pracownikow jako zrodia
incydentow. Sadzimy, ze jest

to skutkiem rosnacego
Zrozumienia, ze pracownicy

w wielu przypadkach moga
nieSwiadomie powodowa¢é
zagrozenie dla bezpieczenstwa
danych, np. bedac ofiarami
phishingu — stajac sie w ten
sposob narzedziem w reku
rzeczywistych sprawcow.

Polscy respondenci co prawdq rzadziej,
ale weiqz w wigkszosci wskazujq jako
gtowne zrédta incydentéw pracownikow,
hakeréw i bylych pracownikéw...

Co ciekawe, znaczaca liczba respondentéw
przyznaje, ze nie jest w stanie
zidentyfikowac Zrodet atakow. Jak widaé
poglad, ze zrodlem wszelkiego zla

sg pracownicy, ma sie nadal dobrze. Nalezy
jednak zwroci¢ uwage, ze w dobie atakow
hybrydowych na organizacje, pracownik
zazwyczaj jest tylko medium

dla przenoszenia zlosliwego
oprogramowania, obiektem ataku
phishingowego, czy tez innego
wykorzystujacego socjotechnike.

Rozpatrujac dane w tym kontekscie nalezy
zwrocié wieksza uwage na kwestie
podnoszenia §wiadomosci pracownikow,
praktyki w zakresie bezpieczenstwa
partnerow biznesowych oraz wlasng
zdolno$¢ do wykrywania

ireakeji na incydenty bezpieczenstwa.

W tych obszarach niestety podobnie,
Jjak w roku poprzednim polskie firmy
na tle globalnych wynikéw prezentujq
sie stabiej.

Ujawnione ataki na polski sektor
energetyczny pokazujq,

ze juz nie tylko nasze firmy powinny sie
obawiaé atakéw oportunistycznych,

ale takze celowanych w konkretne branze.
Warto zauwazyé, ze na Swiecie tylko 9%
odpowiedzi wskazywalo na to zagrozenie
(wzrost o 2 punkty procentowe

w stosunku do zeszlego roku).

Inne zagrozenie dotyczy tego, ze firmy
czesto same zajmujg sie naprawianiem
skutkéw cyberprzestepczosci
pracownikow. Okazuje sie, ze 75%
respondentéw w sondazu dotyczacym
cyberprzestepczo$ci w USA stwierdzilo,
Ze nie angazujg organ6w Scigania

i nie wnosza oskarzen w zwigzku

7z przestepstwami popelnianymi przez
osoby z wewnatrz firmy.1° Takie podejscie
niesie ze soba niestety powazne
konsekwencje dla calego ekosystemu
biznesowego— warto pamietaé, ze brak
naszej reakcji powoduje narazenie na
ryzyko innych organizacji, by¢ moze
bedacych w przyszlo$ci naszymi
partnerami z uprzywilejowanym dostepem
do zasobow.

JesteSmy przekonanti, ze jakosé reakcji
réwniez polskich przedsiebiorstw

na cyberprzestepstwa moze i powinna
ulec znacznej poprawie.

Wiasciwa reakcja obejmuje konieczno$é
zaangazowania nie tylko ekspertow
technicznych, ale rowniez prawnikow,
specjalistow PR i osoby do§wiadczone
we wspolpracy z organami §cigania. Nasze
dotychczasowe obserwacje wskazuja,

ze wiele polskich firm nie posiada jeszcze
opracowanych zawczasu procedur reakcji
na cyberprzestepstwa i nie dysponuje
wlasnymi badz wspdlpracujacymi
ekspertami w kazdej z powyzszych,
kluczowych dziedzin. W sytuacji kryzysu
wywolanego wlamaniem do systemow,
kiedy istotna jest zar6wno trafnosé
podejmowanych decyzji, jak i ich czas,
takie nieprzygotowane firmy zwiekszaja
ryzyko poniesienia niepowetowanych
szko6d reputacyjnych i utraty informacji
istotnych do przeprowadzenia pelnego
dochodzenia.



48%
Obecni pracownicy
22%
Byli pracownicy
Brak danych 22%

Partnerzy biznesowi
17%
Obecni dostawcy ustug/konsultanci/wykonawcy
9%

Klienci
4%

Byli dostawcy ustug/konsultanci/wykonawcy

Diagram 4

Osoby z wewnatrz a osoby

z zewnatrz organizacji

Zrédla incydentow dotyczqcych
bezpieczenstwa, 2013—2014 (Polska)
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Zagrozenie ze strony
tych, ktorym ufamy
narasta

— 1 nie mowimy tu

o pracownikach

Procent incydentow przypisywanych

w polskim badaniu partnerom
biznesowym i obecnym ustugodawcom,
konsultantom i wykonawcom wzrést
odpowiednio do 22% i 17% w 2014 roku.
Jest to zgodne z trendem
zaobserwowanym w wynikach
globalnych.

To zagrozenie szczegdlnie wyraznie
pokazaly liczne ataki na sklepy w USA

w ubieglym roku. Czeéc¢ atakow
przeprowadzili przestepcy, ktorzy zdobyli
dostep do sieci i systemow sklepow
detalicznych przez infiltracje ze strony
obcych dostawcow i wykonawcodw

— w tym tak wydawatoby sie
nieprawdopodobnych, jak dostawcy
systeméw klimatyzacyjnych.

Firma Verizon okreslita w swoim
dorocznym raporcie ,,Data Breach
Investigations Report” rok 2013 jako
,rok naruszenia bezpieczenstwa handlu
detalicznego”, gdyz incydenty w tym
obszarze mialy miejsce w 467 miejscach
na $wiecie. Verizon zauwazyl, ze gldownym
celem atakow byly dane z kart platniczych,
ktorych dotyczyto 95% wszystkich
incydentéw w firmach handlu
detalicznego.?°

Wyglada na to, ze rok 2014 bedzie
kolejnym zlym rokiem dla tego sektora.
W chwili sporzadzania przez nas tego
raportu ujawniono informacje o kolejnym
wycieku informacji ze sklepéw w Stanach
Zjednoczonych, ktory spowodowal utrate
56 mln danych z kart platniczych.?!

W Polsce testy, ktore PwC przeprowadza
u swoich klientéw z wykorzystaniem
autorskiej metodyki STRIKE, takze
pokazujq, ze przelamanie pierwszej linii
obrony firm zajmuje niepokojqco mato
czasu, a jesli tylko atakujqcy znajdzie

sie w siect wewnetrznej, organizacje

sq praktycznie bezbronne.

Na kilkadziesigt wykonanych do tej pory
symulacji, wszystkie zakonczyly sie
sukcesem (a raczej porazkq zabezpieczen),
czyli uzyskaniem nieautoryzowanego
dostepu do istotnych informacji
biznesowych, a dodatkowo zadne

z aktywnosci nie byly zazwyczaj
wykrywane.

Szybki wzrost
spektakularnych
przestepstw

Cyberprzestepstwa, ktore
przyciagaja najwiecej uwagi
— infiltracja przez
terrorystow, przestepczos¢é
zorganizowang

i konkurencje

— s3 najrzadsze.

Nie jest to jednak pocieszajace — wyniki

naszego sondazu pokazuja, ze te zagrozenia
rosna najszybciej.

»Polska przestala by¢ anonimowym
punktem na mapie celowanych
atakow. Obserwujemy coraz wiekszq
aktywnosé hakeréw

1 panstw w obszarach infrastruktury
krytycznej, takze polskiej. Liczba
atakow ze strony zorganizowanych
grup przestepczych réwniez wydaje
sie najwyzsza w historii, a stopien
ich zorganizowania i infrastruktury
sq bezprecedensowe.”

Patryk Geborys, menedzer w zespole
PwC Cyber Security w Polsce

Panstwa prowadzace agresywng polityke
w cyberprzestrzeni czesto celujg

w gtownych dostawcow infrastruktury

w celu kradziezy wtasnosci intelektualnej
i tajemnic handlowych, co jest srodkiem
do uzyskania przewagi politycznej

i gospodarczej. W zwigzku z tym nie jest
niespodzianka, ze patrzgc na wyniki
globalne incydenty ze strony obcych
panstw sg najczestsze w takich sektorach
jak sektor ropy naftowej i gazu (11%),
lotniczy i technologii kosmicznych,
obronny (9%), technologiczny (9%),

a takze telekomunikacyjny (8%).

Przyczyna tego wzrostu moze by¢

to, ze spo6tki odkrywaja, iz w zwigzku

z rozpowszechnieniem przechowywania
informacji w formie cyfrowej coraz latwiej,
taniej i szybciej jest wykra$é wlasnosé
intelektualna i tajemnice handlowe,
zamiast samemu opracowywac
odpowiednie rozwiazania. Prowadzac
podobne ataki, konkurenci czesto lacza
zaawansowane techniki z innymi
metodami, takimi jak rekrutacja
pracownikow spétki bedacej przedmiotem
ataku, przekupstwo, wymuszenie czy
obietnica nowej pracy. Zwiekszenie liczby
cyberprzestepstw przypisywanych stuzbom
panstwowym i konkurentom jest
skorelowane ze wzrostem kradziezy
wlasnosci intelektualnej i innych rodzajow
informacji wrazliwych.

W tym roku kradziez wtasno$ci
intelektualnej wzrosta 0 19% w poréwnaniu
z rokiem 2013. Prawie jedna czwarta (24%)
respondentéw zglosita kradziez ,,miekkiej”
wlasnoSci intelektualnej, ktora obejmuje
informacje na temat procesow i wiedzy
instytucjonalnej. Mniej (15%) twierdzi,

ze ukradziono im ,twarda” wlasnosé
intelektualna, taka jak strategiczne
biznesplany, dokumenty z transakeji
kapitalowych oraz wrazliwe dokumenty
finansowe.

W tym roku 15% respondentow twierdzito,
ze zrodtem incydentow jest przestepczosé
zorganizowana, w zesztym roku byto

to 12%. W podziale na regiony liczba
kradziezy spowodowanych przez
przestepczos$¢ zorganizowang byta
szczegolnie wysoka w Malezji (35%),
Indiach (22%), i Brazylii (18%).

Kradziez wlasno$ci intelektualnej jest
najwyzsza wérod respondentow z branzy
lotniczej i technologii kosmicznych oraz
obronnej — ich tajemnice handlowe moga
zawiera¢ informacje krytyczne dla
bezpieczenstwa narodowego danego kraju.

W tym roku respondenci z branzy lotniczej
i kosmonautycznej oraz obronnej zgtosili
97% wzrost kradziezy twardej wtasnosci
intelektualnej i 66% wzrost kradziezy
~miekkiej” wiasnosci intelektualnej

— sg to wzrosty o wiele wyzsze

niz w innych sektorach.
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Stuzby specjalne: nowe
zZrodlo zagrozen

Informacje ujawnione przez Edwarda
J. Snowdena dotyczace inwigilacji

ze strony rzadow USA i Wielkiej
Brytanii dodaly do listy zagrozen
nowego gracza: krajowe shuzby
wywiadowcze.

W wyniku przeciekéw Snowdena ros$nie
sceptycyzm przedsiebiorstw

i calego spoleczenstwa w zwiazku

z inwigilacja ze strony stuzb; roénie

tez obawa o potencjalne skutki

dla poufnoéci zebranych danych

i mozliwosci ich nieuprawnionego
wykorzystania.

Rewelacje Snowdena, ktore trafity

na pierwsze strony gazet, spowodowaly
u$wiadomienie i znaczne obawy wsrod
cztonkow kadry kierowniczej
przedsiebiorstw. Nie tylko wywoluja

pytania o inwigilacje ze strony rzadéw USA

i Wielkiej Brytanii, ale rowniez o spotki
telekomunikacyjne i technologiczne, ktére
musialy da¢ rzadowi dostep do danych
oraz rzady innych panstw, ktore przy tym
wspotpracowaly.

»Efekt Snowdena”, ktory pomogt klientom
zrozumieé koncepcje analizy duzych
zbioréw danych (ang. Big Data analytics)
wywolal rowniez czujnos¢ wirod
spoteczenstw. Przecieki Snowdena
irozpowszechnienie Big Data
spowodowaly koniecznoé¢ poddania

pod debate publiczna kwestii poufnosci
danych osobowych. Unia Europejska
zapowiedziala wzmocnienie wymagan

i kontroli w tym obszarze, a duze zmiany
sa przewidywane najdalej w 2016 roku.

Kwestie, ktore najbardziej martwia
zarzady? Poufnos$¢ danych osobowych,
potencjalne ryzyko prawne i utrata
wiasnosci intelektualne;.

59% respondentéw na catym Swiecie
twierdzi, ze cztonkowie ich zarzgdéw
martwig sie inwigilacjg ze strony rzadu.
Obawy sg znacznie wyzsze w Chinach
(93%), Indiach (83%) i Brazylii (77%).

Te obawy wiaza sie z potencjalnie
rozleglymi skutkami dla niekt6rych spolek
telekomunikacyjnych i zaawansowanych
technologii. Firmy, zwlaszcza ze Stanéw
Zjednoczonych, ale takze z Europy,
tradycyjnie dominowaly na rynku
telekomunikacjii sprzetu sieci
komunikacyjnych dla przedsiebiorstw.
Jednak perspektywy spolek azjatyckich
sg jasniejsze od chwili odkrycia, ze rzad
amerykanski zbieral wrazliwe informacje
o niektorych krajowych firmach
technologicznych i telekomunikacyjnych.

W rezultacie organizacje w niektérych
krajach donosza, ze ponownie rozwaza
zaopatrzenie w sprzet u producentow
uznawanych dotychczas za zaufanych.
Faktycznie, globalnie 42% respondentow
twierdzi, ze nabywanie produktéw i ustug
z zaufanych krajow jest weryfikowane,

a 29% twierdzi, Ze obecnie kupuja mniej
produktéw i ustug z tych krajow.
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Wzrost liczby incydentow, spadek
wydatkow na bezpieczenstwo

Organizacje

sq zaniepokojone
wzrostem
cyberprzestepczosci

Prawie potowa (48%)
respondentow badania ,,Global
Economic Crime Survey 2014”
przeprowadzonego przez PwC
stwierdzila, ze Swiadomos$¢
ryzyka cyberprzestepczosci w ich
organizacji w ciagu ubieglego
roku wzrosla, w roku 2011
twierdzilo tak 39%.2

W Polsce ostatnich dwéch lat
cyber-przestepstw doswiadczyto 19%
organizacji w Polsce (wg tego samego
badania), natomiast az 35% organizacji
wierzy, ze stanie sie ofiara cyber-atakow
w najblizszej przysztosci. Jest to poziom
zblizony do wynikéw Badania z 2011 roku
— zagrozenie w przyszlosci ze strony
cyber-przestepczosci zadeklarowato 1/3
organizacji w Polsce.

Jednoczes$nie coroczne badanie
przeprowadzone przez PwC wsrod
prezesow firm wykazalo, ze 48%
$wiatowych czlonkéw zarzadow ma obawy
zwigzane z zagrozeniami cybernetycznymi
dotyczacymi ich spolek, lgcznie z utrata
bezpieczenstwa informacji.?3

Mimo zwiekszonych obaw nasze badanie
wykazalo, ze Swiatowe budzety

na zapewnienie bezpieczenstwa informacji
w rzeczywisto$ci spadly o 4%

w poréwnaniu z 2013 rokiem. Wydatki

na bezpieczenstwo przez ostatnie pieé lat
nie przekroczyly 4% calego budzetu
przeznaczonego na informatyke.

Co ciekawe, w tegorocznym badaniu

w Polsce powialo w tym obszarze
optymizmem — deklarowany budzet na
bezpieczenstwo w stosunku do budzetu IT
wyniést Srednio 5,5%, co zbliza polskie
firmy do firm zagranicznych. Panuje
przekonanie, ze wydatki na
bezpieczenstwo wzrosnq w ciqgu 12
miesiecy (43% respondentéw) lub
pozostang na tym samym poziomie (28%
badanych). Polscy respondenct nie
przewidujq odkladania zaplanowanych
Juz inicjatyw.

Tendencja ta wydaje sie by¢ spowodowana
przytoczonymi juz spektakularnymi
doniesieniami medialnymi z incydentow
majacych miejsce w naszym kraju,

co spowodowalo znaczacy wzrost
$wiadomosci wérdd decydentow. Polscy
szefowie bezpieczenstwa coraz lepiej
negocjujq budzet, przechodzqc z pozycji
FUD (fear-uncertainity-doubt — strach-
niepewno$é-zwaqtpienie) do partnerskiej
rozmowy z zarzqdami i biznesem o ryzyku
prowadzenia biznesu.

Daleko jednak jeszcze wszystkim polskim
firmom do osiggniecia wynikow z prognozy
Gartnera, przewidujacej wzrost wydatkow
na bezpieczenstwo o prawie 17%

na przestrzeni lat 2014-2015. Cieszy

na razie, ze przynajmniej liderzy w Polsce
wzieli sobie do serca obecne zagrozenia dla
informacji i systemow IT.

Patrzac na wyniki globalne, jedynym
wyja$nieniem ograniczenia wydatkow

na $wiecie, moze by¢ wielko$¢ inwestycji
odnotowanych w zesztorocznym badaniu.
W 2013 roku spotki globalnie zwiekszyty
w poréwnaniu do 2012 roku inwestycje
informatyczne o0 40%, a wydatki

na bezpieczenstwo o 51%. By¢ moze
respondentom w tym roku trudno byto
utrzymac takie tempo wzrostu inwestycji.
W polskich firmach i urzedach z kolei
mamy do czynienia w wiekszosci

z wieloletnim niedoinwestowaniem

— dlatego tegoroczny wzrost wydatkéw
cieszy, ale nie doprowadzi w krotkim
czasie do zniwelowania dystansu

do najlepszych swiatowych praktyk.



3,8%

3,6% 3,5%

2010 2011 2012

Na $wiecie najwyzsze wzrosty

w wydatkach na bezpieczenstwo wykazuje
branza ochrony zdrowia i ubezpieczen
medycznych (66%), branza ropy naftowe;j

i gazu (15%) oraz ustug komunalnych (9%).
Wzrost wydatkéw w ochronie zdrowia jest
szczegdlnie widoczny, ale z pewnoScia
uzasadniony, biorac pod uwage obecne
ryzyko i utrzymujace sie trendy. W tym
roku branza ochrony zdrowia i ubezpieczen
medycznych wykazata 60% wzrost
wykrytych incydentéw, co doprowadzilo
do niestychanego wzrostu strat
finansowych o 282% w pordéwnaniu

z rokiem 2013.

Wyjasnieniem tej lawiny incydentéw i strat
finansowych moze by¢ fakt, ze hakerzy
celuja w stuzbe zdrowia i ubezpieczycieli

z racji coraz wyzszej wartoSci, jaka
stanowig dane na temat zdrowia
pacjentéw. Ewidencja zdrowotna czesto
zawiera pelne informacje — finansowe,
medyczne, rodzinne i osobowe — ktére
mozna wykorzysta¢ do stworzenia pelnej
tozsamosci.

Pelen zestaw wykradzionych danych
medycznych jest wart na czarnym rynku
setki dolaréw, osigga nawet 1000 USD

za kazda tozsamos¢, a same dane

z ubezpieczenia zdrowotnego daja dochody
rzedu 20 USD za sztuke. Dla poréwnania,
skradzione karty platnicze zazwyczaj
sprzedawane sa po 1 USD kazda.?*

3,8%

5,5%

3,5%
2,7%
2013 2014

Czarny rynek
kradzionych danych
rosnie zarowno pod
wzgledem rozmiarow,
jak i stopnia
skomplikowania

Choé nie wiadomo, ile jest witryn
sprzedajacych dane, liczba przestepcow
uczestniczacych w tym handlu
prawdopodobnie wzros$nie, gdyz wedlug
RAND Corp42 coraz latwiej jest uzyskac
do niego dostep. Czeéciowo dlatego,

ze dzisiejszy czarny rynek sklada sie z coraz
wiekszej liczby witryn, for6w oraz kanalow
czatowych, na ktérych mozna nabywac
isprzedawac towary.

Branza ochrony zdrowia i ubezpieczen
medycznych musi zwiekszaé naklady

na inwestycje zapewniajace
bezpieczenstwo, przygotowujac

sie na wprowadzenie polaczonych sieciowo
urzadzen do monitorowania stanu zdrowia
i wzrostu iloSci danych — tego, co niesie

za sobg Internet Rzeczy (ang. Internet

of Things). Dla branzy ochrony zdrowia
Internet Rzeczy juz teraz nie jest

futurystycznym wymystem, a ryzyko z nim
zwigzane nie jest teoretyczne.
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Diagram 5

Na $wiecie przecietne budzety
na zapewnienie bezpieczenstwa
nieco spadly, co zmienia
dotychczasowy trzyletni trend,

W Polsce — odwrotnie: zanotowano
zwiekszenie udziatu bezpieczenstwa
w budzecie IT

% budzetu IT wydany na bezpieczenstwo

. Swiat
. Polska

Nalezy zauwazy¢, ze na $wiecie prawie
polowa (47%) respondentéw z branzy
ochrony zdrowia twierdzi, ze wykorzystuje
technologie konsumenckie, takie jak
przenos$ne urzadzenia do monitorowania
stanu zdrowia, czy technologie operacyjne,
np. zautomatyzowane systemy wydawania
lekéw.

Jednak nie udato im sie
wystarczajaco szybko zapewnic
bezpieczenstwa urzadzen
medycznych polaczonych

z Internetem.

Wiecej niz jedna trzecia (34%)
respondentéw z branzy ochrony zdrowia
skontaktowata sie z producentami
urzadzen w celu zrozumienia mozliwosci
ochrony i ryzyka zwigzanego ze sprzetem,
a 58% dokonato oceny ryzyka urzgdzen
lub technologii. Tylko 53% wprowadzito
mechanizmy kontroli bezpieczenstwa
potgczonych z Internetem urzgdzen.




Diagram 6

Priorytetowe wydatki

w polskich firmach

w ciagu kolejnych

12 miesiecy

Zapobiegaé, chronié, wykrywaé,
reagowac

(0)
21% 15%
Narzedzia
zapobiegania
utracie danych
(DLP)

Zarzadzanie
urzadzeniami
mobilnymi (MDM)
13%
Strategia 6% 15 %

60/ zitzrzgciznstwa Ustalone minimalne Narzedzia

1 0 korzystalania przez Wymggi / s’t%dardy do zarzgdzania
Program SZ|.(0|eﬁ pracownikéw bezplec’zens wa dla poprawkami

z zakresu wiedzy z whasnych partnerow oprogramowania
0 bezpieczenstwie urzadzen na terenie zewngtrznych

/ klientéw /
dostawcow towarow

0 lub ustu

13% 0 g 11%
Program 1 O /O o
identyfikacji Dostep
aktywow wr: uzytkownikow
uprzywilejowanych

przedsiebiorstwa

Narzedzia
do zarzadzania
aktywami

azliwych

Zapobiegac Chroni¢
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24%
Profilowanie

i monitorowanie
zachowan

11%

Monitorowanie
nieuprawnione
go dostepu lub

1 5 % korzystania

Narzedzia
do
wykrywania
wiaman

Wykrywacé
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11%

Narzedzia
do skanowania
pod katem luk

czenstwo

o)
26%
Wykrywanie ztosliwego

oprogramowania
w urzgdzeniach

mobilnych
0)
26%
Rozwigzania
w zakresie
zarzadzania ochrong
/ wykrywaniem
zagrozen APT
7% (advanced persistent
Narzedzia threats)
do wykrywania
ztosliwego
kodu

(0)
7%
Narzedzia korelacji

zdarzen dotyczacych
bezpieczenstwa

(0)
7%
Scentralizowane
przechowywanie

danych
0 uzytkownikach

Reagowac



Podstawowe praktyki w zakresie
bezpieczenstwa informacji

Zabezpieczenia muszq
nadaqzaé za stale
zmieniajgcymi

sie zagrozeniami

1 wymaganiami biznesu

Aby to osiagnaé, nalezy
skoncentrowac sie na
wlasciwych procesach

i technologiach dla
zapobiegania, ochrony,
wykrywania i reagowania

na ryzyka w obszarze
bezpieczenstwa informacji.
Mowiac wprost, niepokojaco
wiele organizacji na $wiecie nie
radzi sobie z tym wyzwaniem.

Biorac pod uwage dzisiejszy wzajemnie
potaczony ekosystem gospodarczy,

w ktorym generuje sie dane w postepie
geometrycznym i dzieli sie je z partnerami
biznesowymi i dostawcami, szczegdlne
obawy budzi brak polityki i wlasciwej
staranno$ci wobec stron trzecich. Niepokdj
budza wyniki globalnego badania, ktére
wskazuja, ze w ciggu ostatniego roku ostabt
nacisk na bezpieczenstwo stron trzecich,
mimo ze wzrosta liczba incydentow
przypisywanym tej kategorii
uzytkownikow.

Nadzor nad uslugodawcami i partnerami
biznesowymi staje sie¢ jednym z kluczowych
aspektow ochrony zasobow — stabo
zabezpieczony dostawca majacy zaufany
dostep do sieci wewnetrznej firmy moze
zniweczy¢ wszelkie wysitki wltozone

w oddzielenie organizacji od zagrozen
zewnetrznych. W zwigzku z tym nalezy
zwrocié szczegdlna uwage na nastepujace
aspekty: dobra ochrona umowna, staly
monitoring i kontrola, do jakich zasobow
ma dostep strona trzecia. Monitoring
powinien obejmowaé zaréwno wlasne
systemy, jak i cykliczne audyty

w lokalizacjach dostawcy.

Oceniajac na podstawie tych kryteriow,
stwierdzamy, ze wielu respondent6w nie
stosuje tych zasad. Na przyklad tylko 50%
twierdzi, ze ocenia ryzyko swoich
dostaweow (spadek z 53% w 2013 roku),
a 50% potwierdza przeprowadzenie
inwentaryzacji wszystkich stron trzecich,
ktore maja styczno$é z danymi osobowymi
pracownikow i klientow. Nieco ponad
potowa (54%) respondentéw o$wiadczyla,
ze ma oficjalng polityke, ktora wymaga
od stron trzecich przestrzegania ich zasad
poufnosci, co stanowi spadek wobec 58%
w 2013 roku.



Diagram 7:

Wiodace polskie firmy wyr6zniaja
sie pozytywnie na tle $redniej

globalnej

Zapobiegaé, chronié, wykrywadé,

reagowacé

Zapobiegac

Swiat Polska

aYe’

Zabezpieczenia kontroli dostepu

no

Dostep uzytkownikow
uprzywilejowanych

Wymog, by firmy i osoby
wspotpracujace przestrzegaty
firmowej polityki ochrony
bezpieczenstwa

51% Q

Program podnoszenia $wiadomosci
w zakresie bezpieczenstwa informacji

Chronié¢

Swiat Polska

55%

Szyfrowanie wiadomosci e-mail

Systemy wykrywania
i zapobiegania wtamaniom (IPS)

Narzedzia zapobiegania utracie
danych (DLP)

Narzedzia do zarzadzania
poprawkami oprogramowania

PN

49% 33%

Rozwigzania w zakresie zarzadzania
ochrong / wykrywaniem zagrozen APT

(advanced persistent threats)
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Wykrywac

Swiat Polska

65% ‘ 55% ‘ m

Narzedzia do wykrywania
wiaman

alela o

Narzedzia do wykrywania
ztosliwego kodu

Monitorowanie

nieuprawnionego dostepu

lub korzystania

Narzedzia do skanowania

podatnosci

Reagowac

Swiat Polska

Narzegdzia korelacji zdarzen
dotyczacych bezpieczenstwa

N

Plany zapewnienia ciggtosci
dziatania / dziatan
odtworzeniowych

(ang. disaster recovery)

55n/o m 52% Q

Procedura reagowania

na incydenty stuzgca

do zgtaszania przypadkow
naruszenia zasad

do podmiotéw zewnetrznych,
ktoére majg do czynienia

z danymi, oraz do obstugi takich
zgtoszen



W tym roku az 65% respondentow
z Polski stwierdzito, ze majg
program uswiadamiania zagrozen
i organizowania odpowiednich
szkolen, co wyglada imponujgco
na tle globalnego poziomu 51%.
Niemal tyle samo firm, bo 64%,
twierdzi, ze wymaga od
pracownikow zakonczenia
szkolenia w zakresie zasad
poufnosci.

Szkolenie i u§wiadamianie pracownikéw
jest podstawowym elementem kazdego
programu, poniewaz ludzie sa najczesciej
najstabszym ogniwem w lancuchu
bezpieczenstwa. Czesto tancuch peka,
poniewaz przedsiebiorstwa zatrudniaja
niewlasciwych pracownikéw i nie
u$wiadamiaja ich za pomoca programéow
komunikacyjnych.

Skuteczne u$wiadamianie kwestii
bezpieczenistwa wymaga rowniez
zaangazowania na wszystkich szczeblach
— od gory do samego dotlu — i sprawnej
komunikacji, taktyki, ktora jest czesto
niedoskonata. Tylko 49% respondentow
twierdzi, ze w ich firmie jest zesp6t
miedzydziatowy, ktory regularnie zbiera
sie, by omawia¢, koordynowac

i komunikowac sie w sprawach
dotyczacych bezpieczenstwa informacji.
Wymaga to réwniez bezposredniego
zaangazowania dyrekcji i zarzadu.

Na dyrekeji spoczywa odpowiedzialno$é
za ochrone przed cyber-ryzykiem

iza zapewnienie, ze zarzad rozumie,

jak organizacja bedzie si¢ bronié przed
atakami w sieci i jak bedzie na nie
reagowac.

Grad incydent6w, jaki wystgpil w ostatnim
czasie i minionym roku, wywolat liczne
dyskusje na temat zaangazowania zarzadu
w sprawy bezpieczenstwa. Jednak mimo
wielu rozméw widaé, ze przedsiebiorstwa
nie doprowadzily dyskusji na temat
bezpieczenstwa na szczebel zarzadow.
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Mimo zmniejszenia
dzialan zwiqzanych

z ochrong sq dziedziny,
w ktorych
odnotowujemy wzrost
bezpieczenstwa

Ryzyko cybernetyczne,
technologie i narazenia na atak
ewoluuja z predkoscia $wiatla,
tym samym silny program
zapewnienia bezpieczenstwa
cybernetycznego wymaga przede
wszystkim dzielenia sie przez
podmioty prywatne i publiczne
informacjami na temat
cyber-ryzyka i szybkiego
reagowania.

Na $wiecie coraz wiecej podmiotow

jest sktonnych do wspélpracy z innymi
jednostkami dla poprawy bezpieczenstwa
i wymiany informacji dotyczacych
zagrozen. Gary Hayes, dyrektor dzialu
informatyki z CenterPoint méwi,

ze jego spotka aktywnie wspoldziata

z kilkoma osrodkami dzielenia

sie informacjami i prowadzenia analiz
(Information Sharing and Analysis Centers
— ISAC) i stowarzyszeniami branzowymi,
a takze z agendami rzgdowymi.

Ta inicjatywa okazala sie nieoceniona.

»Jesli nie bierzesz udziatu

w konwersacjach, tracisz wqtek.
W obecnym otoczeniu czyhajqcych
zagrozen nie ma powodow do
untkania wspolpracy.”

Gary Hayes, dyrektor dzialu informatyki
z CenterPoint

Respondenci globalnego badania
zaczynaja docenia¢ znaczenie
wspoldzialania.

W tym roku 55% respondentéw twierdzi,
ze wspolpracuje z innymi w celu
zapewnienia bezpieczenstwa; stanowi

to wzrost 0 12% w poréwnaniu z 2013
rokiem. Im wieksza spotka, tym bardziej
prawdopodobne jest nawigzywanie
wspolpracy z innymi: robi tak 66% duzych
przedsiebiorstw w poréwnaniu z 49%
malych firm. Wspolpraca jest czesciej
podejmowana w regionach, w ktorych
rozw6j infrastruktury informatycznej

w ciagu ostatniej dekady nastepowat
szybko. Na przyklad respondenci

z Ameryki Potudniowej i Dalekiego
Wschodu chetniej nawigzuja wspolprace
z innymi w celu zwiekszenia zakresu
informacji wywiadowczych dotyczacych
bezpieczenstwa.

Niestety w Polsce obserwujemy trend
wrecz odwrotny. Tylko 48% odpowiedzi
wskazywalo, ze organizacja oficjalnie
wspolpracuje z innymi podmiotami

w branzy — jest to 7-proc. spadek

w stosunku do 2013 roku. Wzrosta
nieufnosé — az potowa z grupy nie
wspoélpracujqcej w zakresie
bezpieczenstwa wskazuje, ze przyczynq
Jest brak zaufania do konkurentéw

— w zeszltym roku nikt nie wskazal takiej
odpowiedzi. Brak zainteresowania
wspolpracq wynika takze

z pogladu, ze konkurencja nie jest bardziej
zaawansowana od pozostatych (75%
odpowiedzi w tej grupie). Trudno
wytlumaczyé taki stan rzeczy, jednak
nalezy sie spodziewad, ze zwiekszajqca
sie liczba atakéw spowoduje zmiane
nastawienia polskich firm.



Smartfony i tablety staly sie wszechobecne,
mimo to spélki nie spieszyly

sie z wprowadzaniem zabezpieczen
majacych przeciwdziala¢ zagrozeniom

ze strony urzadzen przeno$nych.

W tym roku jednak zauwazylismy
zdecydowany postep.

60% respondentéw z Polski

(54% globalnie) twierdzi, ze wdrozyto
strategie bezpieczenstwa dla urzqdzen
przenosnych. Z uwagi na ryzyko zwiqzane
z mobilnosciq nadal nie jest to wiele,

ale i tak wiecej niz 44%, co byto wynikiem
za 2013 rok.

Zarzadzanie urzadzeniami przeno$nymi
(Mobile Device Management — MDM)

i zarzadzanie aplikacjami przeno$nymi
(Mobile Application Management — MAM)
to rozwigzania niezbedne do
zabezpieczenia floty urzadzen danej firmy.

W tym roku 59% respondentéw

z Polski twierdzi, ze stosuje rozwiqzania
MDM/ MAM, co jest poprawq w stosunku
do 48% w poprzednim roku. Wynik ten
Jjednak mozna i nalezy jeszcze znacznie
poprawié.

Nie dziwi fakt, ze zaawansowanie

w dziedzinie bezpieczenstwa urzadzen
mobilnych jest wyzsze w wiekszych
firmach, ktére generalnie maja bardziej
rozwiniete systemy bezpieczenstwa.

Z punktu widzenia sektorow gospodarki,
najwieksze postepy w tej dziedzinie
odnotowaly firmy z sektora finansowego,
telekomunikacyjne i produktow
przemystowych.

Kolejnq dziedzing, ktorq
mozna poprawié, jest
podejscie do ubezpieczen
od nastepstw
cyber-atakow

W Stanach Zjednoczonych wytyczne SEC
OCIE sugeruja, aby firmy z sektora ustug

finansowych zawieraly umowy
ubezpieczenia przed cyber-ryzykiem

w ramach skutecznej strategii zarzadzania

nim.

W Polsce takie rozwiqzanie takze

dopuszcza Komisja Nadzoru Finansowego

w Rekomendacji D dot. zarzqdzania IT
1 bezpieczenstwem.

Z racji wyzszego ryzyka dzisiejszego
otoczenia i rosngcych kosztow
cyberprzestepczo$ci uwazamy,

ze ochrona przed stratami finansowymi
spowodowanymi przez ryzyko w sieci

powinna by¢ traktowana réwnie powaznie

jak inne rodzaje ubezpieczenia.

Jest to podejscie, ktore wiele firm

na $wiecie zdaje si¢ doskonale rozumie¢.
Globalnie ponad potowa (51%)
respondentéw twierdzi, ze nabyla
ubezpieczenie zapewniajace
bezpieczenstwo w sieci, co stanowi wzrost
w poréwnaniu z 45% w poprzednim roku.
By¢ moze wazniejsze jest odkrycie,

ze niektore spotki wykorzystuja
ubezpieczenie w sieci jako sposéb poprawy
swoich programoéw bezpieczenstwa. Ponad
jedna trzecia (36%) twierdzi, ze podjela
kroki majace na celu poprawe sytuacji

w zakresie bezpieczenstwa, aby obnizy¢
sktadke ubezpieczeniowa. Ubezpieczenie
w sieci zapewne najchetniej beda kupowaé
spolki lotnicze, przemystu technologii
kosmicznych, obronnego, samochodowego,
rozrywki i mediow, a takze firmy
$wiadczace ustugi finansowe.

Z niecierpliwo$cia czekamy na oferte
ubezpieczycieli dla polskich
przedsiebiorstw.

Pod wzgledem zawartych umoéw
ubezpieczenia informacji w sieci przoduje
Ameryka Potudniowa, gdzie polisy wykupito
58% respondentéow. W Stanach
Zjednoczonych zainteresowanie tym
ubezpieczeniem jest najmniejsze i wykupito
je 44% respondentéw. W Polsce jest

to rozwigzanie rzadko spotykane

w ofercie ubezpieczycieli i raczej
niestosowane przez firmy. Nalezy

sie jednak spodziewa¢ wprowadzenia takiej
oferty w kolejnych latach.
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Wydatki strategiczne na bezpieczenistwo
wymagaja od firm ustalenia i inwestowania
w te rozwigzania bezpieczenstwa
(technologie i procesy), ktore

sg najistotniejsze z punktu widzenia
nowoczesnych zaawansowanych atakow.
Wazne jest stworzenie i wdrozenie
proceséw, ktore w pelni integruja
mozliwosci w zakresie przewidywania,
zapobiegania, wykrywania i reagowania
na incydenty w celu minimalizowania ich
skutkow.

Wazne jest rowniez inwestowanie $rodkow
w kwalifikacje ludzi, co pozwala spétkom
na szybkie reagowanie na incydenty

i ograniczanie ich skutkow.

Nalezy tez zapewni¢ wystarczajace
fundusze na kompleksowe, stale szkolenie
pracownikow i programy uswiadamiania
zagrozen.
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Spolki, ktore majq
programy budowania
Swiadomosci

w obszarze
bezpieczenstwa,
zglaszajq znacznie
nizsze straty finansowe
z tytulu incydentow

w siect

Oszczedno$ci moga byé znaczne: spoiki,
ktore nie przewiduja szkolen w dziedzinie
bezpieczenstwa dla nowych pracownikéw,
wykazaly roczne straty finansowe
czterokrotnie wyzsze od tych, ktore maja
takie szkolenia.

Skuteczne zabezpieczenia wymagaja
réwniez wiedzy na temat obecnych

i przyszlych wrogéw, lacznie z motywami,
zasobami i metodami ataku.

Nie jest to mozliwe bez budzetu na analize
i monitorowanie zagrozen oraz
pos$wiecenia czasu i $rodkow

na wspdlprace z innymi firmami, organami
porzadku publicznego i innymi
podmiotami.

Obecnie, w obliczu zmieniajacych sie ciagle
zagrozen, praktyki zapewniania
bezpieczenstwa oparte na ryzyku powinny
by¢ podstawowym elementem ogblnego
modelu zarzadzania ryzykiem przez firme.

Choé¢ dobrze zaprojektowany program
zarzadzania ryzykiem bezpieczenistwa

w sieci nie eliminuje ryzyka catkowicie,
moze ulatwié firmom przeciwdzialanie
zagrozeniom dzieki procesowi
pozyskiwania informacji i podejmowania
decyzji, zwiekszy¢ sprawno$é funkcji
zapewniania bezpieczenistwa i zbudowac
bardziej odporna na zagrozenia
organizacje.

Naszym zdaniem w nadchodzacych latach
pojawig sie coraz bardziej zaawansowane
rozwigzania wspierajace firmy w lepszym
zarzadzaniu ryzykiem i minimalizowaniu
skutkéw zagrozen bezpieczenstwa w sieci.
Zmiany w technologii prawdopodobnie
pomoga spétkom zmniejszy¢ ztozono$é
procesOw zarzadzania bezpieczenstwem,
szybciej wykrywaé i reagowaé na incydenty
oraz zwieksza¢ mozliwo$ci monitorowania
i analizowania zagrozen. Do tego czasu
organizacje — duze i male — musza
zrozumied, ze zarzadzanie ryzykiem
cyberbezpieczenstwa jest kluczowe

dla przetrwania w cyfrowym, polaczonym
$wiecie. I jest to jedno z gtéwnych wyzwan
dla prezesow, zarzadéw i rad nadzorczych
i organdw administracji panstwowej.



Ewolucja: od zapewnienia

bezpieczenstwa do zarzadzania
cyber-ryzykiem

Coraz wieksza liczba
naruszen
bezpieczenstwa
sprawia,

ze cyber-ryzyko

nie zostanie catkowicie
wyeliminowane.

Obecny ekosystem wzajemnych powigzan
wymaga przejécia od bezpieczenstwa
koncentrujacego sie na zapobieganiu

do podejécia opartego na ryzyku, w ktorym
priorytetem jest koncentracja

na najbardziej warto$ciowych aktywach
przedsiebiorstwa oraz najwiekszych

dla nich zagrozeniach.

Krytyczna kwestia stalo sie szybkie
wykrywanie przypadkow przelamania
zabezpieczen lub nawet juz samego faktu
wyplywu danych oraz blyskawiczne

i skuteczne reakcje. Aby to osiagnaé,
przedsiebiorstwa musza przeorganizowaé
swoje strategie bezpieczenstwa poprzez
SciSlejsze polgczenie technologii, procesow
i kwalifikacji pracownikow z szerszymi
dzialaniami w zakresie zarzadzania
ryzykiem.



,Firmy zazwyczaj nie majq srodkéw, ani wiedzy, aby skutecznie
wykryé i zareagowaé na incydenty. Nadal zbyt czesto
bezpieczenistwo informacji jest traktowane jako problem w zasadzie
techniczny i mozliwy do rozwiqzania przez zakup wlasciwego
oprogramowania lub kolejnego ,zunifikowanego” lub ,nowej
generacji” urzqdzenia. Bezpieczenstwo informacji dotyczy
tymczasem wspolpracy ludzi, procesow i technologii — a sztukq jest
skierowanie inwestycji we wlasciwe miejsca i dobranie wiasciwych
proporcji pomiedzy prewencjq, a detekcjq zagrozen i reakcjq

. »
na nie.

Rafal Jaczynski, lider zespolu PwC Cyber Security w Polsce i Europie Centralnej

Przedsiebiorstwa, ktore staraja

sie zapewni¢ wla$ciwe proporcje inwestycji
ludzi, procesy i technologie, powinny
zapoznac sie ze schematem NIST
Cybersecurity Framework. Cho¢ schemat
ten jest kierowany do dostawcow
infrastruktury krytycznej w Stanach
Zjednoczonych, przedstawia skuteczny
model bezpieczenistwa opartego na ryzyku
dla spélek réznych branz na calym $wiecie.

Przyjecie tych wytycznych moze réwniez
zapewni¢ dodatkowe korzysci obejmujace
lepsza wspolprace i komunikowanie
postawy sprzyjajacej bezpieczenistwu
wérod dyrekeji i przedsiebiorstw z branzy
oraz potencjalne zmniejszenie narazenia na
sprawy sadowe w przyszlo$ci, a nawet
pomoc w przestrzeganiu przepisoéw.?

»Schemat NIST Framework to doskonaly
przyktad wspélpracy sektora prywatnego
1 panstwowego zapewniajqcy doskonate
ramy dla bezpieczenstwa w siect.”

Sean Joyce, dyrektor PwC, uczestniczyl
w przygotowaniu regulacji umozliwiajacych
wprowadzenie tych wytycznych

Firmy w USA juz zaczynajg wprowadzac zasady NIST
Framework. ZauwazyliSmy, ze 29% respondentow z Ameryki
twierdzi, ze przyjeto wytyczne, a kolejne 25%, ze ich przyjecie
jest dla nich priorytetem na przysztosc.
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Wérod pierwszych krokéw proponowanych
przez NIST jest okreslenie

i sklasyfikowanie najbardziej
warto$ciowych aktywow informacyjnych
oraz ustalenie, gdzie zlokalizowane

sg najbardziej wartoSciowe dane

w ekosystemie i kto ma do nich dostep.

Dla sp6iki gorniczej Vale ten wstepny
proces stworzyt solidny fundament

dla programu bezpieczenstwa informacji.
Spolka zaczela od ustalenia, ktore
posiadane przez nig informacje sa poufne
i gdzie sie je przechowuje. To pozwolito
zrozumie¢ strone biznesowa
bezpieczenstwa informacji i sposob
korzystania z nich przez pracownikow.
Pozwolilo takze ustali¢ poszczegolne
szczeble ochrony i zrozumieé dziedziny,

w ktérych spotka moze sobie pozwoli¢

na wieksza poblazliwo$é, oraz te, w ktérych
powinna postepowa¢ z cala stanowczoScig.

Jednak wielu respondentéw badania takich
krokéw nie podjelo. Tylko 54%

ma program pozwalajacy na ustalenie
aktywow wrazliwych, a tylko 56% podjeto
wysilek inwentaryzacji zbierania,
przekazywania i przechowywania
wrazliwych danych dla pracownikéw

i klientow.

W Polsce klasyfikacje wartosci biznesowej
danych dokonuje tylko 36% badanych,

ale juz 60% przeprowadzilo jakqs forme
zarzqdzania aktywami.

Pod wzgledem regionalnym respondenci

z Ameryki Poludniowej i Dalekiego
Wschodu chetniej przeznaczaja wydatki
na najbardziej warto$ciowe dane. Wazne
jest tez dostosowanie strategii
bezpieczenstwa do konkretnych potrzeb
biznesowych — to krok, z ktérego 40%
respondentéw na $wiecie rezygnuje. Wsrod
branz, ktére najprawdopodobniej polacza
strategie bezpieczenstwa i biznesu, sa:
sektor produktéw przemystowych,
uslugodawcy i platnicy z branzy ochrony
zdrowia oraz sektor ustug finansowych.
Pod wzgledem geograficznym w tym
podejéciu przoduja respondenci

z dalekiego Wschodu i Ameryki P6lnocnej.

Warto zauwazyé, ze w Polsce az ponad
80% respondentow deklaruje, ze polityka
bezpieczenstwa spotki jest dobrze
dostosowana do jej celow biznesowych.

dziatalnosci.

Kolejnym podstawowym krokiem jest dostosowanie wydatkéw
inwestycyjnych do aktywow strategicznych firmy. Jednak
globalnie 34% respondentéw nie kieruje wydatkow

na bezpieczenstwo do najbardziej zyskownych pionéw

Ewolucja: od zapewnienia bezpieczenstwa do zarzgdzania cyber-ryzykiem | 29



Metodyka

Ankieta Globalny Stan
Bezpieczenstwa Informacji 2015
Jjest Swiatowym przedsiewzieciem
PwC, CIO Magazine

1 CSO Magazine. Zostata ona
przeprowadzona poprzez badanie
on-line w dniach od 27 marca
2014 do 25 maja 2014 roku.

Czytelnicy magazynow CIO i CSO oraz
klienci PwC zostali zaproszeni poprzez
wiadomosci elektroniczne do wziecia
udzialu w ankiecie. Swiatowe wyniki
omawiane w niniejszym raporcie
opieraja sie na odpowiedziach od ponad
9700 respondentow, wsrdd ktorych
znalezli sie prezesi, czlonkowie zarzadow
firm i organizacji, dyrektorzy i osoby
odpowiedzialne za finanse, informatyke,
bezpieczenstwo, czy tez prywatno$c ze
154 krajow. 35% respondentow
pochodzilo z regionu Ameryki
Poocnej, 34% z Europy, 14%

z Dalekiego Wschodu, 13% z Ameryki
Poludniowej i 4% z Bliskiego Wschodu

i Afryki. Margines bledu wynosi mniej
niz 1 %.

W tym raporcie, dane z globalnego
badania zostaly poréwnane z wynikami
z ankiety polskiej — na zaproszenie
skierowane do klientéw PwC Polska
odpowiedziato dodatkowo 77 firm

i organizacji dzialajacych w Polsce.

Ze wzgledu na ograniczona liczbe
odpowiedzi, obserwacje wynikajace

z polskiej cze$ci maja charakter
jakosciowy. Gléwnie reprezentowane
wsrdd polskich respondentéw branze
to sektor finansowy (bankowo$¢

i ubezpieczenia), telekomunikacyjny,
wytwarzania oprogramowania oraz ustug
doradczych.

Podziekowania

Polska edycja raportu ,,Global State of Information Security 2015” powstala dzieki

zaangazowaniu i pomocy nastepujacych osob:

Czes$é merytoryczna:
Piotr Urban

. Rafat Jaczynski
Patryk Geborys

. Edyta Ziajowska
Mateusz Nalewajski

. Marcin Kowalczyk
Wojciech Kubiak

Projekt graficzny:
. Aneta Zielinska
. Marta Olkowicz-Abaied
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Cyber-ryzyka: grozne i rzeczywiste
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Nasi eksperci sq do Panstwa dyspozycji, zaréowno

w kwestiach dotyczqcych tego raportu, jak i wszelkich
pytan zwiqgzanych z bezpieczenstivem informacji

1 systemow teleinformatycznych.
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